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SCHEDA TECNICA

Proofpoint Communications

Insights for Insider Threat
Management

Informazioni sui rischi legati agli utenti per un

rilevamento proattivo

Vantaggi principali

* Identificazione dei segnali
di allarme precoci prima
che si verifichino azioni
dannose

Visibilita completa
sulle intenzioni e sul
comportamento degli utenti

* Accelerazione del processo
decisionale grazie a
sintesi generate dall'lA e
informazioni contestuali

Intervento proattivo per
prevenire ulteriori danni

e adottare le misure
appropriate

Protezione della privacy
dei collaboratori generando
avvisi estremamente
affidabili senza esporre
tutte le comunicazioni

Le minacce interne iniziano
con un'intenzione

Le minacce interne raramente iniziano con
un'azione, iniziano con un'intenzione. Eppure, la
maggior parte dei programmi di gestione dei rischi
interni si basa principalmente sui segnali
comportamentali. Rilevano le violazioni delle policy
solo dopo che si sono verificate attivita a rischio.
Tuttavia, alcuni segnali di allarme critici (come
risentimento, coercizione, rancori o intenzioni
dannose) spesso emergono per primi nelle
comunicazioni professionali quotidiane. Includono le
email, la messaggistica e le piattaforme di
collaborazione.

Senza visibilita sui segnali di comunicazione, i team
della sicurezza non dispongono del contesto
completo necessario per anticipare i rischi interni.
Risultato: il rilevamento é ritardato e le indagini sono
reattive. | team perdono |'opportunita di intervenire
prima che i dati sensibili siano esposti o vengano
arrecati danni a sistemi e reti.

Understand
what an insider is
thinking or feeling

Holistic
Insider

Perché adottare Proofpoint
Communications Insights
for ITM

Proofpoint Communications Insights for Insider
Threat Management fornisce un contesto

piu approfondito sulle intenzioni degli utenti
analizzando le comunicazioni professionali alla
ricerca di indicatori di comportamenti dannosi o a
rischio. Unendo le informazioni sulle comunicazioni
con l'attivita degli utenti sull'endpoint, la soluzione
aiuta i team di gestione dei rischi interni a rilevare
le potenziali minacce in anticipo. E importante che
i team comprendano non solo cosa fanno gli utenti,
ma anche cosa potrebbero pensare o pianificare.

Una comprensione olistica delle motivazioni e delle
azioni consente un intervento piu rapido e proattivo
prima che si verifichino danni. Ottieni cosi un
programma di gestione dei rischi interni pitu maturo
che riduce I'esposizione, migliora i tempi di risposta
e favorisce la conformita.

Understand what
an insider is doing
or has done

Figura 1. Proofpoint Communications Insights for ITM combina informazioni sulle
comunicazioni degli utenti e sulle loro attivita sugli endpoint.
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Funzionamento di Proofpoint
Communications Insights for ITM

Proofpoint Communications Insights for ITM puo
monitorare le comunicazioni degli utenti in Microsoft 365 e
Google Workspace. Il monitoraggio di Microsoft 365 include
Copilot, Mail, OneDrive, SharePoint, Teams e Viva Engage. Il
monitoraggio di Google Workspace include email, voce,
SMS, registrazioni delle chiamate e Google Chat.

L'analisi dei rischi legati alle comunicazioni degli utenti
guidata dall'lA identifica indicatori allineati sul modello
Insider Threat Matrix™, un framework industriale aperto e
pubblico per il rilevamento e la prevenzione delle minacce
interne. Questa analisi identifica il sentiment degli utenti,
inclusi stati piu sfumati come risentimento, scontento o
coercizione. L'analisi delle comunicazioni degli utenti da
parte dell'lA &€ supportata per oltre 100 lingue e dialetti.

Quando Proofpoint Communications Insights for ITM
identifica delle comunicazioni degli utenti come a rischio,
viene inviato un avviso a Data Security Workbench, la
console unificata di Proofpoint Insider Threat Management.
Da [i, gli analisti della sicurezza possono esaminare le sintesi
generate dall'lA che evidenziano intenzioni potenzialmente
preoccupanti. Gli analisti possono vedere l'insieme delle
conversazioni degli utenti solo quando necessario. Cid
garantisce un accesso controllato ai dati sensibili e
protegge la privacy degli utenti.

La soluzione conserva le comunicazioni degli utenti
per 90 giorni.
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Rilevamento proattivo dei rischi interni

Proofpoint Communications Insights for ITM consente ai
team della sicurezza di passare da indagini reattive a un
rilevamento proattivo delle minacce interne. Unifica
motivazione e comportamento in una vista unica e fruibile
dei rischi.

La combinazione di un'analisi delle comunicazioni basata
sull'lA con i dati di telemetria sugli endpoint di ITM offre ai
team della sicurezza una panoramica delle intenzioni e del
comportamento degli utenti. Il contesto piu approfondito
consente indagini piu rapide e affidabili. Le funzionalita

di rilevamento migliorate proteggono la privacy dei
collaboratori.

Con Proofpoint Communications Insights for ITM, puoi
sfruttare il rilevamento proattivo dei rischi interni con:

« Identificazione precoce dei rischi: ottieni visibilita sulle
intenzioni degli utenti grazie all'acquisizione continua e
all'analisi intelligente delle comunicazioni professionali.
Rileva le minacce potenziali prima e con maggiore
precisione.

+ Informazioni sul «perché»: comprendi perché si
verificano i rischi aggiungendo contesto e intenzione
umani ai segnali tecnici.

» Accelerazione delle indagini: grazie a una visibilita sui
segnali di comunicazione e sul comportamento degli
endpoint ottieni un contesto piu approfondito per indagini
piu rapide.

+ Rilevamento migliorato: libera gli analisti della sicurezza
dalla disamina delle comunicazioni non intenzionali.
Concentrati sugli avvisi altamente affidabili, riducendo il
carico operativo.

+ Controlli della privacy: tutela la privacy degli utenti
segnalando i rischi solo sotto forma di avvisi, senza
visualizzare l'integralita delle comunicazioni degli utenti.

Informazioni su Proofpoint, Inc. Proofpoint, Inc. € un'azienda leader globale nella cybersecurity incentrata sulle persone e sugli agenti, che
protegge il modo in cui persone, dati e agenti IA si connettono tramite email, cloud e strumenti di collaborazione. Proofpoint € un partner
di fiducia per oltre 80 aziende della classifica Fortune 100, oltre 10.000 grandi imprese e milioni di aziende piu piccole, per contrastare le
minacce, prevenire la perdita di dati e rafforzare la resilienza di persone e processi di |A. La piattaforma di collaborazione e sicurezza dei
dati di Proofpoint aiuta aziende di tutte le dimensioni a proteggere e responsabilizzare i propri collaboratori in modo che possano adottare
I'IA in modo sicuro e con fiducia. Per ulteriori informazioni, visitare il sito: www.proofpoint.com/it.
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