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PANORAMICA SULLA SOLUZIONE

Soluzioni di archiviazione
e conformita di Proofpoint

Soddisfare i requisiti per la conservazione dei record,
'eDiscovery e la supervisione nell'ambiente dilavoro digitale

PRODOTTI

 Proofpoint Enterprise Archive

* Proofpoint Content Patrol

* Proofpoint Intelligent Supervision
* Proofpoint Compliance Gateway
* Proofpoint Content Capture

* Proofpoint E-Discovery Analytics

VANTAGGI PRINGIPALI

* Acquisisci e gestisci le comunicazioni
elettroniche provenienti da una varieta
di fonti in tutta I'azienda

* Supervisiona efficacemente le
comunicazioni all'interno della tua rete
e sulle piattaforme di terze parti

* Recupera le informazioni utili in caso
di controversie e di verifiche

* Conserva le comunicazioni in un
sistema di archiviazione sicuro,
accessibile e conforme

* Fornisci la prova della tua conformita

Il digitale € il cuore della tua azienda. | canali digitali consentono

ai tuoi team di collaborare e comunicare a tuoi clienti informazioni,
promozioni e pubblicita. Sono inclusi piattaforme di messaggistica,
condivisione di file nel cloud, social media e altro ancora. Sono
essenziali per consentirti di acquisire, gestire, monitorare e conservare
questi contenuti nel rispetto delle normative in vigore. Ti permettono
anche di cercare i contenuti conservati in caso di contenziosi e di
verifica. Alcune aziende, con risorse limitate, faticano a identificare,
monitorare, conservare ed esplorare tutti i loro contenuti digitali.

Le soluzioni di archiviazione e conformita di Proofpoint ti offrono
una copertura completa di conformita: acquisizione, conservazione,
monitoraggio, eDiscovery, prova di conformita.

Monitoraggio dei canali di comunicazione digitali

Il numero dei canali digitali € aumentato, cosi come il volume delle comunicazioni che
liinteressano. Data la dispersione geografica dei tuoi dipendenti e I'incremento del
telelavoro la maggior parte delle comunicazioni interne sono quindi effettuate online.
Anche i clienti attuali e potenziali desiderano comunicare con la tua azienda utilizzando
canali digitali come i social media. Di conseguenza, la tua azienda deve gestire un numero
crescente di fonti di contenuti cosi come un aumento significativo dei contenuti stessi.

I monitoraggio di un tale volume di comunicazioni non puo essere gestito solo tramite
procedure manuali. Le tue soluzioni per I'archiviazione on premise di vecchia generazione
non sono in grado di tenere il passo con il ritmo delle comunicazioni in cloud.

Acquisizione delle comunicazioni (email e altro)

Fase uno: devi acquisire il contenuto delle comunicazioni e trasferirlo alle tue destinazioni
a valle (sistema di archiviazione o di supervisione). Probabilmente disponi gia di una
soluzione per I'email. Ma come gestisci altre fonti di contenuti? Molte aziende sfruttano

le loro risorse IT per collegare le fonti di contenuti ai loro servizi a valle. Ma questi
collegamenti isolati non sono certo I'ideale. Silasciano sfuggire alcune informazioni e
richiedono molta manutenzione. Inoltre, le informazioni vengono formattate in modo
diverso a seconda delle fonti, il che rende difficile per i tuoi team seguire le conversazioni
sui diversi canali.
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Content Capture

Content Capture permette di acquisire in modo sicuro i contenuti
che provengono da diverse fonti e di trasferirli ai tuoi servizi a

valle. | contenuti delle conversazioni cosi acquisiti sono affidabili

e contestualizzati, permettendo ai tuoi team di recuperarli e valutarli
con piu facilita. La ricerca di update in ogni fonte ci permette di
garantire che le tue connessioni siano sempre aggiornate.

Supervisione strategica grazie alla tecnologia

Fase due: in alcuni settori, come quello dei servizi finanziari, la
supervisione delle comunicazioni & un obbligo. La tecnologia pud
aiutare la tua azienda a evolvere o ad ampliarsi. Il campionamento
manuale e casuale potrebbe non essere in grado di catturare

gli eventi pit importanti e dedicare inutilmente risorse preziose

a esaminare quelli di minore interesse. La tecnologia pud

aiutarti a identificare le comunicazioni che sono piu a rischio

e a dedicare le tue risorse alla loro valutazione. In questo modo
potrai agire piu rapidamente. Con i canali pubblici, come

i social media, & fondamentale porre rimedio rapidamente alle
violazioni della conformita prima che diventino viali e attirino
un’attenzione indesiderata.

[ntelligent Supervision

Intelligent Supervision si integra con Enterprise Archive

per aiutare i clienti a monitorare e valutare le email e altre
comunicazioni digitali per garantire la loro conformita interna e
normativa. Grazie alla dashboard dei rischi di conformita e al suo
approccio incentrato sulle persone, potrai identificare i principali
rischi di conformita e I'evoluzione delle tendenze in termini di
violazione e procedere a un esame approfondito per ottenere
informazioni dettagliate. Il filtraggio avanzato, il campionamento
e il rilevamento ti permettono di ordinare le priorita e concentrarti
sui contenuti rilevanti e di ridurre i falsi positivi.

Content Patrol

Content Patrol ti aiuta a rispettare le regole di monitoraggio dei
social media con una visione completa della tua presenza su tali
social network. Il machine learning e I'elaborazione del linguaggio
naturale ci permettono di classificare con precisione i contenuti
sugli account monitorati. Ti informiamo ogni qualvolta viene
rilevata una violazione della conformita. Siamo anche in grado di
rimuovere automaticamente i contenuti problematici in base alle
tue preferenze.

Mantenimento delle comunicazioni in un sistema di
archiviazione sicuro e organizzato

Fase 3: devi conservare le comunicazioni in un sistema di
archiviazione sicuro, accessibile e consultabile. Le tue soluzioni
on premise di vecchia generazione non sono in grado di tenere
il passo con il ritmo delle comunicazioni in cloud. La lentezza
delle ricerche non ti consente di rispondere in modo tempestivo
alle richieste nell’'ambito di una verifica o di un processo di
eDiscovery. In caso di una verifica, devi garantire la completezza
dei tuoi record e presentare la prova della conformita.

Enterprise Archive

Enterprise Archive e una soluzione di archiviazione cloud
moderna che aiuta i clienti a soddisfare i requisiti interni

e normativi a lungo termine in materia di conservazione delle
informazioni. Grazie al supporto delle piattaforme email e altre
piattaforme di comunicazione digitale, come la messaggistica
istantanea, gli strumenti di collaborazione e i social media,
Enterprise Archive offre una ricerca integrata ad alte prestazioni,
la conservazione e I'esportazione dei contenziosi per soddisfare
tutte le tue esigenze di base in materia di eDiscovery.

E-Discovery Analytics

E-Discovery Analytics si integra con Enterprise Archive per fornire
funzionalita avanzate che consentono di ottimizzare i tuoi flussi

di lavoro di eDiscovery e di ridurre i costi associati. La gestione
dei casi facilita I'orchestrazione della risposta alle richieste di
eDiscovery e alle indagini interne, migliorando la collaborazione,
il monitoraggio e I'organizzazione. Gli strumenti di visualizzazione
intuitivi ti consentono di estrarre faciimente informazioni rilevanti
dai risultati della ricerca.

Compliance Gateway

Compliance Gateway assicura la corretta conservazione dei

tuoi contenuti. Il suo ciclo di commenti integrato conferma
I'elaborazione corretta da parte del sistema di archiviazione di
ogni messaggio provenienti dalle tue fonti di contenuto. In caso
contrario, i dati vengono inviati nuovamente. E inoltre possibile
utilizzare Compliance Gateway per filtrare e indirizzare i contenuti
verso piu destinazioni.

PER SAPERNE DI PIU

Per maggiori informazioni visita proofpoint.com/it.

INFORMAZIONI SU PROOFPOINT

Proofpoint (NASDAQ: PFPT) & un’azienda leader nella cybersecurity e nella conformita, che protegge dai rischi il patrimonio pit importante di un’azienda: le persone. Con una suite integrata
di soluzioni basate su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni
dimensione, tra cui pit della meta delle Fortune 1000, si affidano alle soluzioni di sicurezza e di conformita incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email,

cloud, social media e web. Per ulteriori informazioni: www.proofpoint.com/it.
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