
La tua valutazione delle minacce 
legate ai dati e alle identità

I tuoi dati sono importanti 
•	Proofpoint prende la sicurezza dei dati molto seriamente. Ecco perché 

abbiamo creato una piattaforma e un processo solidi per la valutazione 
delle minacce legate alle identità.

•	Questa piattaforma è una delle più sicure al mondo ed è composta da 
istanze individuali che impediscono la perdita di dati.

•	L’implementazione è ultrarapida e tutti i dati vengono distrutti una volta 
conclusa la valutazione.

Sicurezza della piattaforma di valutazione delle minacce 
•	La piattaforma Proofpoint Identity Threat Defense crea un’istanza personalizzata 

in AWS per ogni valutazione.

•	Gli ambienti AWS di Proofpoint sono conformi con gli standard ISO 27001, 
SOC 1, 2 e 3 e con il GDPR.

•	Proofpoint utilizza diverse zone di disponibilità, in modo che i tuoi dati 
non lascino mai l’ambiente. 

Policy di protezione dei dati di Proofpoint 
•	Solo tu e il tuo rappresentante Proofpoint avrete accesso ai dati.

•	Nessuna password identificata viene mai memorizzata da Proofpoint.

•	Tutti i dati ospitati nel cloud vengono distrutti al termine della valutazione.

•	Proofpoint ha ottenuto la certificazione 27001 e si sottopone regolarmente 
a test effettuati internamente e da terze parti.

Approccio alla 
protezione dei dati

1 	 Sicurezza all’avanguardia

2 	� Utilizzo esclusivamente 
dei dati necessari  
Nessuna password memorizzata

3 	� Policy efficaci per la protezione 
e la cancellazione dei dati

CERTIFICAZIONE 
SOC 2 TYPE II
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PER SAPERNE DI PIÙ
Per saperne di più, scrivici all’indirizzo info@proofpoint.com o visita il sito proofpoint.com/it.

INFORMAZIONI SU PROOFPOINT

Proofpoint è un’azienda leader nella cybersecurity e nella conformità, che protegge dai rischi il patrimonio più importante di un’azienda: le persone. Con una suite integrata di soluzioni basate 
su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni dimensione, tra cui il 
75% delle Fortune 100, si affidano alle soluzioni di sicurezza e di conformità incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email, cloud, social media e web. 
Per ulteriori informazioni: www.proofpoint.com/it.

©Proofpoint, Inc. Proofpoint è un marchio commerciale di Proofpoint, Inc. negli Stati Uniti e negli altri Paesi. Tutti gli altri marchi qui menzionati appartengono ai rispettivi proprietari.  

Cloud

LDAP/S 
(TCP 389 o 636)

HTTPS 
(TCP 443)

Istanza Spotlight

On premise

Endpoint che esegue 
Proofpoint Beacon

Svolgimento della valutazione
•	Un’analisi una tantum viene eseguita su un un endpoint (notebook o desktop 

del dipartimento IT) utilizzando un’applicazione mobile denominata 
Proofpoint Beacon.

•	Le informazioni sull’analisi delle minacce vengono inviate tramite un canale 
crittografato all’istanza client del server di gestione centrale di Proofpoint 
Identity Threat Defense.

•	L’analisi dei dati viene eseguita dagli esperti di Proofpoint Identity Threat 
Defense e il report viene condiviso con il cliente.
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LA TUA VALUTAZIONE DELLE MINACCE LEGATE AI DATI E ALLE IDENTITÀ
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