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SCHEDA TECNICA

Proofpoint Managed Services
ner |a protezione delle informazioni

Protezione delle informazioni sensibili e rispetto della conformita
CON Servizi gestiti incentrati sulle persone

Vantaggi principali

* Allevia gli oneri operativi con servizi
gestiti completi, dalla gestione
delle applicazioni alla governance
delle policy, all’analisi e ai report.

* Migliora 'impostazione di rischio
sfruttando le best practice DLP
e il monitoraggio continuo senza
interruzioni come il licenziamento
o la malattia.

 Ottimizza e stabilizza i costi operativi
e dimostra I'efficacia e il ROI alle
principali parti interessate con
documenti di sintesi significativi.

La soluzione Proofpoint Managed Services per la protezione
delle informazioni mette a disposizione esperti altamente
qualificati che gestiscono il tuo programma di sicurezza dei
dati. E un programma incentrato sulle persone che consente
di proteggere i dati da utenti negligenti, compromessi

e malintenzionati. E conveniente poiché prevede un canone
annuo fisso. Fornisce inoltre i documenti di sintesi e i report.
necessari per dimostrare alle parti interessate il miglioramento
del livello di sicurezza nel tempo e I'eccellente ritorno sul tuo
investimento.

Proofpoint MSIP & un programma di protezione completo. Spesso comprende
la classificazione dei dati, i Cloud App Security Broker (CASB), i gateway email
e web e altri tipi di protezione dei dati. Seguiamo un processo passo-passo
per costruire il tuo programma. E documentiamo l'intero processo.
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Figura 1: Soluzione Proofpoint Managed Services per la protezione delle informazioni
illustra tutto cio che serve per proteggere le tue risorse di importanza critica.
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GES"U"B de"e all[lllcaZI[lﬂI Gestiamo gli eventi di sicurezza per:

* Proofpoint Enterprise Data Loss Prevention
Manteniamo attive le tue applicazioni di sicurezza

essenziali. Inoltre le teniamo aggiornate e in grado di
comunicare correttamente. |l nostro monitoraggio e la
gestione dei sistemi 24/7 per tutto 'anno comprendono:

« Verifiche di integrita Gestione degliincidenti

* Risoluzione dei problemi | nostri addetti alla risposta agli incidenti sondano

* Patch e aggiornamenti e analizzano gli incidenti. Questo li aiuta a determinare
la portata, a valutare i danni e a sviluppare un piano

SV"UDDU g afnnamenm dE"E DU"UV di mitigazione. Utilizzano processi c‘ollaudati. Inoltre
gestiscono 'assegnazione di priorita, I'escalation,

il monitoraggio e la documentazione degli incidenti

di sicurezza, quali:

* Proofpoint Cloud App Security Broker
* Proofpoint Insider Threat Management

Creiamo e continuiamo a migliorare le vostre policy
di sicurezza dei dati. Questo ti permette di adattarti
ai cambiamenti aziendali e normativi. E protegge « Escalation ai team di risposta agli incidenti
i dati sensibili. | nostri servizi di governance delle
policy includono:

- Sviluppo Report e analisi

 Affinamento

« Aggiornamenti Definiamo i principali indicatori di prestazione (KPI) e i criteri di
successo piu importanti e significativi per le parti interessate
della tua azienda. Con le nostre analisi e i nostri report,

puoi ridurre il tempo necessario per prepararti alle verifiche.

B|ESSIfIGaZI[]nE deg" even" Puoi inoltre fornire report di documentazione di sintesi

personalizzati in base ai propri KPI.

» Escalation alle unita aziendali

* Crittografia (ove pertinente)

| nostri esperti gestiscono gli avvisi. Gestiscono anche gli
accordi sul livello del servizio (SLA) e gli obiettivi del livello
di servizio (SLO). Quando individuiamo dei falsi positivi,
forniamo un’analisi per un ulteriore affinamento delle policy.

PER SAPERNE DI PIU

Per maggiori informazioni visita proofpoint.com/it.

INFORMAZIONI SU PROOFPOINT

Proofpoint & un’azienda leader nella cybersecurity e nella conformita, che protegge dai rischi il patrimonio piu importante di un’azienda: le persone. Con una suite integrata di soluzioni basate
su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni dimensione, tra cui

il 75% delle Fortune 100, si affidano alle soluzioni di sicurezza e di conformita incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email, cloud, social media e web.
Per ulteriori informazioni: www.proofpoint.com/it.
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