
PANORAMICA DI PRODOTTO

Moduli di formazione 
Proofpoint Essentials - 
Security Awareness Training

I moduli di formazione Proofpoint Essentials - Security 
Awareness Training forniscono una formazione basata su princìpi 
pedagogici comprovati. Contribuiscono a migliorare l’efficacia 
della formazione sulla sicurezza informatica e sono studiati 
specificamente per le PMI. Ti aiutano a proporre la formazione 
adeguata ai dipendenti giusti al momento opportuno.

Di seguito l’elenco degli argomenti dei moduli di formazione che permettono 
di migliorare la consapevolezza dei tuoi dipendenti sulle minacce informatiche 
e renderli una linea di difesa più solida:

Argomenti dei moduli di formazione
Protezione dell’email - Serie base
•	Avoiding Dangerous Attachments (Identificazione degli allegati pericolosi)

•	Avoiding Dangerous Links (Identificazione dei link pericolosi)

•	Data Entry Phishing (Phishing e cattura dei dati)

•	Email Security (Sicurezza dell’email)

•	 Introduction to Phishing (Introduzione al phishing)

•	Malware

•	Precursor to Phishing (Precursore del phishing)

•	URL Fundamentals (URL - Nozioni di base)

Protezione dell’email - Serie avanzata
•	Email Protection Tools (Strumenti di protezione dell'email)

•	Email Security on Mobile Devices (Protezione dell'email sui dispositivi mobile)

•	Spear-Phishing Threats (Minacce di spear phishing)

Un approccio unico ed efficace per la sensibilizzazione alla sicurezza per le PMI

Vantaggi principali
•	Soddisfa le esigenze di tutti gli stili 

di apprendimento grazie a formati 
interattivi e ludici 

•	Migliora l’apprendimento attraverso 
sessioni brevi di soli 15 minuti 
in media

•	Permette di seguire la formazione 
in qualsiasi momento, ovunque 
e da qualsiasi dispositivo connesso 
grazie al nostro design utilizzabile 
anche da dispositivi mobile

•	Mantiene la conformità grazie ai 
moduli interattivi che rispondono ai 
requisiti dello standard US Section 
508 e WCAG 2.0 AA (linee guida 
sull’accessibilità dei contenuti web)

•	Permette di formare i tuoi 
dipendenti ovunque nel mondo 
con contenuti coinvolgenti tradotti 
in modo professionale in oltre 
35 lingue e localizzati in base 
alle peculiarità regionali

•	Offre un formato flessibile on 
demand che non interferisce 
con le attività quotidiane 
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Protezione delle password
•	Beyond Passwords (Oltre le password)

•	Multi-Factor Authentication (MFA) 
(Autenticazione a più fattori)

•	Password Management (Gestione delle password)

•	Password Policy (Policy delle password)

Minacce interne
•	Insider Threat Overview  

(Panoramica sulle minacce interne)

•	Malicious Insider Threat  
(Minacce interne legate a malintenzionati)

•	Unintentional Insider Threat  
(Minacce interne non intenzionali)

Sicurezza incentrata sulle persone
•	Mobile Device Security (Sicurezza dei dispositivi mobili)

•	Physical Security (Sicurezza fisica) 

•	Safe Social Networking (Utilizzo sicuro dei social network)

•	Safer Web Browsing (Navigazione più sicura sul web)

•	Security Beyond the Office (Sicurezza oltre l’ufficio)

•	Security Essentials (Principi fondamentali della sicurezza)

•	Security Essentials for Executives  
(Principi fondamentali della sicurezza per i dirigenti)

•	Social Engineering 

•	USB Device Safety (Sicurezza dei dispositivi USB)

•	Workplace Security in Action  
(La sicurezza sul luogo di lavoro in azione)

Privacy
•	GDPR Overview (Panoramica sul GDPR)

•	GDPR in Action (Il GDPR in azione)

•	PII Fundamentals (Dati personali - Nozioni di base)

•	PII in Action (Dati personali in azione)

Video di sensibilizzazione sulla sicurezza 
informatica
Offriamo un’ampia selezione di video di sensibilizzazione 
a supporto dei tuoi progetti di formazione. Questi materiali 
sono concepiti per favorire le discussioni sulla sicurezza 
informatica con i tuoi utenti finali. Facendo della sicurezza 
una priorità assoluta nella mente dei tuoi utenti, puoi ridurre 
il livello di rischio per la tua azienda.

•	 Introduction to Phishing (Introduzione al phishing)

•	Mobile Device Security (Sicurezza dei dispositivi mobili)

•	Physical Security (Sicurezza fisica)

•	PII Fundamentals (Dati personali - Nozioni di base)

•	PII in Action (Dati personali in azione)

•	Precursor to Phishing (Precursore del phishing)

•	Safe Social Networking (Utilizzo sicuro dei social network)

•	Safer Web Browsing (Navigazione più sicura sul web)

•	Security Essentials for Executives  
(Principi fondamentali della sicurezza per i dirigenti)

•	Social Engineering

•	URL Fundamentals (URL - Nozioni di base)

•	USB Device Safety (Sicurezza dei dispositivi USB)

•	Workplace Security in Action  
(La sicurezza sul luogo di lavoro in azione)

INFORMAZIONI SU PROOFPOINT

Proofpoint (NASDAQ: PFPT) è un’azienda leader nella cybersecurity e nella conformità, che protegge dai rischi il patrimonio più importante di un’azienda: le persone. Con una suite integrata 
di soluzioni basate su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni 
dimensione, tra cui più della metà delle Fortune 1000, si affidano alle soluzioni di sicurezza e di conformità incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email, 
cloud, social media e web. Per ulteriori informazioni: www.proofpoint.com/it.
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PER SAPERNE DI PIÙ
Per ulteriori informazioni, visita www.proofpoint.com/it/products/security-awareness-training.
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