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S C H E DA  T E C N I CA

Proofpoint Satori
Operazioni di sicurezza autonome: governate, 
spiegabili e progettate per evolvere

Vantaggi principali

• Eliminazione del  lavoro 
ripetitivo legato alla 
sicurezza di livello 1 
grazie allʼautomazione 
delle decisioni di triage 
ripetitive 

• Gestione coerente dei  
volumi di avvisi senza 
bisogno  di personale 
aggiuntivo 

• Miglioramento della 
velocità, della  
precisione e  della 
coerenza grazie 
allʼapplicazione  della 
stessa logica a ogni  
caso

•  Esecuzione autonoma 
combinata con misure  
di protezione,  
supervisione umana,   
spiegabilità e  tracce di 
verifica

I team della sicurezza moderni sono oberati di 
lavoro. Le email sospette segnalate dagli utenti, gli 
avvisi relativi alla prevenzione della perdita di dati 
(DLP) e le violazioni delle policy generano ogni 
giorno migliaia di decisioni ripetitive e di scarso 
valore. Anche quando dispongono di sistemi di 
rilevamento efficaci, i team dei centri delle 
operazioni di sicurezza (SOC) e della sicurezza dei 
dati continuano a essere sommersi dalle attività di 
triage di primo livello (L1). Ciò rallenta i tempi di 
risposta, aumenta il rischio di sovraccarico di lavoro 
e limita la redditività degli investimenti a monte.

Proofpoint Satori risolve questi problemi. Questa 
suite di soluzioni è progettata per le operazioni di 
sicurezza autonome. Ottimizzata dallʼIA agentica, 
Proofpoint Satori automatizza in modo sicuro i flussi 
di lavoro di sicurezza ad alto volume. Elimina le 
operazioni di triage ripetitive, preservando la fiducia, 
il controllo e la responsabilità. I team possono così 
espandere le operazioni senza compromettere la 
governance.

Automazione autonoma e 
incentrata sulle missioni
Proofpoint Satori utilizza flussi di lavoro in più fasi 
denominati "missioni", progettate per raggiungere 
obiettivi di sicurezza specifici. Le missioni sfruttano i 
dati di telemetria dettagliati di Proofpoint, applicano 
meccanismi di protezione, agiscono nei limiti 
consentiti e registrano ogni decisione.

Proofpoint Satori si basa sulla piattaforma di 
sicurezza incentrata sulle persone e sullʼIA di 
Proofpoint. Ha accesso a segnali proprietari  e a 
punti di controllo che i suoi concorrenti non possono 
eguagliare. Ottieni così un contesto più dettagliato, 
unʼautomazione più sicura e unʼintegrazione più 
stretta nei flussi di lavoro esistenti.

Concepite per essere governate fin 
dalla progettazione
Proofpoint Satori è concepito per conquistare la 
fiducia delle aziende. Le misure di protezione 
integrate impediscono azioni autonome pericolose o 

rischiose. Ciò garantisce che lʼautomazione abbia 
dei limiti ben definiti. Quando gli analisti richiedono 
modifiche al comportamento, la supervisione 
umana offre un ulteriore livello di controllo che 
consente di approvare, contestare e annullare le 
modifiche a seconda delle necessità.
Ogni decisione presa da Proofpoint Satori è 
spiegabile. Gli analisti possono vedere  il  
ragionamento alla base dei risultati , anziché dover 
fare affidamento su unʼautomazione poco 
trasparente. Le tracce di verifica complete 
registrano le classificazioni e le interazioni degli 
analisti, garantendo la conformità e la trasparenza. 
I cambiamenti comportamentali vengono apportati 
solo dopo un processo di escalation esplicito e 
una verifica umana. Inoltre, queste modifiche si 
applicano solo ai casi futuri.

Le missioni di Proofpoint Satori
Proofpoint Satori Abuse Mailbox Agent  
automatizza il triage delle email sospette 
segnalate dagli utenti. Questo approccio riduce 
notevolmente il numero di verifiche manuali 
relative a segnalazioni di lieve entità o a basso 
rischio. Oltre a classificare costantemente grandi 
volumi di email segnalate, lʼagente opera anche nel 
rispetto di rigorose misure di sicurezza. Tra queste 
figurano il rispetto delle protezioni VIP e il divieto 
assoluto di cancellare automaticamente i 
messaggi.

Proofpoint Satori DLP Triage Agent   
automatizza lʼarricchimento e la definizione delle 
priorità degli avvisi DLP. Riducendo i falsi positivi e 
il calo di attenzione legato agli allarmi, aiuta i team 
a concentrarsi sui rischi più critici legati ai dati. In 
questo modo, gli eventi a rischio più elevato 
vengono segnalati ai livelli superiori per essere 
esaminati tempestivamente da personale 
qualificato.
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Figura 2: Proofpoint Satori 
DLP Triage Agent analizza gli 
avvisi provenienti da 
endpoint, cloud e email, 
quindi identifica ed elimina i 
falsi positivi. Gli analisti 
possono utilizzare 
unʼinterfaccia di chat per 
porre domande e ricevere 
consigli su come gestire gli 
avvisi.

Figura 1: Proofpoint Satori 
Abuse Mailbox Agent 
assegna disposizioni alle 
email che arrivano nella 
casella di posta per gli abusi 
e avvia i flussi di lavoro 
associati.
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