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Proofpoint Essentials -
Security Awareness

VANTAGGI PRINGIPALI La soluzione Proofpoint Essentials — Security Awareness aiuta le PMI
* Riduzione del 90% degli attacchi di a proporre la formazione adeguata ai dipendenti giusti al momento
phishing e delle infezioni malware opportuno. Trasforma i tuoi utenti finali in una vera e propria ultima

* Modifica del comportamento
dei dipendenti

¢ Formazione coerente studiata per
le PMI

» Contenuti tradotti in oltre 35 lingue

* Monitoraggio dei risultati e dei progressi
grazie a report di facile consultazione

linea di difesa contro gli attacchi informatici.

Oltre il 90% degli attacchi informatici attuali colpisce gli utenti attraverso I'email'.

Le tecnologie di sicurezza sono importanti, ma non sono in grado di contrastare tutte

le minacce. Per questo motivo & necessario formare i dipendenti a diventare una vera

e propria ultima linea di difesa. | tuoi utenti devono essere in grado di riconoscere

e respingere il phishing, le violazioni dell’email aziendale (BEC, Business Email
Compromise) e altre minacce. Un programma efficace di formazione di sensibilizzazione
alla sicurezza mostra ai tuoi dipendenti come evitare di aprire la porta alle minacce.

Abbiamo concepito la soluzione Proofpoint Essentials — Security Awareness per
soddisfare le esigenze uniche delle PMI. Il nostro approccio incentrato sulle persone
aiuta a cambiare il comportamento dei dipendenti in modo efficace. Cio contribuisce
a diminuire I'esposizione della tua azienda alle violazioni, riducendo al minimo i tempi
di inattivita dei dipendenti.

PROTEZIONE DELLAZIENDA CON LE SIMULAZIONI DI PHISHING THREATSIM

Per implementare un programma efficace di sensibilizzazione alla sicurezza, devi
proporre ai tuoi utenti la formazione di cui hanno effettivamente bisogno. Le nostre
simulazioni di attacchi di phishing ThreatSim® valutano la vulnerabilita dei tuoi utenti

a un’ampia gamma di attacchi di phishing e spearphishing. E possibile scegliere tra
migliaia di modelli in 13 categorie per valutare il comportamento degli utenti rispetto

a diversi tipi di minaccia, fra cui:

 Allegati dannosi

* URL pericolosi

¢ Richieste di dati personali

E inoltre necessario mantenere aggiornata la formazione in un panorama delle minacce
in continua evoluzione. Ogni settimana aggiungiamo nuovi modelli per riflettere tutte

le attuali tendenze di attacco. Queste simulazioni di attacchi di phishing includono dei
modelli dinamici basati su:

e Threat intelligence di Proofpoint

* Richieste dei clienti

» Tendenze stagionali

Gli utenti che cadono nella trappola di un attacco simulato ricevono spiegazioni e consigli
puntuali, imparano la finalita dell’'esercitazione, i pericoli degli attacchi reali e come evitare

le trappole in futuro. Puoi inoltre proporre in modo automatico un corso di formazione a
coloro che non hanno superato una simulazione di phishing.

1 Verizon, “Data Breach Investigations Report” (Report sulla violazione dei dati), maggio 2019.
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Formazione dei dipendenti con confenuti coinvolgenti
g facilmente fruibili

| nostri contenuti formativi si basano su principi pedagogici

di riconosciuta efficacia e coprono un’ampia gamma di rischi di
sicurezza. Inoltre, aggiorniamo costantemente la nostra libreria di
contenuti con moduli di formazione interattivi e ludici per essere
certi che riflettano le tendenze pit recenti. | messaggi sono
coerenti e i contenuti sono disponibili in oltre 35 lingue.

| tuoi utenti possono seguire i nostri corsi di formazione in

qualsiasi momento, ovunque e su qualsiasi dispositivo connesso.

Per completare ogni modulo sono sufficienti tra 5 e 15 minuti
per consentire ai tuoi utenti di seguirli senza interrompere la
loro routine lavorativa. | nostri moduli interattivi sono conformi
ai requisiti dello standard US Section 508 e allo standard Web
Content Accessibility Guidelines (WCAG) 2.0 AA.

Analisi dei risultati grazie a report completi

| nostri report ti forniscono visibilita sulla vulnerabilita e sul
comportamento degli utenti. Puoi valutare i progressi dei tuoi
dipendenti in base alle loro interazioni, agli attacchi simulati
e ai corsi assegnati.

Troverai dei report dinamici e di facile lettura con la tradizionale
interfaccia utente di Proofpoint Essentials. Puoi:

* Scaricare ed esportare i dati

 Condividere i risultati con altre parti interessate

* Eseguire analisi pit dettagliate

» Confrontare gli indicatori di diversi eventi di sicurezza

PER SAPERNE DI PIU

Per maggiori informazioni visita proofpoint.com/it.

INFORMAZIONI SU PROOFPOINT

Proofpoint (NASDAQ: PFPT) & un’azienda leader nella cybersecurity, che protegge dai rischi il patrimonio piti importante di un’azienda: le persone. Con una suite integrata di soluzioni basate su
cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni dimensione, tra cui pit della
meta delle Fortune 1000, si affidano alle soluzioni di sicurezza e di conformita incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email, cloud, social media e web.

Per ulteriori informazioni: www.proofpoint.com/it.
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