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Figura 1. Proofpoint Supplier Threat Protection rileva gli account dei fornitori che potrebbero 

essere stati compromessi e fornisce informazioni contestuali pertinenti.

SCHEDA TECNICA

Proofpoint Supplier 
Threat Protection  
Identifica gli account di terze parti compromessi 
e ottieni visibilità sui rischi che comportano 

Proofpoint Supplier Threat Protection estende le funzionalità di 
Proofpoint Targeted Attack Protection rilevando i fornitori e altre 
terze parti compromesse per proteggere la tua supply chain 
contro il phishing, il malware e la violazione dell’email aziendale 
(BEC, Business Email Compromise).

Grazie a un’esclusiva combinazione di threat intelligence e intelligenza artificiale 
comportamentale, Proofpoint Supplier Threat Protection rileva i modelli di email 
provenienti da mittenti noti della tua azienda che suggeriscono che un account 
potrebbe essere stato compromesso. La soluzione rileva anche i modelli di email 
tra mittenti noti e altri clienti di Proofpoint per garantire la tua protezione anche 
se l’account non ti ha ancora inviato minacce direttamente.

Ottieni una cronologia dettagliata dell’attività dell’email, dati contestuali completi 
e una dashboard che mostra quali account di terze parti rappresentano il 
rischio maggiore. Queste informazioni fruibili ti permettono di evitare che le 
minacce raggiungano i tuoi utenti, dare priorità ai rischi, ottimizzare le indagini 
e intervenire rapidamente.

Vantaggi principali
• Monitoraggio e rilevamento proattivo 

degli account di terze parti e fornitori 
compromessi 

• Notifiche automatiche in caso 
di invio di messaggi da parte di 
account di fornitori compromessi 
alla tua azienda

• Assegnazione delle priorità agli 
account di fornitori compromessi 
da analizzare e neutralizzare

• Identificazione dei collaboratori 
che hanno recentemente 
interagito con un account di 
un fornitore compromesso
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Visibilità
Proofpoint Supplier Threat Protection identifica gli account di 
terze parti che interagiscono con la tua azienda. La soluzione 
definisce una linea di base di attività di comunicazione tra 
i collaboratori e i fornitori. Quindi utilizza la threat intelligence, 
l’intelligenza artificiale e il machine learning per rilevare 
i comportamenti sospetti. Inoltre visualizza gli account che 
potrebbero essere stati compromessi e assegna le priorità ai 
partner ad alto rischio in base alla frequenza delle interazioni 
e altri criteri. Questo ti permette di focalizzarti su quei partner 
a cui sei più esposto.

Difesa proattiva
Proofpoint Supplier Threat Protection ti consente di 
adottare un approccio proattivo, e non reattivo, alla 
sicurezza. La soluzione monitora i dati provenienti 
dall’intero ecosistema Proofpoint. Rileva l’attività degli 
account compromessi dei fornitori con cui interagisci, 
anche se questi fornitori non ti hanno ancora inviato 
direttamente delle minacce. Questo è importante perché 
non sempre il primo obiettivo di un attacco è la tua azienda. 

Quando Supplier Threat Protection rileva delle attività di 
account compromessi presso i tuoi partner, puoi ricevere 
notifiche tempestive. Puoi quindi bloccare il mittente o creare 
una regola di isolamento, se lo desideri. Se il traffico proviene 
da uno di questi account, puoi ricevere avvisi via email 
o inviare notifiche nel tuo sistema di gestione degli eventi 
e delle informazioni di sicurezza (SIEM) tramite un’API.

Indagini semplificate
Grazie a Proofpoint Supplier Threat Protection i tuoi analisti 
della sicurezza possono comprendere rapidamente 
cosa è successo e stabilire quali azioni intraprendere. 
La soluzione ti fornisce informazioni sull’account del 
fornitore compromesso nonché un’analisi e una vista 
cronologica delle attività. Inoltre, identifica i destinatari 
presi di mira e le minacce inviate.

L’integrazione con la funzione di ricerca intelligente 
consente agli analisti di identificare rapidamente 
altri messaggi scambiati con l’account del fornitore 
compromesso. Il tuo team può così verificare se dati 
sensibili o finanziari sono stati esposti e identificare gli altri 
collaboratori che potrebbero aver interagito con l’account.

INFORMAZIONI SU PROOFPOINT

Proofpoint è un’azienda leader nella cybersecurity e nella conformità, che protegge dai rischi il patrimonio più importante di un’azienda: le persone. Con una suite integrata di soluzioni basate 
su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni dimensione, tra cui il 
75% delle Fortune 100, si affidano alle soluzioni di sicurezza e di conformità incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email, cloud, social media e web. 
Per ulteriori informazioni: www.proofpoint.com/it.
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PER SAPERNE DI PIÙ
Per maggiori informazioni visita proofpoint.com/it.
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