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Proofpoint Takedown
Adottare misure rapide ed efficaci 
contro i domini e i siti web dannosi

Proofpoint Takedown permette ai clienti di salvaguardare 
attivamente la reputazione del loro marchio e proteggere i loro 
collaboratori, clienti e partner contro i pericoli posti dai siti dannosi 
che prendono di mira la loro azienda. La soluzione gestisce in 
modo efficace il processo di blocco e smantellamento di questi 
domini dannosi per offrire una protezione completa per la tua 
azienda e le parti interessate.

Misure efficaci contro i domini dannosi
Proofpoint Takedown permette un rapido intervento automatizzando la 
presentazione di domini dannosi ai fornitori di liste di blocco utilizzate da molti 
ISP, dispositivi, servizi web e prodotti di sicurezza. Le applicazioni, i servizi 
e le infrastrutture abbonati a queste liste di blocco rendono i domini inaccessibili 
a diversi livelli, generalmente entro 24-48 ore. 

Quando vengono soddisfatte esigenze specifiche in termini di prove, Proofpoint 
contatta i fornitori appropriati associati al sito per richiedere misure correttive. 
Spesso includono il registrar, il fornitore di servizi di hosting, il fornitore di domini 
di primo livello (TLD), ecc. Questo approccio completo garantisce una sicurezza 
ottimale dei domini e favorisce gli sforzi di smantellamento, presentando delle 
prove attraverso i canali di segnalazione preferiti da ciascun registrar o fornitore 
di servizi di hosting. 

Proofpoint Takedown acquisisce e presenta dei dati di conferma delle minacce 
terze, rafforzando la sua efficacia. Queste informazioni aggiuntive aumentano 
la rilevanza della richiesta di smantellamento ai fornitori a valle. In questo 
caso, il dominio viene reso inaccessibile a tutti gli utenti con diversi mezzi: 
annullamento della registrazione del dominio, cancellazione del contenuto in 
hosting associato al dominio o eliminazione di prodotti specifici come i record 
Mail Exchange.

Questo processo di smantellamento è estremamente efficace per neutralizzare 
i domini dannosi a diversi livelli. Tuttavia, a volte questo approccio richiede 
misure aggiuntive. In alcuni casi, il tuo team legale può lanciare formalmente 
una richiesta UDRP (Uniform Domain-Name Dispute-Resolution) come descritto 
dall’ICANN (Internet Corporation for Assigned Names and Numbers).

Vantaggi principali
•	Riduzione dell’esposizione 

di utenti, partner commerciali 
e collaboratori a domini dannosi 
che imitano i tuoi

•	Rilascio di risorse interne grazie 
al nostro team dedicato che si 
prende carico del processo di 
smantellamento per tuo conto

•	Riduzione delle finestre di 
vulnerabilità per il tuo marchio 
e le parti interessate grazie allo 
sviluppo rapido delle liste di 
blocco e a procedure efficaci 
di smantellamento

•	Rispetto degli standard di 
settore e delle normative per 
la segnalazione degli abusi

Questa suite di soluzioni 
fa parte della piattaforma 
Human-Centric Security 
integrata di Proofpoint 
volta a mitigare le quattro 
principali categorie di 
rischi legati agli utenti.
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INFORMAZIONI SU PROOFPOINT

Proofpoint è un’azienda leader nella cybersecurity e nella conformità, che protegge dai rischi il patrimonio più importante di un’azienda: le persone. Con una suite integrata di soluzioni basate 
su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni dimensione, tra cui 
l’85% delle Fortune 100, si affidano alle soluzioni di sicurezza e di conformità incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email, cloud, social media e web. 
Per ulteriori informazioni: www.proofpoint.com/it.

©Proofpoint, Inc. Proofpoint è un marchio commerciale di Proofpoint, Inc. negli Stati Uniti e negli altri Paesi. Tutti gli altri marchi qui menzionati appartengono ai rispettivi proprietari. 

PER SAPERNE DI PIÙ
Per maggiori informazioni visita il nostro sito all’indirizzo proofpoint.com/it.
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Presentazione semplificata
Le richieste di smantellamento possono essere presentate 
tramite il nostro portale di gestione centralizzato. Questo 
portale offre anche un’interfaccia unica e facile da usare 
per tracciare l’avanzamento degli smantellamenti in corso 
e revisionare i casi passati. 

Indagini complete
I nostri esperti di sicurezza utilizzano la threat intelligence 
di Proofpoint, il traffico email e fonti OSINT (Open-Source 
Intelligence) terze di fiducia per corroborare le attività 
segnalate per permettere una correzione precisa. 

In base alle conclusioni delle indagini, il nostro team 
contatta le entità pertinenti come il registrar, il fornitore 
di servizi di hosting e il fornitore di domini di primo 
livello (TLD).

Sforzi di smantellamento su più fronti
Ti mettiamo a disposizione risorse dedicate che operano 
a tuo nome per bloccare e impedire rapidamente l’accesso 
al sito. Quindi implementiamo una correzione più completa 
per neutralizzare in modo efficace l’attività dannosa. 

Interveniamo rapidamente per impedire l’accesso 
al dominio da parte di fornitore di servizi Internet (ISP), 
dispositivi, servizi web e prodotti di sicurezza. Per finire, 
lavoriamo alla cancellazione completa del record.

Tracciamento e generazione di report ottimizzati
Ottieni informazioni in tempo reale sul processo di 
smantellamento grazie a aggiornamenti dettagliati 
su ogni domanda e genera dei report completi che 
forniscono parametri preziosi che permettono di analizzare 
l’efficacia dello smantellamento nonché di ottimizzare 
le strategie future.

Integrazione migliorata
Quando integrato con altre soluzioni Proofpoint, il processo 
di richiesta di smantellamento diventa più automatizzato, 
offrendo così un flusso di lavoro semplificato.
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