
SCHEDA TECNICA

Proofpoint TAP Account Takeover
Rileva e correggi gli account compromessi 
nei tuoi ambienti email e cloud

Proofpoint TAP Account Takeover estende le capacità di 
Proofpoint Targeted Attack Protection (TAP) rilevando gli 
account compromessi e proteggendo i tuoi ambienti email 
e cloud. Protegge la tua azienda da phishing, attacchi di 
forza bruta, violazioni dell’email aziendale (BEC, Business 
Email Compromise), malware, esfiltrazione dei dati e accesso 
persistente dei criminali informatici.

Proofpoint TAP Account Takeover sfrutta l’intelligenza artificiale nonché le 
informazioni di threat intelligence correlate e l’analisi comportamentale per 
rilevare le attività sospette nell’intera catena d’attacco degli account email. 
Ti permette di identificare il tipo di minacce email che prendono di mira i tuoi 
account. Se un criminale informatico accede a un account, puoi agire per 
proteggerlo. Inoltre, la soluzione applica automaticamente le misure correttive 
alle modifiche dannose delle regole delle caselle email, le applicazioni di terze 
parti utilizzate in modo improprio e l’eccessiva condivisione dei file sensibili. 
Proofpoint TAP Account Takeover ti fornisce un report dettagliato degli accessi 
sospetti, del takeover degli account, degli utenti colpiti e delle azioni implementate 
per neutralizzare le minacce. Queste informazioni ti aiutano a indagare 
rapidamente sulle attività dannose, a rispondere alle minacce e a ridurre i rischi.

Vantaggi principali
• Rilevamento degli account 

email compromessi grazie alla 
threat intelligence e all’analisi 
comportamentale

• Protezione contro l’elusione 
dell’autenticazione a più fattori

• Accelerazione e unificazione delle 
indagini sulle minacce email relative 
agli attacchi di takeover degli 
account e alle attività cloud dopo 
la violazione 

• Correzione degli account, 
delle modifiche dannose alle 
regole delle caselle email, delle 
manipolazioni di applicazioni di 
terze parti e dell’esfiltrazione dei 
dati negli ambienti email e cloud

Figura 1. Proofpoint monitora tutte le attività d’accesso. Il report Access Threats (Minacce 

d’accesso) ti aiuta a visualizzare gli accessi sospetti e le attività di correzione automatica.
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Visibilità
Proofpoint TAP Account Takeover identifica gli account 
compromessi e le attività sospette post-accesso all’interno 
dei tuoi ambienti email e cloud. Correla le informazioni di 
threat intelligence con intelligenza artificiale, machine learning 
e analisi comportamentale per rilevare gli eventi dannosi. 
Questo approccio ti offre una visibilità completa. Puoi stabilire 
a chi appartiene l’account compromesso e come. Inoltre, 
contribuisce a ridurre i falsi positivi, aumentando l’affidabilità 
dei verdetti relativi al takeover degli account.

Proofpoint TAP Account Takeover emette avvisi automatici 
nella dashboard TAP quando un account è compromesso. 
Una sequenza temporale dell’attacco mostra una panoramica 
del rischio di takeover degli account. Mostra anche gli 
account interessati e le attività dannose pre e post accesso. 
Può indicarti come i criminali informatici hanno avuto 
accesso all’account e cosa hanno fatto una volta collegati, 
per esempio le attività eseguite sui file. La soluzione può 
anche rilevare i cambiamenti delle regole delle caselle email 
che permettono ai criminali informatici di nascondere la loro 
presenza nei tuoi sistemi, le attività di invio delle email e le 
manipolazioni di applicazioni di terze parti.

Accelerazione delle indagini
Grazie a Proofpoint TAP Account Takeover i tuoi analisti 
della sicurezza possono comprendere rapidamente cosa 
è successo e come limitare i rischi. Le informazioni sul 

takeover degli account vengono integrate nel sistema 
e nel processo di indagine di TAP. Ottieni la stessa threat 
intelligence e le stesse informazioni incentrate sulle persone 
fornite nella dashboard TAP. Una vista cronologica delle 
attività ti fornisce i dettagli sugli account violati. È possibile 
fare clic su tutti i dati, in modo che gli analisti possano 
analizzare ogni incidente successivo alla violazione 
dell’account e indagare. Puoi stabilire se l’utente è un VAP 
(Very Attacked PersonTM o persone più attaccate), come 
è stato compromesso l’account e la posizione del criminale 
informatico. Inoltre puoi identificare altri utenti che sono stati 
colpiti da minacce simili. 

Risposta automatica
Proofpoint TAP Account Takeover rileva e applica le misure 
correttive automaticamente alle modifiche apportate alle 
regole della casella email da parte dei criminali informatici. 
I criminali informatici spesso modificano queste regole 
per nascondere la loro identità prima di sferrare un attacco 
BEC. Proofpoint TAP Account Takeover inoltre rileva 
e revoca le applicazioni di terze parti sfruttate che possono 
consentire ai criminali informatici di prendere il controllo 
di un account senza essere rilevati. Queste azioni aiutano 
a ridurre il tempo di permanenza dei criminali informatici 
negli account. Possono limitare i danni per la tua azienda 
e ridurre il carico di lavoro del tuo team. Se un’indagine 
rivela altre attività dannose, puoi agire e correggere gli 
account che sono stati compromessi. Puoi anche limitare 
la fuga di dati e cancellare i file dannosi che i criminali 
informatici hanno infiltrato nel tuo ambiente.

Figura 2. Il report Attack Sequence (Sequenze d’attacco) mostra le minacce all’accesso in tutte le fasi della catena d’attacco.

INFORMAZIONI SU PROOFPOINT

Proofpoint è un’azienda leader nella cybersecurity e nella conformità, che protegge dai rischi il patrimonio più importante di un’azienda: le persone. Con una suite integrata di soluzioni basate 
su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni dimensione, tra cui il 
75% delle Fortune 100, si affidano alle soluzioni di sicurezza e di conformità incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email, cloud, social media e web. 
Per ulteriori informazioni: www.proofpoint.com/it.
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PER SAPERNE DI PIÙ
Per maggiori informazioni visita il sito proofpoint.com/it.


