
SCHEDA TECNICA

Proofpoint Web Security

Proofpoint Web Security protegge i tuoi utenti dalle minacce 
avanzate quando navigano sul web. Questa soluzione 
protegge l’accesso Internet sicuro di tutti i tuoi dipendenti, sia 
all’interno che all'esterno del tuo perimetro. Applica delle policy 
di monitoraggio e visibilità, di protezione contro le minacce 
avanzate e di prevenzione delle perdite di dati (DLP) come 
parte di un approccio alla sicurezza incentrato sulle persone.

Monitoraggio e visibilità
Il monitoraggio e la visibilità sono il fulcro dell’approccio di Proofpoint Web Security. 
La soluzione ispeziona tutto il traffico SSL non appena entra in funzione identificando 
le minacce e tutti gli accessi a contenuti non conformi. La soluzione rileva anche 
le applicazioni SaaS e applica i controlli necessari per proteggerle. Questi controlli 
permettono di bloccare le seguenti attività:

• Furto delle credenziali d’accesso

• Visualizzazione di contenuti riservati 

• Accesso a siti web non conformi

• Comportamento delle botnet e comunicazioni di comando e controllo

• Utilizzo di applicazioni SaaS non approvate (Shadow IT)

Principali caratteristiche
•	Monitoraggio e visibilità — 

Decrittazione e ispezione del 
traffico SSL; filtraggio per dominio, 
URL e indirizzo IP, filtraggio per 
categoria dei contenuti e delle 
minacce; applicazione tramite una 
pagina di blocco personalizzabile 
e l’isolamento del browser; 
scoperta delle applicazioni SaaS 
non approvate in linea (Shadow IT) 
e controllo delle applicazioni

•	Protezione contro le minacce 
avanzate — Protezione in linea 
contro il download di file dannosi; 
applicazione tramite una pagina 
di blocco personalizzabile 
e l’isolamento del browser; 
rilevamento e prevenzione basati 
sulla reputazione che sfruttano la 
threat intelligence di Proofpoint; 
sandboxing; protezione contro 
le minacce zero-day

•	Prevenzione delle perdite di 
dati — Protezione in linea contro 
il download; applicazione tramite 
l’isolamento selettivo del browser; 
diverse centinaia di rilevatori, 
dizionari e identificatori intelligenti 
predefiniti; tipi di dati personalizzabili

•	Gestione — Soluzione nativa nel 
cloud; proxy distribuito a livello 
globale; gestione in cloud; client 
comune con Proofpoint ZTNA 
e Proofpoint CASB; componente 
modulare della piattaforma Proofpoint 
Information and Cloud Security; 
supporto per Windows e macOS; 
autenticazione SSO (Single Sign-On); 
allocazione delle risorse agli utenti 
tramite una soluzione IdP (SCIM, 
SAML, JIT); integrazione SIEM 

Figura 1. Funzionamento di Proofpoint Web Security.
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Proofpoint Web Security identifica le minacce in tempo reale. 
Monitora le minacce a livello di dominio, URL e indirizzi IP, fornendo 
una copertura completa che riduce il carico di lavoro. La soluzione 
può inoltre bloccare i siti, così come isolare automaticamente 
le sessioni web degli utenti se accedono a URL sospetti. Puoi 
applicare questi controlli in tutta l'azienda oppure scegliere di 
applicarli solo a certi gruppi utenti o agli utenti ad alto rischio.

Protezione contro le minacce avanzate
La protezione contro le minacce avanzate di Proofpoint Web 
Security mantiene i tuoi endpoint al sicuro. Blocca le minacce note 
grazie al rilevamento basato sulle firme. Ispeziona anche i file zero-
day sconosciuti in tempo reale in un ambiente sandbox ospitato 
nel cloud. Proofpoint Web Security opera in modo trasparente 
senza impatti significativi sull’esperienza dell’utente quando scarica 
file dannosi o visita siti sospetti. Sfrutta la threat intelligence di 
Proofpoint, ottimizzata dal grafico delle minacce Nexus.

Prevenzione delle perdite di dati
Integrato con Proofpoint Enterprise DLP, la soluzione Proofpoint 
Web Security offre funzionalità integrate di prevenzione delle 
perdite di dati per tutte le applicazioni web. Fornisce anche la 
classificazione dei dati condivisi e propone un’unica console  
per la gestione degli avvisi e delle indagini. Puoi limitare gli 
upload e i download per categoria, URL o livello di rischio. 
Puoi anche applicare una modalità di sola lettura quando 
gli utenti consultano siti web sospetti. 

Proofpoint Web Security dispone di oltre 240 rilevatori, dizionari 
e identificatori intelligenti di classificazione dei dati che coprono 
numerosi tipi di dati. Include anche definizioni di regole di 
classificazione semplici e unificate con modelli integrati. Dato che 
molte aziende hanno bisogno di insiemi di dati personalizzati, 
è possibile utilizzare una funzionalità di corrispondenza esatta dei 
dati. Tutte le regole possono essere applicate a tutta l’azienda, 
a specifici gruppi di utenti o solo a dipendenti chiave.

Gestione
Proofpoint Web Security è una soluzione nativa nel cloud in 
grado di scalare per soddisfare tutte le tue esigenze. La sua 
distribuzione mondiale assicura anche una bassa latenza, 
indipendentemente dalla posizione dei tuoi utenti. Inoltre, tutte 
le operazioni di gestione vengono effettuate tramite una console 
nel cloud. Dal momento che la soluzione è basata su API, può 
essere gestita a distanza. Si integra perfettamente anche con 
il tuo sistema di gestione degli eventi e delle informazioni di 
sicurezza (SIEM). Proofpoint Web Security utilizza lo stesso 
client di gestione degli endpoint di Proofpoint ZeroTrust Network 
Access (ZTNA) e Proofpoint Cloud App Security Broker (CASB).

Piattaforma Proofpoint Information and Cloud Security
Proofpoint ITM è un componente della piattaforma Proofpoint 
Information and Cloud Security che offre una sicurezza 
coerente in tutta l’azienda come parte della tua strategia SSE 
(Security Service Edge). Include anche una console unificata 
di amministrazione e risposta agli incidenti. 

La piattaforma include i seguenti prodotti:

•	 Proofpoint Cloud App Security Broker (CASB)

•	 Proofpoint Zero Trust Network Access (ZTNA)

•	 Proofpoint Web Security e Proofpoint Browser Isolation

•	 Proofpoint Email Data Loss Prevention (DLP) e Proofpoint 
Email Encryption

•	 Proofpoint Insider Threat Management (ITM) e Proofpoint 
Endpoint Data Loss Prevention

La piattaforma offre anche una modellazione intelligente dei 
rischi, un rilevamento all'avanguardia di minacce, contenuti 
e comportamenti oltre a una visibilità e controllo completi.

https://www.proofpoint.com/it

