
データおよびアイデンティティ 
脅威アセスメント

貴社のデータはプルーフポイント 
にとって大切です 
•	プルーフポイントは、データセキュリティに真剣に取り組んでおり、アイデンティティ
脅威アセスメントのために、強力なプラットフォームとプロセスを構築しています。

•	情報漏えいを防止するための個別のインスタンスを備えた、世界で最もセキュア
なソリューションの一つを基盤としています。

•	アセスメントの環境は一時的なデプロイメントであり、アセスメント実施後にすべ
てのデータは完全に消去されます。

脅威アセスメント プラットフォーム  
セキュリティ 
•	 Proofpoint	ITD	(Identity	Threat	Defense)	プラットフォームは、	
AWS	で各アセスメントにカスタムビルドのインスタンスを作成します。

•	プルーフポイントの	AWS	環境は、ISO	27001、SOC	1、2、3、	
およびGDPRに準拠しています。

•	プルーフポイントは、複数のアベイラビリティゾーンを使用するため、	
データが失われることはありません。	

プルーフポイントのデータ保護ポリシー 
•	データにアクセスできるのは、プルーフポイントの担当者とお客様の担当者のみ
です。

•	特定されたパスワードは、いかなるポイントにおいてもプルーフポイントに	
より保存されることはありません。

•	クラウドに保存されたデータは、アセスメントが完了すると破壊されます。

•	プルーフポイントはISO	27001認証を取得しており、社内また第三者機関	
による定期的な検査を受けています。

データ保護アプローチ

1 業界トップの安全性

2  必要なデータのみを使用 
パスワードトークンなし

3  堅牢なデータ保護と検知の 
ポリシー

SOC 2 
TYPE II認定
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詳細はこちら
詳細は、info@proofpoint.comまでお問い合わせいただくか、proofpoint.com/jpをご覧ください。

Proofpoint | プルーフポイントについて

Proofpoint,	Inc.は、サイバーセキュリティのグローバル	リーディング	カンパニーです。組織の最大の資産でもあり、同時に最大のリスクともなりえる「人」を守ることに焦点をあてています。	
プルーフポイントは、クラウドベースの統合ソリューションによって、世界中の企業が標的型攻撃などのサイバー攻撃からデータを守り、そしてそれぞれのユーザーがサイバー攻撃に対してさらに強力な
対処能力を持てるよう支援しています。また、Fortune	100の75%の企業などさまざまな規模の企業が、プルーフポイントのソリューションを利用しており、メールやクラウド、ソーシャルメディア、
Web関連のセキュリティのリスクおよびコンプライアンスのリスクを低減するよう支援しています。詳細はwww.proofpoint.com/jpにてご確認ください。
©Proofpoint,	Inc.	Proofpointは、米国およびその他の国におけるProofpoint,	Inc.の商標です。記載されているその他すべての商標は、それぞれの所有者に帰属します。	

クラウド

LDAP/S	
(TCP	389または636)

HTTPS	
(TCP	443)

スポットライト	
インスタンス

オンプレミス

Proofpoint	
Beaconを	
実行する	

エンドポイント

アセスメントの仕組み
•	 1つのエンドポイント（IT部門のノートPCまたはデスクトップPC）において、	
Proofpoint	Beaconと呼ばれる、ポータル	ウィザードアプリケーションを使用し
てワンタイムスキャンを行います。

•	脅威分析情報は、暗号化されたチャネル経由で、プルーフポイントのIdentity	
Threat	Defense	Central	Managementサーバーの顧客専用インスタンス	
に送信されます。

•	 Proofpoint	ITDエキスパートがデータ分析を行い、顧客とレポートを共有します。
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組織のデータとアイデンティティ脅威アセスメント

http://proofpoint.com/jp
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