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データ送信の調整とコントロール：今日のコンプライアンスや法務
のニーズに対応した、信頼性の高い調整、監査、制御を提供

主なメリット
•	キャプチャしたコミュニケーション

やメッセージコンテンツがダウンス
トリームサービスで正常に受信さ
れたかどうか検証できます 

•	キャプチャしたコンテンツを、各
コラボレーションプラットフォーム
ソースからのアップストリームマニ
フェストと比較して調整します

•	コンプライアンスと真正性を証明
するレポーティングで監査を簡素
化します

•	各アーカイブ、監督、eDiscovery、
またはサードパーティのデータリポ
ジトリに送られるコンテンツを一元
的に制御します 

•	SMTPを受信できるどのような
サービスにも使用でき、プルーフ
ポイントの仕様に対応した取り込
みレポートを提供します

Proofpoint Track

Proofpoint Digital Communications Governance製品ファミ
リーの一製品であるProofpoint Trackは、すべてのコミュニケーショ
ンの監査と監視を行い、ダウンストリームのアーカイブに保存する、
一元的なハブです。キャプチャストリームの制御と完全な可視化を実
現データ調整に対するエンドツーエンドの保護を備えています。また、
送信されたあらゆる記録がデータストアに保存されるようにします。 

Proofpoint Trackは、最も厳格な規制コンプライアンスや訴訟要件に対応しなけ
ればならない組織にとって最適です。監査プロセスを簡素化します。内蔵のフィード
バックループや監査レベルのレポート機能を備えています。また、調整レポートにより、
すべてのメッセージが配信され、アーカイブに保存されていることを示し、正当化す
ることができます。

Proofpoint Trackは、Proofpoint Archiveと共に使用できます。また、Track
の要件に従って、ダウンストリームの取り込みレポートを提供できる、サードパーティ
ストアと共に使用することもできます。 

図1：Proofpoint Track情報フローこのソリューションは、 
人に起因する4つの 
主要リスクを低減する、 
プルーフポイントの 
Human-Centric Security 
統合型プラットフォームの 
一機能です。
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詳細はこちら：http://proofpoint.com/jp
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仕組み
Proofpoint Trackは、SMTP経由で配信されたデータを処
理します。データには、メール、インスタントメッセージ、 
メッセージング アプリ、動画/音声、ソーシャルメディアなど
が含まれます。 

Proofpoint Trackがソースアプリからコミュニケーションを
受信すると、各メッセージのコピーを保存します。各メッセー
ジには一意の識別子を割り当てます。また、アップストリーム
マニフェストからのすべてのメッセージのログを作成した後、
サポートされているダウンストリームのアーカイブに、監督、
または分析のシステムに送信します。 

続いて、Proofpoint Trackは、データがアーカイブされた
ことを示す確認を待ちます。ファイルが見つからないなど、
失敗した場合、Proofpoint Trackは配信を再度試みます。
手動の調査が必要となる前に、何度も行うことができます。 

すべての転送の詳細は、監査ログとレポートで文書化されます。 

リスクの低減
Proofpoint Trackを使用すれば、以下により、コンプライ
アンスリスクを低減できます。

•	 自動化された1対1の調整レポート：サマリと詳細レポート
を提供します。各ダウンストリームのプロバイダーに送信さ
れたものを確認できます。これは、必要に応じて完全なキャ
プチャの証拠となります。

•	メッセージの自動再送信：最初の試行でダウンストリーム 
に取り込まれなかったメッセージの再送信を試すことができ
ます。

•	 柔軟なコンテンツフィルタリング、ルーティングハブ、 
ルールベースのエンジン：これらの機能は、複数のダウン
ストリームサービスを使用する組織のためのものです。さま
ざまな地域やビジネスグループ向けに個別のアーカイブを
含めることができます。アーカイブとは独立した、監督また
はeDiscovery分析サービスを含めることもできます。 

•	 正規化されたメールフロー：パフォーマンスが低下している
メールシステムを補完します。長期間メールフローのピーク
を分散させます。これにより、ダウンストリームのシステム
容量に合わせることができます。

•	ソースからストレージのデータアシュアランス — 調整を拡
大：キャプチャされたコンテンツがソースからアップストリー
ムで受信されるようにします。Compliance Gateway
のコンテンツフローは、各ソース チャネルのすべてのコ
ミュニケーションのマニフェストに対し比較され、見つから
ないコンテンツがないかを探します。ソースチャネルは、
Exchange、LinkedIn、Teams、X、Zoomなどを対象
としています。

•	 明確かつ完全な監査レポート：対象アーカイブまたはスト
レージプラットフォームへのダウンストリームの最終送信は
記録され、修復されます。続いてダウンストリームの調整
監査レポートにログが記録されます。
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