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Proofpoint Virtual Takedown
不正ドメインによる顧客、企業、従業員へのリスクを低減

1日に約 200,000 件のドメインが新規に登録されていますが 1、
その多くは、 悪意のある攻撃者が利用し、そこから企業の従業
員、ビジネスパートナー、顧客に対する攻撃が実行されています。
Proofpoint Virtual Takedownを使用すると、このような不正な
ドメインを迅速に検出し、リスクを低減できます。 

Proofpoint Virtual TakedownはDomain Discoverの追加オプションで、フィッシ

ング、悪意あるコンテンツの拡散、犯罪行為に利用されている不正なドメインを多くの

ISP、デバイス、Webサービス、セキュリティ製品が利用しているブロックリストに追加

できます。これらのブロックリストを利用しているアプリ、サービス、インフラは、リスト

にあるドメインをWeb、DNS、SMTPレベルでアクセス不能にします。結果として、こ

のようなドメインのコンテンツがエンドユーザーに表示されたり、これらのドメインからメー

ルが届くことはなくなります。

悪質なドメインへのアクセスを即座に阻止
Virtual Takedownは、特定のタイプの不正ドメインに対するアクセスを迅速に阻止し
ます。たとえば、次の目的で使用されているドメインを阻止します。

• フィッシング：銀行のログインページを装う偽ページをホスティングし、ユーザーから
認証情報を盗み出すドメイン

• 悪質なコンテンツ：マルウェアを拡散するドメインや、Webブラウザーの脆弱性を悪
用してコンピューターに侵入し、マルウェアをインストールするドメイン

• 偽造品の販売：高級ブランド品やテクノロジー製品などの偽造品を販売するWebサイ
トをホスティングしているドメイン

• 犯罪行為：企業の従業員やビジネスパートナーを狙った振り込め詐欺などのメール攻撃
に使用されているドメイン

主なメリット
• 不正なドメインによるエンドユーザー、

ビジネスパートナー、従業員へのリス

クを低減

• ブロックリストに自動的に報告

• フィッシングサイト、悪質なコンテン

ツを含むサイト、偽造品の販売サイト、

犯罪行為を行うサイトへのアクセスを

迅速に阻止

1  Proofpoint “2019 Proofpoint Domain Fraud Report”（2019年ドメイン詐欺レポート）2019年5月



Virtual Takedownは、レジストラやホスティングプロバイダー

レベルでドメインをテイクダウンするものではないため、より迅

速でコスト効率の良い方法でドメインへのアクセスを阻止します。

Virtual Takedownの処理は、数週間や数か月ではなく、数時

間で完了します。また、Virtual Takedownを従来の停止方法

と併用し、包括的な保護対策を実施することもできます。

自動レスポンスで迅速に対応 
不正なドメインへの対応は1分1秒を争います。

Domain Discoverは、ドメインの削除申請に必要なエビデンス

を自動的に収集します。このエビデンスにメモを追加したり、さ

らに別のエビデンスを添付して申請を行うことができます。申請

を受け取ると、プルーフポイントのアナリストがドメインを審査し、

該当するブロックリストに追加します。プルーフポイントでは、イ

ンターネットを利用する数十億のユーザーとデバイスを網羅する大

量のブロックリストを処理しています。

プルーフポイントについて
Proofpoint, Inc（. NASDAQ:PFPT）は、サイバーセキュリティのグローバル リーディング カンパニーです。組織の最大の資産でもあり、同時に最大のリスクともなりえる「人」を守ることに焦点をあてています。 
Proofpointは、クラウドベースの統合ソリューションによって、世界中の企業が標的型攻撃などのサイバー攻撃からデータを守り、そしてそれぞれのユーザーがサイバー攻撃に対してさらに強力な対処能力
を持てるよう支援しています。また、Fortune 1000の過半数を超える企業などさまざまな規模の企業が、プルーフポイントのソリューションを利用しており、メールやクラウド、ソーシャルメディア、Web関連
のセキュリティのリスクおよびコンプライアンスのリスクを低減するよう支援しています。詳細はwww.proofpoint.com/jpでご確認ください。
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