
製品概要

Proofpoint Essentials -  
PSAT Essential Modules

プルーフポイントのセキュリティ意識向上トレーニングPSAT 
(Proofpoint Security Awareness Training)のEssentialモ
ジュールでは、実証済みの学習科学の原則をベースにしたトレーニ
ングが行われます。これらのモジュールは、サイバーセキュリティ教
育の効果向上に役立つものであり、中小企業向けに特別設計され
ています。適切なトレーニングを適切なユーザーに適切な時に提供
できます。
プルーフポイントが提供するトレーニング モジュールのトピックは以下のとおりです。
サイバー脅威に対する意識向上を促すことにより、ユーザーが強固な防御壁の役割を
果たすようになります。

トレーニング モジュールのトピック
電子メールの保護—ベーシック
• Avoiding Dangerous Attachments (危険な添付ファイルの回避)
• Avoiding Dangerous Links (危険なリンクの回避)
• Data Entry Phishing (データ入力フィッシング)
• Email Security (メール セキュリティ)
• Introduction to Phishing (フィッシングの概要)
• Malware (マルウェア)
• Precursor to Phishing (フィッシングの前兆)
• URL Fundamentals (URL についての基礎知識)

電子メールの保護—アドバンスド
• Email Protection Tools (メール保護ツール)
• Email Security on Mobile Devices (モバイル デバイスのメール セキュリティ)
• Spear-Phishing Threats (スピアフィッシング脅威)

中小企業向けセキュリティ意識向上トレーニング モジュール

主なメリット
• ゲーム感覚のインタラクティブ形式

で、あらゆる学習スタイルに対応 
• 平均わずか 5～15 分で完了できる

簡単なレッスンで、集中力を維持
• いつでも、どこでもアクセスできる、

モバイル対応のトレーニング
• U.S. Section 508 スタンダード

と Web Content Accessibility 
Guidelines (WCAG) 2.0 AA  
スタンダードに準拠するインタラク
ティブモジュールで、コンプライアン
スを遵守

• 35 以上の言語で提供されるモジュー
ルには、地域に合わせて専門家が翻
訳しローカライズした興味を引くコン
テンツが満載。世界中の従業員にト
レーニング可能

• 日常業務への影響を最低限に抑え
る、柔軟なオンデマンド形式 
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パスワード保護
• Beyond Passwords (パスワードを超えて)
• Multi-Factor Authentication (MFA)  

(マルチファクタ認証 (MFA))
• Password Management (パスワード管理)
• Password Policy (パスワード ポリシー)

内部脅威
• Insider Threat Overview (内部脅威の概要)
• Malicious Insider Threat (悪意ある内部脅威)
• Unintentional Insider Threat (意図的でない内部脅威)

People-Centric セキュリティ
• Mobile Device Security  

(モバイル デバイスのセキュリティ)
• Physical Security (物理的セキュリティ)
• Safe Social Networking (安全なソーシャルネットワーク)
• Safer Web Browsing (より安全な Webの閲覧)
• Security Beyond the Office  

(職場外でのセキュリティ)
• Security Essentials 
• Security Essentials for Executives  

(エグゼクティブ向け Security Essential)
• Social Engineering (ソーシャル エンジニアリング)
• USB Device Safety (USB デバイスの安全性)
• Workplace Security in Action  

(職場でのセキュリティの実践)

プライバシー
• GDPR Overview (GDPR の概要)
• GDPR in Action (GDPR の施行)
• PII Fundamentals (個人情報 (PII) についての基礎知識)
• PII in Action (PII の施行)

セキュリティ意識向上ビデオ
プルーフポイントでは、組織のトレーニング イニシアティブを補
強するためのさまざまな意識向上ビデオを提供しています。こ
うした教材は、サイバーセキュリティについて、ユーザーとの間
で継続的に話し合えるように作成されています。セキュリティの
問題を常に念頭におきながら、組織全体のリスクを低減できる
ようになっています。

• Introduction to Phishing (フィッシングの概要)
• Mobile Device Security  

(モバイル デバイスのセキュリティ)
• Physical Security (物理的セキュリティ)
• PII Fundamentals (個人情報 (PII) についての基礎知識)
• PII in Action (PII の施行)
• Precursor to Phishing (フィッシングの前兆)
• Safe Social Networking (安全なソーシャルネットワーク)
• Safer Web Browsing (より安全な Webの閲覧)
• Security Essentials for Executives  

(エグゼクティブ向け Security Essential)
• Social Engineering (ソーシャル エンジニアリング)
• URL Fundamentals (URL についての基礎知識)
• USB Device Safety (USB デバイスの安全性)
• Workplace Security in Action  

(職場でのセキュリティの実践)

プルーフポイント | Proofpoint について

Proofpoint, Inc. は、サイバーセキュリティのグローバル リーディング カンパニーです。組織の最大の資産でもあり、同時に最大のリスクともなりえる「人」を守ることに焦点をあてています。プルーフポイント
は、クラウドベースの統合ソリューションによって、世界中の企業が標的型攻撃などのサイバー攻撃からデータを守り、そしてそれぞれのユーザーがサイバー攻撃に対してさらに強力な対処能力を持てるよう支
援しています。また、Fortune 1000の過半数を超える企業などさまざまな規模の企業が、プルーフポイントのソリューションを利用しており、メールやクラウド、ソーシャルメディア、Web関連のセキュリティのリ
スクおよびコンプライアンスのリスクを低減するよう支援しています。詳細は www.proofpoint.com/jp にてご確認ください。

©Proofpoint, Inc. Proofpointは、米国およびその他の国におけるProofpoint, Inc.の商標です。記載されているその他すべての商標は、それぞれの所有者に帰属します。 

詳細
詳細は https://www.proofpoint.com/jp/products/security-awareness-training/learning-science-

principles/ をご確認ください。

※2021年11月現在、PSAT Essentialsは、日本での契約購入はできません。ご了承ください。
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