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LAS AMENAZAS INTERNAS SON 

EL MAYOR 
RIESGO 

DE CIBERSEGURIDAD PARA 
LAS ORGANIZACIONES

Los ataques externos no son las únicas ciberamenazas que deben considerar 
las empresas en la actualidad. Los usuarios maliciosos, negligentes 

o comprometidos presentan un riesgo importante y que va en aumento.

Las amenazas internas son cada vez más frecuentes y suponen un gasto mayor, y sus 
consecuencias para las organizaciones no se limitan a las pérdidas financieras directas.

A continuación se incluyen algunas conclusiones fundamentales del Informe 
2022 sobre el coste de las amenazas internas que ha sido elaborado de forma 

independiente por

El coste de los incidentes de origen interno 
varía en función del tipo de organización 
y su tamaño.

  Las grandes empresas con una plantilla superior a los 
75 000 empleados gastaron de media 22,68 millones de dólares 
para resolver incidentes internos

  Las que cuentan con 500 empleados o menos gastaron una media 
de 8,13 millones de dólares

CRECIMIENTO IMPARABLE: 
EL COSTE DE LAS 
AMENAZAS INTERNAS 
ESTÁ AUMENTANDO

El número (y los costes) de los incidentes de seguridad de 
origen interno se ha disparado respecto a los dos últimos años.

44 % 
de aumento

34 % 
de aumento

4716

11,45 M$

15,38 M$

6803

TRIPLE AMENAZA: 
HAY TRES TIPOS DE 
AMENAZAS INTERNAS
No todas las amenazas internas 
son iguales. A continuación se 
incluye un desglose de los tres 
tipos principales, y su coste 
para las organizaciones.

GASTO EN SEGURIDAD
Desde 2016, el coste de responder a un incidente de origen 
interno no ha dejado de aumentar. 

Los costes medios por incidente de seguridad en 2022 en USD:

EL TIEMPO ES DINERO
Cuando se trata de amenazas internas, el tiempo es dinero. 
Y, sin embargo, las empresas tardan más que nunca en 
contener los incidentes cuando se producen.

22,68 M$

8,13 M$

LA IMPORTANCIA 
DEL SECTOR

SERVICIOS FINANCIEROS SERVICIOS COMERCIO MINORISTA

Coste medio en 2022 21,25 M$ 18,65 M$ 16,56 M$

Aumento desde 2020 47 % 52 % 62 % 

Consiga el informe completo y descubra 
dónde se encuentra su organización.

Las empresas de servicios y las financieras soportan 
de media los costes más elevados

17,19 M$ 
(frente a los 13,71 M$ en 2020)

11,23 M$ 
(frente a los 7,12 M$ en 2020)

≤30 DÍAS

≥90 DÍAS
Coste anualizado

Detección Investigación, 
escalamiento, 
respuesta 

280 000 $

Contención, análisis, 
corrección 

Total 

INCREMENTO DEL 80 % EN GASTOS POR 
AMENAZAS INTERNAS RESPECTO A 2016

TIPO DE AMENAZA % DE INCIDENTES
COSTE  

POR INCIDENTE
COSTE TOTAL PARA 

LAS ORGANIZACIONES

Personal interno 
negligente 56 % 485 000 $ 6,6 M$

Personal interno 
malicioso 26 % 648 000 $ 4,1 M$ 

Ladrones de 
credenciales 18 % 805 000 $ 4,6 M$

Los empleados negligentes se encuentran en el 
origen del 56 % de los incidentes, mientras que los 
robos de credenciales se han multiplicado por más 
de dos en los últimos dos años y son los incidentes 
más caros de resolver, con un coste medio de más 
de 800 000 dólares por caso.

Descargar informe >

Compartir ahora

DÍAS

8577

El tiempo medio para contener un incidente de origen interno 
es de 85 días. 
(frente a los 77 días en 2020)

35 000 $ 331 000 $ 646 000 $

Incidentes de ciberseguridad de origen interno

2020

2022

Coste anual total de las amenazas internas

2020

2022
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