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RESUMO DA SOLUCAO:

Protecao para

prestadores de servicos de
saude com a Proofpoint

Proteja pessoas, agentes de IA e dados de pacientes
para garantir uma prestacao de cuidados segura e
resiliente

Esse conjunto de
solugoes faz parte da
plataforma integrada
Human-Centric

Security da Proofpoint,

protegendo pessoas e
dados no espaco de
trabalho agéntico.

Visao geral

A medida que a prestacio de cuidados se
torna mais digital, distribuida e
automatizada, os profissionais de saude
enfrentam uma superficie de ataque que
esta se expandindo em todos os lugares
ao mesmo tempo. Por motivo de escassez
de mao de obra, a equipe geralmente esta
ocupada demais para seguir protocolos de
seguranga. Servigcos de nuvem e
dispositivos médicos conectados
adicionam novos pontos de entrada para
ataques. Fluxos de trabalho viabilizados
por IA introduzem novas vulnerabilidades.

Os perpetradores de ameacgas perceberam
toda essa mudanca e a estdo usando a
seu favor. Eles entendem que as violagdes
na drea de saude geralmente comegam
com pessoas ou com os agentes de |1A
que atuam em seu nome. Eles estédo se
concentrando em ataques baseados em
identidade, engenharia social e abuso de
acesso confiavel.

A Proofpoint ajuda hospitais, sistemas
desaude, clinicas e redes integradas de
atendimento a proteger seus médicos,
funcionarios, sistemas e pacientes. Ela
protege todo o ecossistema de pessoas,
agentes de IA e dados. Nossas solugdes
integradas de ciberseguranca e
conformidade reduzem o risco de
violagbes, protegem informagodes
confidenciais e viabilizam uma prestacao
de cuidados resiliente e ininterrupta.

SOLUGOES SETORIAIS DA PROOFPOINT

Alvos de alto valor no setor

de saude

Os prestadores de servigos de saude

estao entre as organizagdes mais visadas

atualmente. Eles nao s6 atuam sob
intensa pressao, como gerenciam grandes
volumes de dados altamente
confidenciais, inclusive:

« Informacoes de saude protegidas (PHI),
como registros médicos, resultados de
diagnosticos e dados de tratamentos

+ Informacgoes de identificagcao pessoal
(PI)

 Dados financeiros, de cobranga e de
folha de pagamento

Essas informagoes sao altamente valiosas
para os atacantes e sua perda pode custar
caro. Uma violagao pode resultar em
penalidades regulatdrias, processos
judiciais, danos a reputagao e prejuizos ao
atendimento e a seguranga do paciente.

Os profissionais de saude também en-

frentam desafios que séao exclusivos da

prestacao de cuidados:

» Os médicos precisam de acesso rapido
e ininterrupto aos sistemas.

» As comunicagdes geralmente contém

informagodes confidenciais e urgentes.

As equipes de atendimento colaboram

entre hospitais, clinicas, laboratérios e

terceiros.

Escrutinio juridico, auditorias e

investigagdes sao comuns.
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Ferramentas de colaboragao por e-mail e na
nuvem sao essenciais para cuidados
coordenados. Porém, elas também séo os
principais pontos de entrada para atacantes
cibernéticos.

O relatorio de
investigacoes de
violacoes de dados de
2025 da Verizon
constatou que 60% das
violacoes envolveram o

elemento humano.

Desafios de ciberseguranca
dos prestadores de servicos de
saude

A medida que os prestadores de servigos de
saude modernizam suas operacgoes, eles
enfrentam varios riscos crescentes.

Protecao de dados de pacientes e
dados clinicos

Os prestadores de servigcos de saude devem
proteger PHI, Pll e dados financeiros. E eles
precisam fazer isso em e-mails, plataformas de
nuvem e endpoints. Qualquer violagao pode
desencadear violagoes de HIPAA e HITECH,
penalidades relacionadas a privacidade,
problemas de conformidade com PCI DSS e
litigios onerosos.

Gerenciamento do risco interno
em ambientes clinicos

O risco interno elevado esta em toda parte. Nao
s0 a rotatividade da forga de trabalho € alta,
como ha mudancas constantes de funcionarios,
prestadores de servigos e residentes. Ha amplo
acesso a prontuarios eletrénicos de saude
(EHRs). A exposicao acidental de dados,

o compartilhamento de credenciais e 0 uso
indevido do acesso podem resultar em
violages reportaveis.

Prevencao de ameacas de falsificacao
de identidade e sequestro de contas

Os prestadores de servigos de saude
dependem de um ecossistema complexo de
terceiros. Isso pode incluir laboratérios,
fornecedores de dispositivos e de suprimentos,
seguradoras e agéncias governamentais. Os
atacantes exploram essas relagdes confiaveis
usando comprometimento de e-mail
corporativo (BEC), falsificacado de identidade de
fornecedores e phishing de credenciais. Contas
de servico e caixas de correio compartilhadas
sdo alvos particularmente atraentes.

Resposta rapida a ameacas avancadas

As equipes de seguranca enfrentam volumes de
alertas avassaladores. Nao é facil acomodar o
aumento correspondente em revisdes manuais. Isso
é especialmente verdadeiro quando os ataques
atingem centenas de usuarios ou vém de
identidades confiaveis que parecem legitimas.

Preparacgao para um ambiente de

atendimento que prioriza a nuvem

Cada vez mais, os médicos acessam os sistemas
remotamente e geralmente usam seus dispositivos
pessoais. Nao é mais pratico rotear todo o trafego
por controles de seguranga nas instalagées locais.
Para ter uma segurancga eficaz, as equipes precisam
ser capazes de ver quem esta acessando dados
confidenciais, bem como de que forma e por qué.

Uma abordagem centrada em
pessoas e agentes para a

seguranca na area de saude

Juntos, seres humanos e agentes agora formam

a superficie operacional da prestacao de servigos de
saude. Embora os médicos e a equipe iniciem
processos de atendimento e administrativos, eles
também sao auxiliados. Muitas agdes agora sao
executadas por agentes nao humanos, inclusive:

« Contas de servigo e caixas de correio
compartilhadas

Identidades de nuvem e APIs

Fluxos de trabalho de automacao e sistemas
orientados por IA

+ Dispositivos médicos conectados

Aplicativos clinicos e administrativos, como o Epic

E por isso que os ataques cibernéticos atuais nio
visam apenas a tecnologia. Eles exploram pessoas
confiaveis e agentes confidveis.

Infelizmente, as ferramentas tradicionais de
seguranga baseadas em perimetro ndo conseguem
identificar a diferenca entre agdes legitimas e
comportamentos maliciosos. Isso é especialmente
verdadeiro quando os atacantes usam identidades
comprometidas em vez de malware para suas
atividades fraudulentas.

A Proofpoint protege esse ambiente
correlacionando identidade, comportamento e
acesso aos dados, tanto de pessoas quanto de
agentes. Isso elimina os pontos cegos que sao alvo
de exploragao ativa por parte dos atacantes.
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Figura 1. As solugdes da Proofpoint protegem todo o ecossistema de pessoas, agentes de |A e dados.

Como a Proofpoint pode o o
e administrativas. Essas comunicacoes

Produtos aJUd.ar 0s preSt?dores de geralmente sdo enviadas em grandes
+ Proofpoint servicos de saude volumes por aplicativos confiaveis e
Collaboration ) devem ser:
Security Prime Com a confianca de 67% das empresas de »
saude da Fortune 500, somente a Proofpoint * Entregues de forma confiavel
* Proofpoint Secure oferece uma plataforma integrada que prote- * Autenticadas pelos destinatarios e de
Sl Lisiily ge pessoas, agentes e dados. confianga _
. L . » Seguras e em conformidade
« Proofpoint Data Loss Esta segao discute as vérias maneiras pelas
Prevention (DLP) quais podemos ajudar. O Proofpoint Secure Email Relay permite
) ) P ] que os prestadores de servigos de saude
’ E:T?;flpgl'_r; e ) roteja-se contra ransomware e enviem com seguranga grandes volumes de
outras ameacas avancadas e-mails gerados por aplicativos, protegendo
+ Proofpoint Data O Proofpoint Collaboration Security Prime pacientes, parceiros e a organizagao contra
fnﬁfggnﬁgﬁ?ﬁsmn) oferece uma abordagem abrangente para falsificagéo de identidagle e fraude. O
impedir ataques direcionados contra pessoas PFOOfPC_)'”t Secure Email Rela.y:
« Proofpoint Satori e agentes por e-mail, ferramentas de + Permite a entrega de e-mail compativel
colaboragao, aplicativos de nuvem, canais da com DMARC a partir de aplicativos
* Proofpoint Account Web e plataformas sociais. Respaldado pelo essenciais, como Epic, ServiceNow e
Takeover Protection P . ® t lataf lini
roofpoint Nexus®, ele usa |A avancada, outras plataformas clinicas e
« Proofpoint Insider analise comportamental e inteligéncia sobre administrativas .
Threat Management ameacas para bloquear ataques em todo o + Protege os e-mails gerados pelo sistema
ciclo de vida da ameaca, desde a pré- contra falsificagao e abuso de dominios
* Proofpoint Digital entrega até o momento do clique. parecidos
gommun'cat'ons « Garante confiancga e integridade nas
overnance . . ~ Iy . ~ . .
. Proofpoint ZenGuide Prote!a com.um?a(;oes criticas de comunicagdes operacionais e voltadas
e-mail e aplicativos para
0 paciente

Os prestadores de servigos de saude
confiam nos e-mails gerados pelo sistema
para fluxos de trabalho clinicos e
operacionais essenciais, inclusive: Ao proteger remetentes ndo humanos, o
Proofpoint Secure Email Relay amplia o
modelo de ciberseguranga centrado em
agentes da Proofpoint. Ele garante que as
comunicacgdes essenciais da area de saude

* Reduz o risco de e-mails de aplicativo
comprometidos ou mal configurados

» Lembretes de consultas e notificagoes
aos pacientes
» Coordenagao de cuidados e alertas

clinicos ermanegam confiaveis, em conformidade
+ Extratos de cobranga e comunicacdes permaneg !

. . e resilientes.

financeiras
» Mensagens de conformidade, de

relatorios
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Mantenha protegidos os dados dos

pacientes As solugdes Proofpoint Data
Loss Prevention (DLP) evitam a perda
acidental ou maliciosa de dados por e-mail,
nuvem e endpoints, oferecendo visibilidade
profunda do conteudo e do comportamento
do usuario.

O Proofpoint Adaptive Email DLP usa |A
comportamental para analisar os padroes
normais de envio de e-mail e oferecer
avisos contextuais em tempo real para
médicos e funcionarios. Ele evita exposicao
de dados e mensagens enderegadas
incorretamente sem interromper a prestacao
de cuidados.

O Proofpoint Data Security Posture
Management (DSPM) identifica onde os
dados confidenciais estao localizados, quais
pessoas e agentes podem acessa-los e
onde existem permissdes excessivas ou
arriscadas. Isso permite que os profissionais
de saude reduzam a exposicao e adotem
com segurancga a |A e a automacao.

O Proofpoint Satori™ estende o DSPM com
governanga de acesso a dados em tempo
real para ambientes de saude. O Proofpoint
Satori monitora e controla continuamente o
acesso a dados confidenciais do paciente.
Ele faz isso em armazenamentos de dados
na nuvem, plataformas de analise e
pipelines de IA sem interromper fluxos de
trabalho clinicos.

Com o Proofpoint Satori, os profissionais de
saude podem:

« Descobrir e classificar dados confidenciais
de pacientes e dados clinicos em
plataformas de nuvem

« Impor acesso com privilégios minimos para
médicos, funcionarios, aplicativos e
agentes de IA

« Detectar e corrigir acesso arriscado ou

andmalo a dados em tempo real

Aplicar controles baseados em politica

para proteger PHI e, ao mesmo tempo,

viabilizar analises, pesquisas e inovagao
em IA.
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Detecte comprometimento e uso

indevido em grande escala

O Proofpoint Account Takeover Protection
e 0 Proofpoint Insider Threat
Management detectam comportamentos
suspeitos, tanto em identidades humanas
quanto de agentes. Eles identificam
comprometimento de credenciais, abuso de
privilégios, movimentacgao lateral e
vazamento de dados. Ao correlacionar
identidade, comportamento e movimentagao
de dados, a solugao da Proofpoint viabiliza
uma resposta mais rapida e precisa, antes
que o atendimento ao paciente seja
interrompido.

Mantenha-se em conformidade e

pronto para litigios

As solucdes Proofpoint Digital
Communications Governance simplificam
a conformidade com HIPAA, HITECH e
requisitos de retencao. Elas garantem que
comunicagdes clinicas e administrativas
sejam capturadas, possam ser pesquisadas
e estejam disponiveis para auditorias,
investigagoes e desco-berta eletrénica.

Reduza o risco por meio de

mudang¢a comportamental

O Proofpoint ZenGuide™ oferece
treinamento de conscientizagao de
seguranca baseado em fungdes e orientado
por riscos, personalizado para médicos e
funcionarios. Ele reforga comportamentos
seguros usando cendrios reais de ameagas a
assisténcia de saude sem atrasar a
prestagao de cuidados.

Conclusao

A Proofpoint sempre protegeu as pessoas.
Agora, nossa plataforma de seguranga
centrada em pessoas e agentes estende
essa protegao a todas as interagdes entre
pessoas, dados e agentes de IA. Ela oferece
controle, conformidade e a liberdade de
adotar inovagodes.

Com a Proofpoint, os profissionais de saude
podem reduzir o risco de violagdes, proteger
os dados dos pacientes, manter a
conformidade e oferecer cuidados
resilientes e ininterruptos em um cenario
complexo de ameacas.
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Sobrea Proofpoint, Inc. A Proofpoint, Inc. é lider global em ciberseguranga centrada em pessoas e agentes, protegendo a forma como pesso-
as, dados e agentes de IA se conectam por e-mail, nuvem e ferramentas de colaboragéo. A Proofpoint € uma parceira confidvel de mais de 80
empresas da Fortune 100, mais de 10.000 grandes empresas e milhdes de organizagées menores, ajudando a combater ameagas, evitar per-
da de dados e construir resiliéncia entre pessoas e fluxos de trabalho de IA. A plataforma de seguranga de colaboragao e dados da Proofpoint
ajuda organizagdes de todos os tamanhos a proteger e capacitar suas equipes enquanto adotam a IA de forma segura e confiante. Saiba mais
em www.proofpoint.com.

Conecte-se a Proofpoint: LinkedIn

Proofpoint € uma marca registrada ou marca comercial da Proofpoint, Inc. nos Estados Unidos e/ou em outros paises. Todas as demais mar-
cas comerciais aqui mencionadas sao propriedade de seus respectivos donos.
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