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TARGETED ATTACK PROTECTION FUR PERSONAL
EMAIL DEFENSE

AUF SIMPLIZITAT BASIEREND UND AUF TAP (TARGETED ATTACK PROTECTION) AUFGEBAUT

Personal Email Defense (PED) schutzt Sie und Ihre Mitarbeiter bei privaten Webmail- und Browsing-Aktivitaten Uber das
gesamte Internet hinweg. Dieses Sicherheitsprodukt 1asst sich auBerst leicht bereitstellen und verwalten und erméglicht es
lhnen, Hunderttausende von Benutzern bereits in wenigen Tagen anstatt in Wochen oder Monaten zu schutzen. Proofpoint
verwendet die Cloud, um unsere Software taglich auf dem neuesten Stand zu halten. So werden standig neue Funktionen
Ubernommen und Sie bleiben Angreifern immer einen Schritt voraus. Die wichtigsten Vorteile von PED sind u. a.:

* 100 % cloudbasiert.

» Sie mussen keine Software bereitstellen oder verwalten.

» Keine Konfiguration oder Integration erforderlich.

» Keine Registrierung (IP Whitelist) oder Selbstregistrierung (E-Mail).

WEB ISOLATION TECHNOLOGY (100 % CLOUD)

Stoppen Sie Bedrohungen, bevor Sie Ihr Netzwerk erreichen.

* PED verwendet die umfassenden Gefahrenerkennungsfunktionen von Proofpoint, um fortschrittliche E-Mailsicherheit
durch URL:Isolierung auf personliche Webmail und das breitere Internet zu erweitern. Alle URL-Links in der personlichen
Webmail sind durch Proofpoint TAP Personal Email Defense geschutzt, das die URL sowohl auf schadliche Links Uberprift
als auch die Website mithilfe der Web-Isolierungstechnologie rendert. Dies verschafft uns beispiellose Intelligence Uber
Unternehmens- und persénliche E-Mail. Das Browsen geschieht in der Cloud und nicht direkt auf dem PC des Mitarbeiters.

* Daher werden keine externen Inhalte auf dem Rechner ausgefuhrt (z. B. JavaScript, Active Content).

* URL:-Links in der privaten Webmail werden durch die URL-Isolationstechnologie geschitzt.

» Potenziell gefahrliche Handlungen, wie beispielsweise Downloads und Uploads, sind untersagt.

PROGRESSIVES MANAGEMENT PRIVATER INTERNETNUTZUNG

Halten Sie die persénliche Webmail privat.

PED bietet einen Webisolierungsdienst der einfach funktioniert — und zwar ohne Ausnahme. Daher kénnen Unternehmen
jetzt die Privatsphare ihrer Mitarbeiter respektieren, ohne die Organisation zuséatzlichen Risiken auszusetzen. Das ist ein
Win-Win fur Arbeitnehmer und Arbeitgeber.

* Es besteht praktisch kein Risiko fir Unternehmensassets — kein Grund fur eine Uberpriifung und Verfolgung.

* Die Privatsphéare des Arbeitnehmers bleibt geschutzt.

» Die Einhaltung behérdlicher Auflagen wird stark vereinfacht.

AKTIVIERUNG VON INHALTSPRUFUNG UND KONTROLLEN ZUR SICHERHEITSUBERWACHUNG

Konzentrieren Sie sich auf das Wesentliche.

Arbeitgeber haben ein legitimes Recht, die Geschaftsaktivitaten ihrer Arbeitnehmer zu Gberwachen, um sich vor
Cyberbedrohungen zu schitzen. Durch die Eliminierung privater Webmail als Quelle fur Cyberbedrohungen kénnen
Unternehmen ihre potenzielle Gefahrdung reduzieren. AuBerdem aktiviert PED sichere und robuste Datentberwachungs-
und -erfassungsprogramme, ohne dabei Gefahr zu laufen, versehentlich private Daten aufzuzeichnen.

+ Uberwachen Sie das Wesentliche, ohne dabei Compliance-Standards zu verletzen.
* Inspizieren Sie den Ubrigen Webverkehr sicher auBerhalb von PED.

* Erweitern Sie Ihre Uberwachungs- und Kontrollprogramme hinsichtlich der Cyberbedrohung, ohne privaten
E-Mailverkehr zu erfassen
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