
Personal Email Defense (PED) schützt Sie und Ihre Mitarbeiter bei privaten Webmail- und Browsing-Aktivitäten über das 
gesamte Internet hinweg. Dieses Sicherheitsprodukt lässt sich äußerst leicht bereitstellen und verwalten und ermöglicht es 
Ihnen, Hunderttausende von Benutzern bereits in wenigen Tagen anstatt in Wochen oder Monaten zu schützen. Proofpoint 
verwendet die Cloud, um unsere Software täglich auf dem neuesten Stand zu halten. So werden ständig neue Funktionen 
übernommen und Sie bleiben Angreifern immer einen Schritt voraus. Die wichtigsten Vorteile von PED sind u. a.:
•	 100 % cloudbasiert.
•	 Sie müssen keine Software bereitstellen oder verwalten.
•	 Keine Konfiguration oder Integration erforderlich.
•	 Keine Registrierung (IP Whitelist) oder Selbstregistrierung (E-Mail).

Web Isolation Technology (100 % Cloud)
Stoppen Sie Bedrohungen, bevor Sie Ihr Netzwerk erreichen.
•	 PED verwendet die umfassenden Gefahrenerkennungsfunktionen von Proofpoint, um fortschrittliche E-Mailsicherheit 

durch URL-Isolierung auf persönliche Webmail und das breitere Internet zu erweitern. Alle URL-Links in der persönlichen 
Webmail sind durch Proofpoint TAP Personal Email Defense geschützt, das die URL sowohl auf schädliche Links überprüft 
als auch die Website mithilfe der Web-Isolierungstechnologie rendert. Dies verschafft uns beispiellose Intelligence über 
Unternehmens- und persönliche E-Mail. Das Browsen geschieht in der Cloud und nicht direkt auf dem PC des Mitarbeiters.

•	 Daher werden keine externen Inhalte auf dem Rechner ausgeführt (z. B. JavaScript, Active Content).
•	 URL-Links in der privaten Webmail werden durch die URL-Isolationstechnologie geschützt.
•	 Potenziell gefährliche Handlungen, wie beispielsweise Downloads und Uploads, sind untersagt.

Progressives Management privater Internetnutzung
Halten Sie die persönliche Webmail privat.
PED bietet einen Webisolierungsdienst der einfach funktioniert – und zwar ohne Ausnahme. Daher können Unternehmen 
jetzt die Privatsphäre ihrer Mitarbeiter respektieren, ohne die Organisation zusätzlichen Risiken auszusetzen. Das ist ein 
Win-Win für Arbeitnehmer und Arbeitgeber.
•	 Es besteht praktisch kein Risiko für Unternehmensassets — kein Grund für eine Überprüfung und Verfolgung.
•	 Die Privatsphäre des Arbeitnehmers bleibt geschützt.
•	 Die Einhaltung behördlicher Auflagen wird stark vereinfacht. 

Aktivierung von Inhaltsprüfung und Kontrollen zur Sicherheitsüberwachung
Konzentrieren Sie sich auf das Wesentliche.
Arbeitgeber haben ein legitimes Recht, die Geschäftsaktivitäten ihrer Arbeitnehmer zu überwachen, um sich vor 
Cyberbedrohungen zu schützen. Durch die Eliminierung privater Webmail als Quelle für Cyberbedrohungen können 
Unternehmen ihre potenzielle Gefährdung reduzieren. Außerdem aktiviert PED sichere und robuste Datenüberwachungs- 
und -erfassungsprogramme, ohne dabei Gefahr zu laufen, versehentlich private Daten aufzuzeichnen.
•	 Überwachen Sie das Wesentliche, ohne dabei Compliance-Standards zu verletzen.
•	 Inspizieren Sie den übrigen Webverkehr sicher außerhalb von PED. 
•	 Erweitern Sie Ihre Überwachungs- und Kontrollprogramme hinsichtlich der Cyberbedrohung, ohne privaten 

E-Mailverkehr zu erfassen

Targeted Attack Protection für Personal 
Email Defense
Auf Simplizität basierend und auf TAP (Targeted Attack Protection) aufgebaut
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ÜBER PROOFPOINT
Proofpoint Inc. (NASDAQ: PFPT), ein Unternehmen für Internetsicherheitslösungen der nächsten Generation, ermöglicht Organisationen, das Arbeitsumfeld ihrer Mitarbeiter gegenüber fortschrittlichen 
Bedrohungen und Compliance-Risiken zu verteidigen. Proofpoint hilft Internetsicherheitsexperten dabei, ihre Anwender vor den hochentwickelten Angriffen zu schützen, die in E-Mails, mobilen 
Apps und in den sozialen Netzwerken gegen sie gerichtet werden. Es schützt die wichtigen Daten, die Menschen erstellen, und stattet Teams mit den richtigen Informationstools aus, die ihnen bei 
Problemen eine schnelle Reaktion ermöglichen. Führende Unternehmen aller Größenordnungen, darunter mehr als 50 Prozent �der Fortune 100-Unternehmen, vertrauen auf Proofpoint-Lösungen, 
die für die mobilen und von den sozialen Netzen geprägten Umgebungen der heutigen Zeit konzipiert sind. Zur Bekämpfung der modernen Bedrohungen stützen sich die Lösungen sowohl auf 
die Macht der Cloud als auch auf eine große datengesteuerte Analyseplattform.
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