
SE CONFORMER AU RÈGLEMENT GÉNÉRAL SUR LA 
PROTECTION DES DONNÉES GRÂCE À PROOFPOINT

L'objectif du règlement général sur la protection des 
données (RGPD) de l'Union européenne est de réglementer 
la collecte, le traitement, le stockage, la suppression, le 
transfert et l'utilisation des données à caractère personnel 
des résidents des États membres. Toute personne morale 
qui traite des données personnelles d'un citoyen de l'UE 
est tenue de se conformer à cette nouvelle réglementation.

En vertu dudit règlement, le responsable du traitement des données personnelles 
doit s'assurer qu'il « met en œuvre […] des mesures techniques et organisationnelles 
appropriées […] de façon effective et à assortir le traitement des garanties nécessaires 
afin de répondre aux exigences du présent règlement et de protéger les droits de la 
personne concernée ».

Pour garantir leur conformité au règlement, les entreprises doivent mettre en 
place plusieurs technologies et contrôles de sécurité qui fonctionnent de concert 
et de manière stratégique pour éviter les infractions aux politiques, écarter les 
risques de non-conformité et neutraliser les menaces avancées. La plate-forme de 
cybersécurité unifiée de Proofpoint protège les données personnelles et sensibles 
où qu'elles soient et quels que soient l'équipement et le canal de communication. 
Nous facilitons votre conformité au règlement RGPD de différentes manières. 
D'une part, nous vous permettons de contrôler non seulement les contenus et 
fichiers sensibles, mais aussi les fichiers d'archive pour qu'ils soient rapidement 
accessibles et afin de rationaliser la recherche de données. D'autre part, nous vous 
aidons à empêcher les vols et fuites de données personnelles des résidents de l'UE.

Les principales solutions de Proofpoint axées sur la conformité à ce règlement 
sont les suivantes : 

•	 Information Protection
•	 Information Archive and Compliance
•	 Email Protection
•	 Targeted Attack Protection

TRAITEMENT LICITE, LOYAL ET TRANSPARENT 
Le règlement RGPD vise fondamentalement à renforcer le contrôle qu'exerce 
le citoyen sur ses données. Il confère aux résidents de l'UE le « droit d'accès » 
à leurs données personnelles et le « droit à l'oubli », c'est-à-dire celui de voir 
leurs données supprimées de toutes les banques de données sur demande.

Toutefois, rares sont les entreprises qui disposent de la visibilité nécessaire pour 
identifier, extraire et supprimer les données à caractère personnel figurant dans 
les e-mails, les partages de fichiers, les bases de données et les applications 
cloud ou encore sur les sites SharePoint. Pour être prête à répondre aux demandes 
individuelles de production d'éléments et aux audits réglementaires, votre entreprise 
doit être en mesure d'identifier les emplacements de stockage des données 
personnelles et de collecter, rechercher et extraire celles-ci rapidement. 

Proofpoint Information Protection vous aide à gérer ce processus de gouvernance 
des données. Ainsi, la solution vous permet :
•	 d'automatiser l'identification des données à caractère personnel sur différents 

canaux de communication ;
•	 de corriger en temps réel les problèmes de conformité ;
•	 d'effectuer des mises en quarantaine et de supprimer ou révoquer les accès 

aux données susceptibles d'être volées ou divulguées.

principaux avantages

•	 Visibilité sur les modalités 
d'utilisation des données 
et leur emplacement

•	 Protection des données 
personnelles à risque de 
vol ou de fuite grâce à la 
définition de périodes 
de conservation et de 
suppression automatiques 

•	 Identification et correction 
en temps réel des failles 
de conformité

•	 Prévention de l'accès non 
autorisé aux données 
personnelles et aux 
applications qui les traitent

•	 Blocage des e-mails 
d'usurpation d'identité, 
du phishing d'identifiants 
de connexion et des charges 
actives malveillantes 
visant à dérober des 
données personnelles

Présentation de solution

https://www.proofpoint.com/fr/product-family/information-protection
https://www.proofpoint.com/fr/product-family/information-archive-and-compliance
https://www.proofpoint.com/fr/product-family/email-protection
https://www.proofpoint.com/fr/products/targeted-attack-protection
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RESTRICTIONS EN MATIÈRE DE STOCKAGE
En vertu du règlement RGPD, seules les données à caractère personnel considérées comme absolument nécessaires 
doivent être collectées — et stockées le temps nécessaire, pas plus. Il est particulièrement compliqué de respecter cette 
obligation pour l'archivage des e-mails. Des réglementations divergentes imposent des périodes de conservation différentes 
pour des types de données spécifiques ; ces périodes varient considérablement selon qu'elles s'appliquent à des données 
fiscales, de santé ou du personnel. Les entreprises doivent être à même de mettre en œuvre des politiques qui respectent 
non seulement le règlement RGPD, mais aussi les impératifs réglementaires en matière de conservation des données. 

Proofpoint Information Archive and Compliance est une solution de chiffrement entièrement automatisée et flexible qui vous 
permet de gérer vos objectifs de gouvernance des données. Votre entreprise peut ainsi :
•	 créer, gérer et appliquer de façon cohérente les politiques de conservation et de suppression requises en fonction des 

types spécifiques de données personnelles des résidents de l'UE ;
•	 tirer parti d'un large éventail de sources d'informations stockées au format électronique (ESI), notamment les e-mails, 

les données de collaboration d'entreprise et les données sur médias sociaux ;
•	 garder une trace de toutes les modifications apportées à ses politiques grâce à une piste d'audit inaltérable, dans laquelle 

ces modifications sont consignées de façon précise conformément au principe de « responsabilité » du règlement RGPD.

INTÉGRITÉ ET CONFIDENTIALITÉ
Toute infraction relative aux données à caractère personnel de résidents de l'UE peut valoir à l'entreprise responsable une 
amende dont le montant peut aller jusqu'à 4 % de son chiffre d'affaires mondial. En plus de conférer aux citoyens de l'UE 
un meilleur contrôle sur leurs données personnelles, les entreprises doivent faire leur possible pour protéger celles-ci, 
y compris contre les vols ou les fuites. 

Lutte contre le vol de données 
Selon les estimations, 91 % des cyberattaques ont lieu par la messagerie électronique, d'où l'importance cruciale de sécuriser 
ce canal de communication. Les solutions Email Protection et Targeted Attack Protection de Proofpoint vous permettent de 
défendre votre écosystème e-mail en bloquant les messages entrants d'usurpation d'identité et les attaques de phishing 
d'identifiants de connexion par divers moyens :
•	 l'évaluation de la réputation de chaque expéditeur au moyen des attributs de l'e-mail, notamment la relation entre 

l'expéditeur et le destinataire, les en-têtes et le contenu ;
•	 la détection, l'analyse et le blocage des URL et pièces jointes malveillantes avant que l'e-mail ne parvienne en boîte 

de réception ;
•	 la réponse aux menaces véhiculées par les e-mails qui réussissent à atteindre les boîtes de réception et la limitation 

de leur impact. 

Prévention des fuites de données accidentelles
La messagerie électronique constitue le principal vecteur utilisé pour mener des attaques contre les entreprises. Elle représente 
également un vecteur critique de risque de fuites de données en sortie. Pour limiter les risques d'atteinte à la sécurité des données, 
empêcher que des informations confidentielles ne s'échappent de votre entreprise lors de l'envoi d'e-mails doit figurer parmi ses 
priorités. La solution Email Data Loss Prevention de Proofpoint vous permet :
•	 de bénéficier d'une visibilité totale et d'un contrôle intégral sur tous les e-mails qui quittent votre entreprise ;
•	 de définir plus de 80 politiques de façon très précise (en fonction de la région géographique, du type de données, 

de l'objectif et des contrôles de sécurité) afin de rechercher, classer et bloquer automatiquement les messages 
contenant des données personnelles de résidents de l'UE (appelés « personnes concernées » dans le règlement) ;

•	 de chiffrer les données personnelles identifiées et de les surveiller lorsqu'elles sont transmises par e-mail.

Optimisée grâce au cloud, la solution de Proofpoint peut être déployée sans délai et s'adapte à mesure que les menaces 
évoluent. Optez pour notre solution de cybersécurité avancée : elle est le gage d'une confiance préservée et de votre 
conformité au règlement de l'UE. Vous êtes ainsi certain d'assurer une protection sans faille aux données personnelles 
que vous traitez.
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