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PROTECTION DE LA MESSAGERIE PERSONNELLE
CONTRE LES ATTAQUES CIBLEES

SIMPLICITE ET CONCEPTION TAP (TARGETED ATTACK PROTECTION)

Personal Email Defense (PED) vous protege, vous et vos employés, dans toutes vos activités de messagerie et de navigation
a I'échelle du Web. PED est le produit de sécurité le plus simple a déployer et a gérer. Il vous permet de protéger des
centaines de milliers dutilisateurs en quelques jours et non en plusieurs semaines, voire plusieurs mois. Proofpoint exploite le
Cloud au quotidien pour mettre immédiatement & jour nos logiciels, intégrer rapidement les nouvelles fonctions et vous aider
a garder une longueur d'avance sur les cybercriminels. Les principaux atouts de la solution PED comprennent :

100 % Cloud

e Aucun logiciel a déployer ni gérer

* Aucune configuration ou intégration requise

* Aucun enregistrement (liste blanche d'adresses IP) ou auto-enregistrement (e-mail)

TECHNOLOGIE D'ISOLEMENT DU WEB (100 % CLOUD)

Interceptez les menaces avant qu'elles n'atteignent votre réseau.

* La solution PED exploite les fonctions étendues de Proofpoint en matiere de renseignements sur les menaces pour une
sécurité avancée de la messagerie, de la messagerie Web personnelle et du Web dans son ensemble, via l'isolement
des URL. Tous les liens d'URL présents dans la messagerie Web personnelle sont protégés par Proofpoint TAP Personal
Email Defense, qui inspecte chaque URL pour y dénicher d'éventuels liens malveillants et restitue le site Web via la
technologie d'isolement Web, en nous fournissant des renseignements incomparables sur la messagerie de l'entreprise
et personnelle. La navigation s'effectue dans le Cloud et non pas directement sur l'ordinateur de I'employé.

* Aucun contenu externe ne peut s'exécuter sur l'ordinateur (ex. : JavaScript, Active Content).
* Les liens dURL présents dans la messagerie Web personnelle sont protégés par la technologie d'isolement des URL.
* Les opérations potentiellement risquées, par exemple les téléchargements et chargements, sont interdites.

GESTION PROGRESSIVE DE LUTILISATION PERSONNELLE DU WEB

Assurez la confidentialité de la messagerie Web personnelle.

La solution PED fournit un service d'isolement Web réellement opérationnel, sans exception. En résultat, les entreprises
peuvent désormais respecter la vie privée de leurs employés sans faire courir de nouveaux risques a l'organisation. Tout le
monde y gagne, l'employeur comme les employés.

* Risque quasi nul pour les actifs de l'entreprise, sans inspection ni suivi
* Respect de la vie privée des employés
e Simplification radicale de la conformité réglementaire

INSPECTION DU CONTENU ET CONTROLES DE SURVEILLANCE DE SECURITE

Concentrez-vous sur ce qui compte.

Pour assurer leur protection contre la cybercriminalité, les employeurs ont le besoin Iégitime de surveiller l'activité
professionnelle de leurs employés. Eliminer la source de cybercriminalité que représente la messagerie Web personnelle
permet a l'entreprise de réduire son exposition potentielle. Par ailleurs, la solution PED fournit de solides programmes
sécurisés pour surveiller et collecter les données, qui éliminent tout risque de collecte involontaire de données personnelles.
e Surveillez ce qui importe tout en respectant les normes de conformité.

e Inspectez en toute sécurité le trafic Web extérieur a PED.

* Elargissez vos programmes de surveillance et de contréle de la cybercriminalité sans collecter le trafic associé a la
messagerie Web personnelle.
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