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PROOFPOINT BROWSER ISOLATION

PROTEGGI GLI UTENTI DALLE MINACCE AVANZATE CHE PRENDONO DI MIRA
GLI AMBIENTI AZIENDALI E PERSONALI

VANTAGGI PRINCIPALI

Isola gli URL dannosi

nelle email aziendali tramite
il controllo adattivo basato
sul rischio

Sfrutta I'isolamento del
browser per la navigazione
ad alto rischio, come domini
sconosciuti o nuovi

Impedisci il furto e
I'harvesting delle credenziali

Rilascia rapidamente

e facilmente dal cloud
senza bisogno di hardware
0 agenti endpoint

Assicura al tuo personale
un’esperienza senza
interruzioni nell’uso

del browser

Semplifica la conformita

al GDPR UE

Proteggere il personale dagli attacchi di phishing
e dal furto di credenziali mirati € una lotta continua.
A complicare le cose ci si mettono gli aggressori,
che stanno rapidamente avendo la meglio grazie
all'uso di URL dannosi per le campagne su larga
scala. Come ci si protegge da queste minacce
crescenti? Con Proofpoint Browser Isolation puoi
consentire al personale di accedere a Internet in
modo sicuro garantendo al contempo la difesa
contro malware e perdita di dati.

DESCRIZIONE DEL PRODOTTO

Browser Isolation consente ai tuoi utenti di accedere a siti web, email personale
e email aziendale in tutta sicurezza. Lo fa isolando le sessioni del browser in un
contenitore sicuro. Questa esclusiva soluzione ti protegge dal malware e dal
contenuto dannoso. Disabilita la messa in rete e i download. E impedisce |l
furto o la perdita di dati sensibili. Browser Isolation ti consente di risolvere le
sfide legate a sicurezza, produttivita e privacy che accompagnano gli attacchi
di phishing mirati e I'uso del web ad alto rischio. Inoltre € semplice in termini di
distribuzione, gestione e supporto.

CARATTERISTICHE E VANTAGGI

Adatta la sicurezza a URL rischiosi e utenti mirati

Gli aggressori di oggi prendono di mira persone specifiche nella tua
organizzazione con email di phishing. Per proteggere le persone che vengono
attaccate con maggiore frequenza, sono necessari controlli adattivi ulteriori.
Browser Isolation protegge il tuo personale dal contenuto web dannoso nelle
email aziendali. Con Browser Isolation, le sessioni di navigazione del browser
vengono isolate dagli URL ad alto rischio in base a policy destinate alla
protezione del cliente e del suo personale. Sono inclusi gli URL sconosciuti,

i social network e le applicazioni cloud online.

L'integrazione con Proofpoint Targeted Attack Protection (TAP) consente
agli attuali clienti TAP di sfruttare Browser Isolation per I'email aziendale.

| controlli incentrati sulle persone uniti a Targeted Attack Protection (TAP)
sono un metodo efficace per ridurre il rischio. Puoi selezionare gli utenti per
I'ambiente di isolamento in base ai fattori di rischio nella tua email aziendale.
L'integrazione con Targeted Attack Protection (TAP) assicura il rilevamento

e la scansione del phishing in tempo reale. Le sessioni del browser con
isolamento vengono segnalate alla dashboard Targeted Attack Protection
(TAP) affinché tu possa averne visibilita e monitorare il rischio.


https://www.proofpoint.com/it

SCHEDA TECNICA | PROOFPOINT BROWSER ISOLATION

Cliccare URL Very Attacked Person
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URL dannoso Noto

Non isolare

Riduci la superficie di attacco

Come avviene in molte aziende, consenti al tuo personale

di utilizzare la webmail privata o di navigare su internet
al lavoro. Gli aggressori oviamente lo sanno e sfruttano
la situazione per lanciare attacchi sofisticati. La ricerca
mostra addirittura che almeno il 60% degli attacchi

& conseguenza dell'uso dell’email web o personale

sui dispositivi aziendali. Come si riduce il rischio pur
lasciando al personale la liberta di navigare su internet
e di utilizzare 'email personale?

Con Browser Isolation, puoi scegliere di isolare
determinati siti web o applicazioni cloud. Mentre il tuo
personale naviga in sicurezza o accede alla webmail
personale, tu migliori la posizione di sicurezza della tua
azienda. Il rischio per le risorse aziendali € pari a zero.
Esaminare i file e monitorare il comportamento degli
utenti non e necessario. Inoltre, non viene permesso
scaricare file o allegati email con payload o macro
dannosi. La soluzione & persino in grado di isolare

i contenuti di siti affidabili che sono stati compromessi.
Cio ti tutela dagli attacchi watering-hole e dai
collegamenti email alle applicazioni cloud pericolose
come Microsoft SharePoint, Dropbox e altre. Tramite

le limitazioni dinamiche di ingresso, & anche possibile
ridurre il furto di credenziali per browser. Inoltre, Browser
Isolation impedisce i download guidati e tiene altro
contenuto web dannoso lontano dai tuoi endpoint.

INFORMAZIONI SU PROOFPOINT

Proofpoint, Inc. (NASDAQ: PFPT) & un'azienda leader nella cybersecurity, che protegge dai rischi il patrimonio piti importante di un'azienda: le persone. Con una suite integrata di soluzioni
basate su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e proteggere gli utenti dagli attacchi IT. Aziende di ogni dimensione,
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AMBIENTE ISOLAMENTO URL
* Caricamenti/download disabilitati
* Rilevamento phishing in tempo reale
* Limitazioni di input dinamiche
* Analisi Cormorant completa
ofpoint. di URL/allegati
* Opzione per uscire da Isolamento
a seguito di analisi superata
* Notifica dashboard Targeted Attack
Protection (TAP) per il rilevamento
dei rischi

Riduci il carico sull'IT

Autorizzare il tuo personale ad accedere a URL
sconosciuti 0 non qualificati e alla webmail personale ti
preoccupa profondamente. Sai bene quanto cid possa
essere rischioso. Ma il tuo personale ha spesso ottimi
motivi per navigare in questi siti. Con gran parte delle
soluzioni, i team IT devono decidere se consentire

o bloccare questi siti. Se tutti questi domini vengono
bloccati, il reparto IT viene inondato di richieste di
eccezioni una tantum per accedere a siti specifici.

Browser Isolation offre un metodo migliore. Risolve le
difficolta di sicurezza, produttivita e privacy associate
all'uso del web da parte dei dipendenti. Grazie al

fatto che le sessioni di navigazione sono conservate

in un contenitore sicuro e isolato, il personale pud
accedere liberamente alla propria webmail e ad altri siti.
Cio assicura un vantaggio anche al reparto IT, che non
deve piu dedicare tempo e fatica a concedere eccezioni
sulla base di ogni singolo caso. Inoltre € semplice in
termini di distribuzione, gestione e supporto. La tua
organizzazione registrera dei risparmi immediati sui
costi grazie alla maggiore produttivita dell'lT. Inoltre,

il morale dei dipendenti migliorera grazie alla fiducia
accordata loro. Eviterai anche le violazioni di conformita
mantenendo riservata la webmail degli utenti. Browser
Isolation ¢ facile da distribuire perché € completamente
basato sul cloud. E lo puoi integrare con i tuoi personali
filtri web, proxy, gateway e firewall.

Per ulteriori informazioni, visita www.proofpoint.com/it.

tra cui pit della meta delle Fortune 1000, si affidano a Proofpoint per mitigare i rischi di sicurezza veicolati via email, cloud, social media e web. www.proofpoint.com/it
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