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PROOFPOINT ESSENTIALS

EMAIL ENCRYPTION

PUNTI SALIENTI

Puoi creare dei filtri per
identificare automaticamente
le email in uscita che devono
essere cifrate

| tuoi utenti possono attivare
la crittografia aggiungendo
un tag prestabilito nella riga
dell’oggetto

| tuoi utenti interni, compresi |l
mittente originale e i destinatari
interni, possono comporre,
leggere e rispondere alle emall
cifrate nelle proprie caselle
della posta in arrivo

Gli utenti esterni possono
usare Secure Mail,
un’interfaccia web, per
leggere e rispondere alle

email cifrate che ricevono.

INFORMAZIONI SU PROOFPOINT
Proofpoint, Inc. (NASDAQ:PFPT), societa specializzata nella sicurezza informatica di nuova generazione, consente alle aziende di proteggere il lavoro dei dipendenti dalle minacce avanzate

Proofpoint Essentials Email Encryption aiuta le piccole
e medie imprese a cifrare le email automaticamente.
Cio riduce il potenziale impatto negativo delle perdite

di dati. La protezione delle email contenenti dati sensibili
e una delle nostre principali priorita. Come saprai,

la perdita di dati riservati o dei clienti puo tradursi in
sanzioni, cattiva pubblicita e nella perdita della fiducia
della clientela. Oltre due terzi della proprieta intellettuale
di un’azienda vengono scambiati tramite email fra uffici,
partner e clienti. | tuoi dipendenti potrebbero inviare
contenuti sensibili senza cifrarli. Senza un’opportuna
supervisione tramite policy interne e di conformita,
potresti correre il rischio di fughe e altre esposizioni.

CRITTOGRAFIA DELLE EMAIL AUTOMATIZZATA E BASATA SULLE POLICY

Essentials Email Encryption ti aiuta a restare conforme tramite la prevenzione
delle fughe di dati (DLP) e la crittografia delle email, basate sulle policy.

Puoi identificare e proteggere automaticamente i dati sensibili in uscita.

Cio include le informazioni identificative personali e sanitarie, i dati finanziari,
i termini del GDPR e altro, grazie ai dizionari integrati e agli identificatori
SmartSearch.

Essentials Email Encryption ti permette di proteggere i tuoi dati sensibili,
rendendoli perd subito disponibili a filiali, partner commerciali e ai tuoi
dipendenti che lavorano su computer desktop e dispositivi mobili. Monitoriamo
tutto il contenuto di una comunicazione email quando identifichiamo dei dati
sensibili in un messaggio, lo cifriamo automaticamente. In tal modo massimizzi
la sicurezza senza impattare sugli utenti. Tramite I'integrazione con le policy
per la posta elettronica e la DLP crei un singolo punto di controllo, che riduce

il carico sui tuoi amministratori.

CRITTOGRAFIA DEFINITA DALL'UTENTE

| tuoi utenti possono inoltre cifrare le email in un solo passaggio, facilimente

e velocemente. Basta aggiungere un semplice identificatore nella riga dell’oggetto
del’email. | destinatari delle email cifrate possono leggere e rispondere tramite

un intuitivo portale web. Con I'autenticazione del destinatario aumenti il livello

di sicurezza dell'email cifrata, perché puo accedervi solo un destinatario valido.

Le email cifrate durano 15 giorni, dopodiché vengono rimosse. | dati sensibili
nonvengono conservati piu del necessario.

e dai rischi di conformita. Proofpoint aiuta i professionisti della sicurezza informatica a proteggere gli utenti dagli attacchi avanzati che Ii colpiscono (tramite email, app mobili e social media),

a tutelare le informazioni critiche persone che vengono generate e a dotare il personale di informazioni e di strumenti giusti per reagire rapidamente quando si verifica un problema. Le principali
aziende di ogni dimensione, compreso oltre il 50% delle Fortune 100, si affidano alle soluzioni Proofpoint. Concepite per gli ambienti informatici di oggi, mobili e social, le nostre soluzioni
sfruttano sia la potenza del cloud sia una piattaforma analitica basata sui big data per combattere le moderne minacce avanzate.
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