SCHEDA DATI proofpoint.

PROTEZIONE MIRATA CONTRO GLI ATTACCHI PER
LA DIFESA DELLE-MAIL PERSONALE

ELEMENTI FONDAMENTALI SEMPLICI E TAP (TARGETED ATTACK PROTECTION) INTEGRATA

Personal Email Defense (PED) protegge voi e i vostri dipendenti nelle attivita sulla webmail personale e, in senso pit
ampio, di navigazione sul Web. Si tratta del prodotto per la sicurezza pit semplice da implementare e gestire e vi
consente di proteggere centinaia di migliaia di utenti in pochi giorni, non settimane o mesi. Proofpoint utilizza il cloud per
aggiornare quotidianamente e istantaneamente il nostro software al fine di incorporare rapidamente nuove funzionalita e
aiutare ad anticipare gli autori degli attacchi. Tra i vantaggi principali di PED:

E al 100% sul cloud.

* Nessun software da implementare o gestire.

* Nessuna necessita di configurazione o integrazione.

* Nessuna registrazione (lista bianca degli indirizzi IP) o auto-registrazione (e-mail).

TECNOLOGIA DI ISOLAMENTO WEB (100% CLOUD)

Blocca le minacce prima che riescano a raggiungere la rete.

» PED utilizza le ricche funzionalita di intelligence per le minacce di Proofpoint per estendere la sicurezza avanzata
delle e-mail alla webmail personale e, piu in generale, al Web attraverso l'isolamento delle URL. Tutti i collegamenti
a URL che si trovano allinterno della webmail personale sono protetti da TAP (Personal Email Defense) di Proofpoint,
che verifica le URL alla ricerca di eventuali collegamenti dannosi e disciplina il sito Web mediante la tecnologia di
isolamento Web, fornendoci strumenti di intelligence senza pari per I'e-mail corporate e personale. Si naviga sul
cloud e non direttamente sul computer del dipendente.

* Non & consentita sul computer l'esecuzione di nessun contenuto esterno (ad es., JavaScript, Active Content).
* | collegamenti a URL all'interno della webmail personale sono protetti dalla tecnologia di isolamento delle URL.
* Sono proibite azioni potenzialmente dannose come download e upload.

GESTIONE PROGRESSIVA DELLUSO PERSONALE DEL WEB

Tenere “personale” la webmail personale.

PED offre un servizio di isolamento Web che, semplicemente, funziona; senza alcuna eccezione. Di conseguenza,

le aziende sono ora in grado di rispettare la privacy dei loro dipendenti senza aggiungere alcun rischio per sé. Si tratta
di una doppia vittoria, per il datore di lavoro e per il dipendente.

» Rischi pari quasi a zero per le risorse aziendali: nessuna esigenza di verifiche e monitoraggio.
e La privacy dei dipendenti pud essere protetta.
* La conformita normativa & enormemente semplificata.

POSSIBILITA DI VERIFICARE | CONTENUTI E MONITORARE LA SICUREZZA

Lattenzione va fissata su cio che é piu importante.

| datori di lavoro hanno la legittima esigenza di monitorare I'attivita lavorativa del dipendente per proteggersi dalle

cyber-minacce. Leliminazione della webmail personale come fonte di cyber-minacce consente alle aziende di ridurre

la loro potenziale esposizione. Inoltre, PED consente monitoraggio dei dati sicuro e robusto e programmi di raccolta

senza incorrere nel rischio di raccogliere inavvertitamente dati personali.

* Monitoraggio delle cose importanti senza violare gli standard di conformita.

* Ispezione sicura del restante traffico Web all'esterno del PED.

* Espansione del monitoraggio delle cyber-minacce e programmi di controllo, senza raccogliere il traffico della
webmail personale.

INFORMAZIONI SU PROOFPOINT

Proofpoint, Inc. (NASDAQ:PFPT), societa di sicurezza informatica di nuova generazione, consente alle aziende di proteggere la modalita di lavoro odierna dei propri dipendenti dalle minacce
avanzate e dai rischi di conformita. Proofpoint aiuta i professionisti della sicurezza informatica a proteggere i propri utenti dagli attacchi avanzati che Ii prendono di mira (tramite e-mail, app mobili
e social media), a proteggere le informazioni importanti create dai dipendenti e a dotare i team dell'intelligence e degli strumenti giusti per fornire una rapida risposta quando insorgono problemi.
Aziende leader di tutte le dimensioni, tra cui oltre il 50 per cento di quelle presenti in Fortune 100, si affidano alle soluzioni di Proofpoint, create per gli odierni ambienti IT mobile e social e che si
avvalgono della potenza del cloud e di una piattaforma di analisi basata su big data per combattere le moderne minacce avanzate.
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