
攻撃者は、タイポスクワッティングやドメインのなりすましに使えそうな
よく似たドメインの登録を強力に推し進めています。
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バック・トゥ・ザ・フューチャー
第3四半期の脅威の傾向の調査

悪意のある URL 攻撃が再び猛威を
振るい、ランサムウェアはこれま
でになくまん延しています。攻撃者
は、電子メール、ソーシャルメディ
ア、そして Web で、信用あるブラ
ンドに強引になりすまそうとして
います。これらは、第 3 四半期に目
立った傾向のほんの一部に過ぎま
せん。 

以下が、Proofpoint 2017 年第 3 四半期 
脅威レポートのハイライトです。

世界でもっとも活動的な攻撃者の一群が大規模なランサムウェア・
キャンペーンを開始したために、悪意のある電子メールは前四半期から
85% 増加しました。攻撃の内容を種類別に見ると次のようになります。
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の増加率は
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トラフィック全体の

24% 

「The Trick」の占める割合は
全体の70%

ランサムウェアが依然として
マルウェアカテゴリのトップ

対前年同期比

前年同期比で
2,200%増加

29%

ドメインのなりすまし

ソーシャルメディア

「Angler フィッシング」に使われた不正なサポート
アカウントは、前年同期と比較して倍増しました。

第3四半期の脅威の傾向と組織を保護するための推奨事項について詳しくは、
『Proofpoint Q3 2017 Threat Report』完全版をご覧ください。

偽の顧客サポートアカウントの
増加率 
対前四半期比5%

ブランド名のあるソーシャルチャネル
上のフィッシングリンクの増加率 
対前四半期比10%

電子メール

https://www.proofpoint.com/jp/quarterly-threat-summary

