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People-Centric 
Security Framework
Les collaborateurs : le nouveau périmètre des entreprises

Le cadre People-Centric Security Framework (PCSF) est une 
proposition de modèle de cybersécurité destinée à s'attaquer au 
« facteur humain » des menaces actuelles. Il a été conçu pour aider 
les CISO à mieux protéger la confidentialité, l'intégrité et la disponibilité 
de leurs environnements informatiques à l'ère où le comportement 
des utilisateurs pose un risque plus important que jamais.

Nous invitons les parties prenantes privées et publiques à nous faire part de leurs 
commentaires sur cette version préliminaire. Ce processus se veut transparent et 
collaboratif. Notre objectif est d'élaborer un ensemble de normes indépendantes de la 
technologie et des fournisseurs, destiné à gérer les risques liés aux personnes et utile 
aux entreprises, quels que soient leur taille, leur secteur, leur région ou leur juridiction.

Pourquoi élaborer un nouveau cadre de cybersécurité ?
Il existe de nombreux cadres destinés à protéger les données, la confidentialité et les 
terminaux. Tous ont tendance à négliger le facteur humain des cybermenaces actuelles. 
Dans la plupart des environnements, un nouveau « périmètre humain » a remplacé les 
limites traditionnelles du réseau.

Utilisateurs finaux : votre ultime ligne de défense
Vos collaborateurs sont à la base de la réussite de votre entreprise. Ils constituent 
également le maillon faible de la plupart des plans multiniveaux de défense en profondeur. 

Aujourd'hui, on travaille de chez soi, depuis un café, un aéroport ou un jardin public, 
autant de lieux où les anciennes stratégies de protection du périmètre réseau ne peuvent 
s'appliquer. Pour soutenir l'innovation et la croissance à mesure de l'éloignement des 
personnes du périmètre réseau, nous devons revoir notre approche de leur protection.

La protection centrée sur les personnes permet d'aider les équipes informatiques, 
de sécurité et de conformité à faire des choix basés sur les risques. Peuvent ainsi être 
élaborés des produits et des services de sécurité limitant encore plus les risques actuels. 
Ce cadre prend en charge ces deux éléments en aidant les entreprises à percevoir leurs 
collaborateurs comme leur nouveau périmètre.

Version préliminaire disponible 
pour commentaires
Proofpoint est à la recherche de 
contributions dans le cadre de la 
rédaction de la version préliminaire du 
cadre People-Centric Security Framework 
(PCSF). Cette publication est la première 
étape d'un processus qui se veut 
transparent et collaboratif vers la création 
de nouvelles normes en matière de gestion 
des risques découlant de comportements 
humains. Les contributions publiques sont 
acceptées jusqu'au 30 novembre 2020. 
Pour lire la version préliminaire et donner 
votre avis, rendez-vous sur la page 
People‑Centric Security Framework.

https://www.proofpoint.com/us/resources/white-papers/people-centric-security-framework


Le cadre PCSF vient compléter vos processus de gestion des risques 
et vos programmes de cybersécurité
Le cadre PCSF présente notamment les avantages suivants :

• Confiance. Il identifie les menaces exploitant le facteur 
humain qui pèsent sur vos collaborateurs, vos partenaires 
commerciaux et vos chaînes d'approvisionnement. En luttant 
contre ces risques nouveaux, il contribue à renforcer la 
confiance entre les principales parties prenantes. 

• Conformité. Il vous permet de vous conformer aux dernières 
obligations en matière de conformité grâce à un système 
global de gestion de la sécurité des informations qui met 
vos contrôles en lien avec un cadre complet. Il vous aide 
également à faire en sorte que vos produits et services 
puissent répondre aux besoins à venir, à mesure qu'évoluent 
les menaces, les technologies et les stratégies.

• Dialogue. Il permet aux utilisateurs, partenaires commerciaux, 
évaluateurs et régulateurs de partager un langage commun 
lorsqu'ils s'entretiennent des pratiques de gestion des risques 
axée sur le facteur humain.

Présentation du cadre

Le noyau offre un ensemble granulaire croissant 
d'activités et de résultats qui permet à une 

entreprise de débattre de la gestion
des risques centrée sur les personnes.

Les niveaux d'implémentation prennent 
en charge les communications permettant 
de déterminer si une entreprise dispose 

de suffisamment de processus et de ressources 
pour gérer les risques liés aux personnes 

et atteindre son profil cible.

Les profils contiennent une sélection 
de fonctions et de catégories spécifiques, 
ainsi que des sous-catégories du noyau 

privilégiées par une entreprise pour faciliter 
sa gestion des risques liés aux personnes.Actuel Cible Adaptatif
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Proofpoint, Inc. (NASDAQ:PFPT) est une entreprise leader dans le domaine de la cybersécurité qui protège les ressources les plus importantes et les plus à risques des entreprises : leurs collaborateurs. 
Grâce à une suite intégrée de solutions cloud, Proofpoint aide les entreprises du monde entier à stopper les menaces ciblées, à protéger leurs données et à rendre leurs utilisateurs plus résistants face 
aux cyberattaques. Les entreprises de toutes tailles, y compris plus de la moitié des entreprises de l'index Fortune 1000, font confiance aux solutions de sécurité et de conformité de Proofpoint centrées 
sur les personnes, pour diminuer leurs risques les plus critiques via les emails, le cloud, les réseaux sociaux et le Web. Pour plus d'informations, rendez-vous sur www.proofpoint.com/fr.
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