
概要

People-Centric 
Security Framework

「人」を新たな防御壁として考える 
セキュリティフレームワーク

People-Centric Security Framework (PCSF) は、脅威の「人的
要因」に対処するために提案するサイバーセキュリティ フレームワーク
です。リスクが人に起因する時代に、IT 環境の機密性、整合性、可用
性の保護を強化することを目的としています。

プルーフポイントでは、People-Centric Security Framework (PCSF) の初回公開ドラフトに関す
るコメントをプライベートおよびパブリックから募集しています。プロセスは透明かつコンセンサスを
得ながら進められます。人に起因するリスクを管理するため、業界セクター、地域、または法的管轄区
域を問わず、あらゆる規模の組織にとって有用な、技術 / ベンダーに依存しない一連の基準を策定す
ることを目標としています。

サイバーセキュリティに新しいフレームワークが 
必要な理由
データ、プライバシーおよびデバイスを保護するフレームワークは数多く存在しますが、今日のサイ
バー脅威の特徴である人を中心とする性質に必ずしも着目していない傾向があります。ほとんどの環
境では、従来のネットワーク境界はすでに「人の境界」に置き換えられています。

エンドユーザー：組織の最終防衛線
人は組織の成功の基盤となりますが、何層にも及ぶ多層防御プランにおいては、もっとも弱い部分に
もなります。 

今日、ユーザーは自宅、カフェ、空港、公園など、従来型のネットワーク境界戦略が適用されない場所で
働いています。人々がネットワークを超えて移動する中でイノベーションと成長をサポートするには、 
安全性を確保するためのアプローチを考え直す必要があります。

「人」を中心にセキュリティを構築するPeople-Centric な保護であれば、 IT セキュリティ & コンプ
ライアンスチームがリスクベースの選択を行えるように支援することができます。そして、リスクをさ
らに軽減させるセキュリティ製品やサービスの実現にもつながります。このフレームワークは、人が新
たなエンタープライズエッジであるという認識を業界に広く浸透させることでこうした動きをサポート
します。

ドラフト版に関する 
コメントの募集
プルーフポイントでは、People -Centr ic 
Security Framework (PCSF) の初回公開ド
ラフト版に関するコメントを募集しています。今
回のリリースは、人から発生するリスクを管理す
る新たな基準の策定に向けた、透明でコンセン
サスによるプロセスの最初のステップです。コメ
ントの受付は 2020 年 11 月 30 日までです。
公開ドラフトの入手とコメントの提出について
は、 People-Centric Security Framework
をご覧ください。

https://www.proofpoint.com/us/resources/white-papers/people-centric-security-framework


PCSF は、組織の既存のリスク管理プロセスや
サイバーセキュリティ プログラムを補完します
PCSF のメリット:

• 信頼性: 従業員、ビジネスパートナー、サプライチェーンを標的に
した人を中心とする脅威を特定します。このような最新のリスク
に対応することで、あらゆる関係者からの信頼を構築できます。 

• コンプライアンス: 組織のコントロールを完全なフレームワーク
に関連付ける包括的な情報セキュリティ管理システム（ISMS）
により、現行のコンプライアンス遵守義務を満たします。
また、PCFS では、脅威、技術およびポリシーが進化する中で、
製品やサービスが将来のニーズに対応できるように保証します。

• 対話: ユーザー、ビジネスパートナー、評価者、規制者にとっての
共通語とし、People-Centric なリスク対策についての議論を促
します。

フレームワーク概要

Coreは、増加する一連の詳細な
アクティビティおよび結果を提供し、 

People-Centric なリスク管理
について組織での対話を促します。

インプリメンテーション 層は、人に起因するリス
クを管理してターゲットプロフィールを達成する
ための十分なプロセスとリソースの配備につい

て、コミュニケーションをサポートします。

Profileは、People-Centric 
なリスクを管理するために組織が優先
する特定の機能、カテゴリーおよび

サブカテゴリーです。現行 ターゲット 適応型

プルーフポイントについて

Proofpoint, Inc.（NASDAQ:PFPT）は、サイバーセキュリティのグローバル リーディング カンパニーです。組織の最大の資産でもあり、同時に最大のリスクともなりえる「人」を守ることに焦点をあてています。
Proofpointは、クラウドベースの統合ソリューションによって、世界中の企業が標的型攻撃などのサイバー攻撃からデータを守り、そしてそれぞれのユーザーがサイバー攻撃に対してさらに強力な対処能力を
持てるよう支援しています。また、Fortune 1000の過半数を超える企業などさまざまな規模の企業が、プルーフポイントのソリューションを利用しており、メールやクラウド、ソーシャルメディア、Web関連のセ
キュリティのリスクおよびコンプライアンスのリスクを低減するよう支援しています。詳細は www.proofpoint.com/jp にてご確認ください。 

©Proofpoint, Inc. Proofpointは、米国およびその他の国におけるProofpoint, Inc.の商標です。記載されているその他すべての商標は、それぞれの所有者に帰属します。 

詳細
詳細は proofpoint.com/jp をご覧ください。
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