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EINFUHRUNG

Phishing gibt es zwar schon seit uber 20 Jahren, aber noch heute macht es mehr als 90 % aller
gezielten Angriffe aus. Der Grund ist einfach: es funktioniert.

Einer von etwa vier Benutzern 6ffnet eine empfangene Phishing-E-Mail. Was noch alarmierender
ist: Mehr als 10 % klicken auf einen schadlichen Link oder 6ffnen einen gefahrlichen Anhang in der
Phishing-E-Mail. Das bedeutet, dass ein Hacker nur 10 Nachrichten verschicken muss, um mit
90-%iger Wahrscheinlichkeit einen Anwender an den Haken zu kriegen und zu schadigen. Laut
Ponemon-Institut verlieren Organisationen mittlerer GréBe jedes Jahr im Schnitt 3,7 Millionen USD
durch Phishing-Betrugereien. Und das sind nur die materiellen Kosten.
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rend andere Cyberattacken technisch gesehen fortschrittlicher geworden sind, ist das Phishing
heute erwachsener in der Art und Weise, wie es das menschliche Verhalten ausnutzt. Die Angriffe
uberwinden herkommliche Filter und gelangen in die Posteingange von Unternehmen. Und ganz
gleich, ob die Anwender in Aufmerksamkeitstrainings geschult wurden — geklickt wird immer. Wir
beobachten vier wesentliche Trends bei Phishing-Angriffen:

BESTIMMTE ANWENDER | DOKUMENTE MIT EINGE- ZUSAMMENWIRKEN
UND ABTEILUNGEN BETTETEN SCHADLICHEN MIT WATERING-HOLE-
IM VISIER MAKROS ATTACKEN

GETARNT ALS IT-ABTEILUNG
DES ZIELANWENDERS




ker'sind auf Profit aus: Zahlungs- und Finanzdienstleister machen 40 % der Opfer gezielter Phishing-
Angriffe aus. Internet-Dienstanbieter gehdren ebenfalls zu den beliebteren Zielen, da manipulierte Domain-
Namen und Hosting-Services fur kinftige Attacken genutzt werden kénnen.

Wenngleich ein Angreifer Phishing-E-Mails zu allen moglichen Adressen einer Organisation verschickt,
schwankt die Kick-Rate je nach Abteilung und Posten. Uberraschenderweise gehdren einige der
pflichtbewusstesten Angestellten mit zu den klickfreudigsten — insbesondere dann, wenn die Phishing-
E-Mail an ihren Sinn fur Dringlichkeit, Effizienz und Ordnung appelliert.

Die ,Angler® verdienen auf verschiedene Art und Weise am Phishing. Manche verkaufen gestohlene
Anmeldedaten. Andere handeln mit vertraulichen Dokumenten. Und es gibt Hacker, die gestohlene
Anmeldedaten fur betrugerische Finanztransaktionen missbrauchen.
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"UR DEN ERFOLG VON PHISHING-ATTACKEN:
N IST MENSCHLICH

Angreifer arbeiten mit allen moglichen Tricks, um ihre schadhaften Links und Dokumente durch die Filter

und Firewalls zu schleusen, die sie vom Zugang abhalten sollen. Hier sind einige Beispiele:

UBERWINDEN_I_]ER FILTER MIT
SCHNELL VERANDERLICHEN
URLS UND DOMAINS

sowie erheblich kleineren
Kampagnen, die keine
Spam-Kontrollen auslésen

NACHAHMUNG VON
FREUNDEN UND
KOLLEGEN

GROSS ANGELEGTE SOCIAL-
ENGINEERING-RECHERCHE
UNTER RUCKGRIFF

auf dffentliche Informationen,

um uberzeugende E-Mails
zu erstellen

NACHAHMUNG VON
URLS UND WEBSITES



Aitarbeiter sind jetzt das priméare Ziel der Exploits. Sie mussen sie in der Art und Weise schutzen, in

der sie arbeiten. Und Sie mussen Ressourcen und Risiken erkennen, bevor es sie trifft. Hier einige
Empfehlungen zur Bekdmpfung von Phishing-Attacken:

REDUZIEREN SIE DIE
ANGRIFFSFLACHE.

Stellen Sie Tools bereit, die
Nachrichten, URLs,
Anhange und Anwender-
klicks mithilfe statischer
Codes und dynamischer
Verhaltenstechniken
Uberwachen und
analysieren.

BAUEN SIE IHRE
ABWEHR

mit cloudbasierten
Abwehrmechanismen
aus, die lhre Mitarbeiter
schutzen — wo immer
sie arbeiten.

NUTZEN SIE DIE
VORTEILE VON BIG DATA
UND MASCHINELLEN
LERNTECHNIKEN,

um aufkommende und
bis dato unbekannte
Attacken vorbeugend
abzufangen — bevor der
Benutzer klickt.

SCHAFFEN SIE SICH TRANS-
PARENTERE EINBLICKE

Einblicke in Ihre Umgebung und in die
Bedrohungslage als Ganzes. Mit Threat
Intelligence in E€htzeit und einer Sicht
auf die Aktivitaten, von denen lhre Sys-
teme bedroht sind, konnen Sie schneller
reagieren und die Betriebsbereitschaft
wiederherstellen. Stellen Sie\Jools bereit,
die lhnen vermitteln, wer durch.welche
Bedrohung gefahrdet ist, welche Bedro-
hungen Ihre’‘Abwehr Uberwunden haben
und wer davon betroffen ist.



SSE ABGESTIMMT SEIN

Bei der steigenden Menge sensibler und vertraulicher Informationen — und der expandierenden Angriffs-
flache der Gerate, Cloud-Apps und mobiler Standorte — kdnnen Sie es sich nicht mehr leisten, sich auf
herkdmmliche Abwehrmechanismen zu verlassen. Innovative, neue Tools operieren inmitten des Work-
flows, wo sie URLs und Anhange Uberwachen, Threat Intelligence-Informationen in Echtzeit teilen und
Benutzeraktivitaten innerhalb wie auBBerhalb lhres Firmennetzes beobachten.

Mit Targeted Attack Protection kdbnnen Sie diese Bedrohungen erkennen, sie abschwéachen und darauf
reagieren, bevor sie zu einer Gefahr werden.

Um mehr dariber zu erfahren, wie Proofpoint lhnen dabei helfen kann, Credential-Phishing zu
unterbinden, laden Sie unser Whitepaper, Haken, Leine und Senkblei: Neue Strategien der

Credential-Phisher — und wie Sie sich wehren konnen auf www.proofpoint.com/de herunter.



‘ (IBER PROOFF

Proofpoint, Inc er S , d Compliance-Anbieter der nachsten Generation der cloudbasierte Lésung
' alt ere Kommunikation vertreibt. Unternehmen in aller Welt verlassen sich auf die umfe greic H
emand-Bereit ellungssysteme » - oint schiitzt vor Phishing, Malware und Spéﬁn gﬂh untdslbﬁf

e
ng sensibler Daten sowie die Archivi g te nehrnen;de!tﬁh’ "

of oint.conyde

-r- ‘).
Produkt- und Firmennamen
8




