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PROOFPOINT ESSENTIALS FUR KLEINE UND
MITTLERE UNTERNEHMEN

UMFASSENDE ABWEHR GEGEN DIE E-MAIL-BEDROHUNGEN VON HEUTE — FUR KLEINE UND
MITTLERE UNTERNEHMEN

DIE TECHNOLOGIE

Robuste, mehrschichtige
Anti-Spam Lésung Antivirus

Erweiterter Schutz gegen
boésartige URLs und Anlagen

Schutzen Sie vertrauliche
Daten vor dem Verlassen der
Organisation

Intelligente Inhaltsfilterung

Suche und E-Discovery
Cloud E-Mail-Archivierung

Neuzustellung eingehender
E-Mails, die in den letzten 30
Tagen verloren gingen oder
geléscht wurden

Schutz sozialer Netzwerk-
Eigenschaften vor Spam und
Malware.

Notfall-Posteingang fur E-Mail-

Continuity rund um die Uhr.

Bild-Scanning-Technologie
zum entfernen illegaler Bilder.

FUNKTIONEN, DIE DAS PRODUKT
NOCH BESSER MACHEN

¢ Eine saubere, leicht

navigierbare Oberflache

* Vollstandige Admin-Kontrolle

mit einem Login

¢ Endbenutzerkontrolle und

Quarantanefreigabe.

» Automatisierte Bereitstellung

* Mehrstufige

Verwaltungsoptionen

Schutzen Sie Ihr Unternehmen vor E-Mail-Bedrohungen wie
Phishing, Malware, Spam und anderen Formen anstoBiger oder
gefahrlicher Inhalte mit Proofpoint Essentials, der speziellen
E-Mail-Sicherheitsldosung fur KMU. Dieses Cloud-basierte
Produkt fur E-Mail-Sicherheit, Kontinuitat, Verschlisselung
und Archivierung wurde besonders fur KMU entwickelt, wird
von Proofpoints Best-of-Breed Sicherheit und Infrastruktur
unterstltzt und zu einem Preis bereitgestellt, der Wert und
Kosteneinsparungen liefert.

FORTSCHRITTLICHER SCHUTZ GEGEN DIE BEDROHUNGEN VON HEUTE

“Proofpoint Essentials nutzt die Funktionen der Proofpoint-Technologie und-Infrastruktur fur die
Enterprise-Sicherheit, die von einigen der groBten und sicherheitsbewusstesten Konzerne der
Welt eingesetzt wird, und kombiniert dies mit dem Know-how und Verstandnis der Anforderungen
kleinerer Unternehmen.

Proofpoint Essentials verbessert die Sicherheit durch die Erkennung von Spam und Phishing,
einen mehrstufigen Antivirenschutz, eine stabile Filterregel-Engine, E-Mail-Kontinuitat mit Notfall-
Posteingang, richtliniengestutzte Verschlisselung, ein cloudbasiertes E-Mail-Archiv und eine
Verwaltungsoberflache, die intuitiv und leicht bedienbar ist.

DAS FUNKTIONSPRINZIP VON PROOFPOINT ESSENTIALS

Um den heutigen umfassenden Anforderungen an eine adaquate E-Mail-Sicherheit gerecht zu
werden, muss eine wirksame E-Mail-Lésung Uber folgende Merkmale verfligen: eine prazise
Bedrohungserkennung, eine SaaS-Infrastruktur, mit der Kontrolle und Flexibilitat fur den Anwender
gegeben sind, sowie Methoden zu Aufrechterhaltung und standigen Verflgbarkeit der E-Mail-
Funktionen im Unternehmen. Proofpoint Essentials greift dafur auf mehrere Methoden zurtck.

Proofpoint MLXTM Machine Learning-Technologie

Gestutzt durch die Proofpoint MLX-Technologie bietet die Spam- und Phishing-Erkennung

von Proofpoint Essentials maximalen Schutz gegen E-Mail-Bedrohungen. Es untersucht
Hunderttausende von Attributen in jeder E-Mail, um text-, bild- und anhangbasierten Spam oder
Phishing-E-Mails prazise zu erkennen. Gleichzeitig passt sich die Losung automatisch neuen
Bedrohungen an, wenn Sie auftreten. Proofpoint MLX Technology liefert mit 99 % die branchenweit
hochste Wirksamkeit gegen alle Arten von Spam-Mail, unter Verwendung der neuesten Fortschritte
bei ruf- und inhaltsbasierten Sicherheitsvorkehrungen.

Fir KMUs entwickelt

Da es sich um eine reine Cloudlésung handelt, miussen weder Hardware noch Software installiert
noch Updates durchgefuhrt werden. E-Mails werden im Internet gefiltert, bevor sie das Netzwerk
erreichen. So kénnen Unternehmen mit Proofpoint Essentials ihren Administrationsaufwand, die
Bandbreitennutzung, Filterungen durch den Anwender und sogar Speicherplatz auf den Servern
erheblich verringern. Wir wissen, dass Zeit Geld ist, deshalb erhalten Sie mit Proofpoint Essentials
eine marktfihrende Technologie, ohne sich um deren Verwaltung und Bereitstellung sorgen

zu mussen. Der Administrator kann sich einfach in der Online-Konsole anmelden und in einer
sichereren Plattform alle Anwender und Account-Einstellungen verwalten.
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Mehrstufiger Antiviren-Scan
Dank der fortschrittlichen Technologie zur Bedrohungserkennung in Proofpoint Essentials bieten WElTEHE LElSTUNGSMERKMALE
unsere Antiviren-Engines unubertroffenen Schutz vor Viren und anderen E-Mail-Bedrohungen. Multi-Tier-Administration
Alle E-Mails werden in unseren komplexen Viren-Engines mit hochster Prazision, Performanz
und Effektivitat sorgfaltig gescannt. So wird sichergestellt, dass alle bekannten Viren erfasst Einmaliges sicheres Login
und blockiert werden. Fir einen erhdhten Schutz setzt Proofpoint Essentials zusétzlich eine Flexible Plattform mit
heuristische Scanmethode ein, durch die dem System noch unbekannte E-Mail-Bedrohungen automatisierter Bereitstellung

erkannt werden und ein entsprechender Schutz davor gewahrleistet wird. .
Funktionen zur

Threat-Protection-Technologie Benutzerbereitstellung
Proofpoint Essentials nutzt die erweiterte Kraft der Targeted Attack Protection, der
branchenftihrenden E-Mail-Analyse-L&sung von Proofpoint, um kleine und mittlere Unternehmen

Mehrstufige Logins

mit URL Defense und Anhangabwehr auszustatten — dem einzigen Dienst, der schadliche URLs Domain-Management

und Anhénge, die gezielt auf diese Unternehmen gerichtet werden, wirksam erkennt, abfangt und E-Mail-Protokolle
analysiert. ._
/ ActiveDirectory-
Schutz vor Datenverlust und Inhaltsfilterung Synchronisierung
Durch die Implementierung eines fUr den Benutzer transparenten, zentralen, richtlinienbasierten Volle Skalierbarkeit fir Ihr

Data-Loss-Prevention-Filters eliminiert Proofpoint Essentials den Risikofaktor “Einzelentscheidung” Unternehmen
zu sicherheitsrelevanten Fragen bei der Handhabung interner oder vertraulicher Informationen.
Der Benutzer kann seine E-Mails ganz einfach senden. Die erforderlichen MaBnahmen werden
automatisch ausgefuhrt. Zudem bietet die Lésung eine leistungsstarke und anpassbare Regel- BRANCHENFUHRENDE SLAS
Engine. Sie dient der einfacheren Inhalts- und ereignisbasierten E-Mail-Verwaltung und bietet

gleichzeitig hochsensible Steuerungen fur den E-Mail-Verkehr. Mit dem Dienst kann der Benutzer

steuern, wohin E-Mails gesendet und wie diese anhand der festgelegten Regeln gefiltert werden — 99 % Spam-Effektivitat

99,999 % Dienstverfugbarkeit

mit voller Transparenz und Kontrolle Gber die Funktionen. 100 % Schutz vor

Automatisierte E-Mail-Verschliisselung unbekannten Viren

Die Proofpoint Essentials Email Encryption wurde speziell fir kleine und mittlere Unternehmen e < 1 Minute E-Mail-Lieferung
entwickelt, um den potenziellen negativen Einfluss von Datenverlust zu reduzieren, indem
E-Mails automatisch verschltsselt werden. Nie zuvor war es wichtiger, E-Mail-Kommunikation
mit sensiblen Daten zu schutzen. Unternehmen, ob groB oder klein, mtssen mit BuBgeldern,
Negativpresse und dem Vertrauensverlust ihrer Kunden rechnen, wenn vertrauliche oder
kundenspezifische Informationen verloren gehen.

Mit Proofpoint Essentials Continuity geht keine E-Mail verloren
Kleinere Unternehmen stutzen sich in ihrem geschéaftlichen Betrieb stark auf die Nutzung
von E-Mails, kénnen aber die Kosten fUr eine hoch redundante Messaging-Infrastruktur nicht rechtfertigen. Ein paar Minuten ohne E-Mail lassen

sich vertreten, doch wie ist das bei einigen Stunden oder Tagen? Laut der aktuellen Umfrage, die unter den Proofpoint Essentials-Kunden
durchgefihrt wurde, gaben 74 % der Befragten an, dass der Ausfall der E-Mail-Funktion zu einer Stérung des Kundenkontakts fihren und damit die
Kundenzufriedenheit beeintrachtigen wirde. Eine normale Weiterverwendung von E-Mail, auch im Katastrophenfall, ist fur kleinere Unternehmen
unerlasslich. Die Konituitatsfunktion von Proofpoint Essentials bietet diesen Service mithilfe des Notfall-Posteingangs, Instant Replay von E-Mails, die
in den letzten 30 Tagen verloren gingen oder geldéscht wurden, und E-Mail-Spooling.

Schutz von Social-Media-Accounts

12 % aller Social-Media-Inhalte enthalten Sicherheitsrisiken, darunter Spam, Malware und kriminelle Aktivitaten. Wenn kleine Unternehmen durch

die Nutzung der sozialen Medien wachsen wollen, ist eine Minderung dieses Risikos von Uberragender Bedeutung. Proofpoint Essentials hilft Ihnen
dabei. Social-Media-Accountsicherheit bietet leistungsstarken Schutz fir Social-Media-Konten von Unternehmensmarken — fir alle wichtigen sozialen
Netzwerke wie Facebook, Twitter, LinkedIn, Google+ und YouTube. Twitter, LinkedIn, Google+ und YouTube.

INFO UBER PROOFPOINT

Proofpoint, Inc. (NASDAQ:PFPT) ist ein fihrender Sicherheits- und Compliance-Anbieter der nachsten Generation, der cloudbasierte Lésungen zum Schutz vor Bedrohungen sowie flr
Compliance, Archivverwaltung und sichere Kommunikationvertreibt. Unternehmen in aller Welt verlassen sich auf die umfangreichen Kenntnisse, patentierten Technologien und On-
Demand-Bereitstellungssysteme von Proofpoint. Proofpoint schitzt vor Phishing, Malware und Spam und unterstutzt gleichzeitig die Datensicherheit, die Verschlisselung sensibler
Daten sowie die Archivierung und Verwaltung von Nachrichtenund wichtigen Unternehmensdaten
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