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RESUMO DA SOLUCAO

Proofpoint Human
Risk Explorer

Capacite a sua equipe de seguranca
com insights decisivos sobre risco humano

Principais vantagens

o |dentifique e rastreie
facilmente o risco
humano de usuarios,
de departamentos
e da sua organizagao

» Revise insights detalhados
para compreender porque
0s seus niveis de risco
estao mudando

o Elimine a adivinhagao e
viabilize mitigagcoes mais
rapidas do risco humano
com recomendagodes
integradas

o Use automacgao para
expandir o trabalho de
mitigacao e assegurar
respostas imediatas
aos riscos

96%

dos funcionarios
executam acoes
arriscadas com
consciéncia disso’

Fonte: Proofpoint

Incidentes de seguranga nao tém a ver
somente com ameagcas externas —
frequentemente eles decorrem de riscos
internos. Isso inclui a maneira como os
funcionarios tratam dados confidenciais,
seu nivel de compreensao da seguranga
e seu engajamento nas politicas de
seguranga. Segundo o relatério State

of the Phish de 2024 da Proofpoint, 96%
dos funcionarios que executaram agoes
arriscadas fizeram isso conscientemente.
Essa estatistica ressalta o fato de que o
risco nao tem a ver apenas com atacantes
— mas também com as decisdes e acdes
dos funcionarios.

Os métodos tradicionais para identificagao
de riscos sao compartimentados

e exigem analise manual de varios
conjuntos de dados. O Proofpoint

Human Risk Explorer, por outro lado,
correlaciona automaticamente multiplos
sinais de risco. Isso da a sua equipe

uma maneira abrangente de quantificar,
rastrear e mitigar riscos decorrentes do
comportamento humano. A sua equipe de
seguranga pode compreender quem esta
em risco, o tipo de dados confidenciais
que pode ser exposto e a probabilidade
de que os funcionarios se envolvam em
comportamentos arriscados. Com insights
mais detalhados, a sua organizagao pode
migrar de uma seguranga reativa para

um gerenciamento de risco proativo.

Uma visao completa
do risco humano

O Proofpoint Human Risk Explorer é
incluido automaticamente em solucoes
da Proofpoint como Proofpoint Prime
Threat Protection, Proofpoint DLP
Transform e Proofpoint DLP Transform
Advanced. Ele também ¢ incluido no
Proofpoint Core Email Protection, no
Proofpoint ZenGuide e no Proofpoint
Insider Threat Management. O Proofpoint
Human Risk Explorer correlaciona sinais
de risco humano em areas das solucoes
da Proofpoint, como protecao de e-mail,
gerenciamento de ameagas internas,
defesa contra ameacas a identidades,
protecao de dados corporativos em
multiplos canais, protecao contra
sequestro de contas e educacao do
usudrio. Essa cobertura ampla gera

uma pontuacao de risco abrangente

e orientada por inteligéncia para uma
organizagao, departamento ou individuo.
Vocé pode rastrear pontuacoes de

risco ao longo do tempo e compara-

las continuamente com as de outras
empresas do mesmo setor.
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Figura 1. A pagina de visao geral do Proofpoint Human Risk Explorer oferece um panorama rapido, porém abrangente, do risco geral da

sua organizagao.

Categorizacao clara
do risco

e Dados

o Conscientizagcao

 Ameaga

Para ajudar a sua equipe de seguranga

a compreender onde o risco esta
concentrado e porque ele estd mudando,
o Proofpoint Human Risk Explorer

categoriza o risco em trés areas principais:

dados, conscientizagao e ameaca.
Essas categorias mostram o tipo dos
dados confidenciais expostos, se os
funcionarios compreendem o impacto
de seus comportamentos arriscados e
quem esta sob maior risco. As categorias
de risco sdo conectadas, todas elas sao
decorrentes do comportamento humano
e, quando nao resolvidas, aumentam

o potencial da sua organizagao sofrer
uma violagao. As categorias podem

ser descritas como a seguir:

Dados — Segurancga nao € apenas
questao de evitar ataques, mas também
de proteger ativos valiosos. O risco

de dados avalia como os funcionarios
interagem com dados confidenciais,
inclusive transferéncias de dados

nao autorizadas, acesso excessivo

e violagdes de politica. Essa analise
ajuda vocé a mitigar riscos antes que
ocorram violagoes.

Conscientizacao — Muitos incidentes de
seguranga decorrem de erro humano, falta
de conscientizacao quanto a seguranga
ou falta de higiene em seguranca. O risco
de conscientizagao lida com engajamento
em treinamento, resultados de simulagdes
de phishing e cumprimento das melhores
praticas de seguranca. Ele mede a
propensao dos seus funcionarios a
cometer erros de seguranga que possam
colocar em risco a sua organizagao.

Ameaca — Essa categoria identifica
individuos, como Very Attacked People™
(VAPs, pessoas muito atacadas), que sdo
frequentemente visados por atacantes.
Ela trata da probabilidade das pessoas

se tornarem vitimas de um ataque.

Ela também avalia como a exposicao

a ameacas e as tentativas de ataque se
correlacionam com lacunas de seguranca.

Ao combinar essas trés dimensoes,

o Proofpoint Human Risk Explorer oferece
uma avaliagao de risco holistica. Isso ajuda
vOCé a compreender a sua exposi¢ao

ao risco e a seguir passos direcionados

e proativos para evitar violagdes

de seguranca.
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1 Risky Behavior
Last 30 days - Explanation of the chart

User Activity Categories

Bypassing Security Controls
Unauthorized Data Access

Searching for Information

Running Malicious Software

Hiding Information and Covering Tracks

Time

Show More (10)

System Visibility
Critical and High Alerts
Screenshot Capture

Time

Low Volume of Alerts (Medium/High)
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Compreensao melhor
do seurisco variavel

O Proofpoint Human Risk Explorer oferece
insights detalhados, tanto sobre individuos
quanto sobre a sua organizagao como um
todo. Por exemplo, um unico evento de
risco, como um funcionario clicando em
um link de phishing, pode nao ter, por si
s0, uma pontuacgao de risco elevada.
Porém, se essa mesma pessoa também
tem acesso privilegiado e vaza grandes
quantidades de dados confidenciais,

o Proofpoint Human Risk Explorer
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identifica esses fatores combinados como
um risco mais grave que a sua equipe de
seguranga deve investigar. Esses tipos de
ameagca ajudam a sua equipe a identificar
padrées de comportamento arriscado,
compreender como a conscientizagao
quanto a seguranga afeta as decisdes dos
funcionarios e apontar as areas nas quais
€ mais necessario intervir. Com analise
em tempo real, a sua organizagao pode
aprimorar as estratégias de mitigagao

e ajustar protivamente os controles de
seguranga de acordo com a evolugao

do risco humano.
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Figura 2. O Proofpoint Human Risk Explorer ajuda a sua equipe de seguranga a identificar comportamentos que possam colocar em risco

a sua organizagao.
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Mitigacao de risco rapida
e eficaz

o Controles com base
no risco humano

e Gerenciamento de
risco expansivel
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Recomendacoes proativas
de mitigacao

O Proofpoint Human Risk Explorer
oferece a sua equipe recomendacgoes
automatizadas e orientadas por dados
para que nao seja mais necessario
depender de analise e intervengao
manuais. Cada recomendagao descreve
quais controles de seguranga da
Proofpoint a sua equipe pode aplicar
para mitigar o risco. As recomendacgdes
também explicam as razdes por tras

das sugestoes e como elas melhoram a
postura de segurancga da sua organizagao.
O dashboard também destaca lacunas
de seguranca e quais politicas ou
produtos adicionais da Proofpoint
podem ser implantados para melhorar

o controle e a visibilidade sobre os riscos.
Ao automatizar essas recomendagoes,
vocé pode simplificar os seus fluxos

de trabalho de segurancga e reduzir a
sobrecarga da sua equipe de seguranga.

Integracao descomplicada
para uma mitigacao de
risco facil e eficaz

O Proofpoint Human Risk Explorer
integra-se perfeitamente com outros
componentes da plataforma de
Human-Centric Security da Proofpoint.

Enable ITM Adaptive Controls

Recommended Mitigation Control

Reason for this Recommendation
Th ent high risk and explain the rationale

Data: Insider, Exfiltration  Threat: Privileged

A, B, C.+4

@) Dismiss Entire Recommendation

Assigned Risk Profiles (12) Edit
These Risk ecommended as re

this
Sensitive Data Users Leavers viP Insider Threat
Suspicious Users  Top Clickers VAP Sales People

SalesPeople  Risky Locations ~ VPs  C-Suite

Isso significa que a sua organizagao
obtém mais do que apenas visibilidade

de risco e recomendagdes — ela também
recebe as ferramentas necessarias para
atuar com base nisso. Ao automatizar
tarefas e impor politicas de seguranga, a
Proofpoint viabiliza intervengdes imediatas
que tornam facil e eficaz a mitigagao do
risco. As principais vantagens incluem:

Controles com base norisco

humano — Quando a pontuacéo de
risco de um funcionario atinge um

limite critico, é possivel impor controles
automaticamente. Isso inclui politicas

de prevencao de perda de dados (DLP),
monitoramento maior de ameacgas
internas ou comprometimento de contas
e treinamento direcionado de seguranca.
Essas a¢des automatizadas reduzem a
necessidade de intervengao manual por
parte dos administradores.

Gerenciamento de risco expansivel —
A automacao reduz a sobrecarga da

sua equipe de seguranga. Isso permite
expandir a sua mitigagao de riscos com
eficiéncia e sem recursos adicionais.

Ao combinar inteligéncia, automacgao e
imposicao de politicas, a Proofpoint ajuda
vocé a gerenciar proativamente o risco
humano com confianga. Vocé pode agir
em relagcao as ameacgas antes que estas
se tornem violagdes graves.

Remediation Guide Copy All Steps
Cy of

inalize the recommendation. They will update automatically when

Task 1
Endpoint Realm

+ Goto Admin application and select Agent Realms under the Endpeint section
+ Select the realm this user is part of
+ Make sure "Screenshots Allowed" is enabled

Task 2
Agent Policies
+ Go to Admin application and select Agent Policies under the Endpoint section
« Create an Agent Policy with signal type: “ITM" and Usage Type: “On-Demand”
+ Selects Settings screenshot and make sure to go to a celtics game

Task 3
Setup your Alerts

+ 4 Task 4

Monitor with an Exploration

Figura 3. O guia de remediacéo torna facil implementar recomendagdes de mitigagéo. Ele mostra
quais produtos da Proofpoint podem ser utilizados para implementar a recomendagao, bem como

instrugdes detalhadas.
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Monitoramento continuo Descubra como o Proofpoint Human Risk
Explorer pode ajudar a sua organizagao

e alinhamento estrateglco a quantificar, rastrear e mitigar o risco

de segura nga humano. Entre em contato conosco

. para saber mais.
As ameagcas a seguranga e 0s

Comportamentos humanos evoluem Para obter mais informagées, visite
ao |Qngo do tempol tornando essencial https://WWW.DrOOfDOint.Com/US/DrOdUCtS/
que a avaliacdo do risco seja continua. human-risk-explorer.

O Proofpoint Human Risk Explorer

rastreia tendéncias de risco em toda

a sua organizacao. A sua equipe de
seguranga pode monitorar o impacto

dos trabalhos de mitigagao e utilizar
insights em tempo real para aprimorar

sua abordagem. Esse monitoramento
continuo garante que as estratégias de
seguranga permanecam alinhadas com os
objetivos corporativos da sua organizagao.
Os seus lideres podem concentrar
recursos nas intervengdes de segurancga
mais impactantes.

proofpoint.

A Proofpoint, Inc. € uma empresa lider em ciberseguranga e conformidade que protege as organizagdes em seus maiores riscos e seus ativos mais
valiosos: sua equipe. Com um pacote integrado de solugdes baseadas em nuvem, a Proofpoint ajuda empresas do mundo todo a deter ameacas
direcionadas, proteger seus dados e tornar seus usuarios mais resilientes contra ataques cibernéticos. Organizagoes lideres de todos os portes,
incluindo 85% das empresas da Fortune 100, contam com a Proofpoint para obter solugdes de seguranga e conformidade centradas nas pessoas
e que minimizem seus riscos mais criticos em e-mail, nuvem, redes sociais e Web. Mais informacdes estdo disponiveis em www.proofpoint.com/br.

Conecte-se com a Proofpoint: LinkedIn

Proofpoint é uma marca registrada ou marca comercial da Proofpoint, Inc. nos Estados Unidos e/ou em outros paises. Todas as demais marcas
comerciais aqui mencionadas sao propriedade de seus respectivos donos. ©Proofpoint, Inc. 2025
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