
1 ©Proofpoint, Inc. 2025

RESUMO DA SOLUÇÃO

Incidentes de segurança não têm a ver 
somente com ameaças externas — 
frequentemente eles decorrem de riscos 
internos. Isso inclui a maneira como os 
funcionários tratam dados confidenciais, 
seu nível de compreensão da segurança 
e seu engajamento nas políticas de 
segurança. Segundo o relatório State 
of the Phish de 2024 da Proofpoint, 96% 
dos funcionários que executaram ações 
arriscadas fizeram isso conscientemente. 
Essa estatística ressalta o fato de que o 
risco não tem a ver apenas com atacantes 
— mas também com as decisões e ações 
dos funcionários.

Os métodos tradicionais para identificação 
de riscos são compartimentados 
e exigem análise manual de vários 
conjuntos de dados. O Proofpoint 
Human Risk Explorer, por outro lado, 
correlaciona automaticamente múltiplos 
sinais de risco. Isso dá à sua equipe 
uma maneira abrangente de quantificar, 
rastrear e mitigar riscos decorrentes do 
comportamento humano. A sua equipe de 
segurança pode compreender quem está 
em risco, o tipo de dados confidenciais 
que pode ser exposto e a probabilidade 
de que os funcionários se envolvam em 
comportamentos arriscados. Com insights 
mais detalhados, a sua organização pode 
migrar de uma segurança reativa para 
um gerenciamento de risco proativo.

Uma visão completa 
do risco humano
O Proofpoint Human Risk Explorer é 
incluído automaticamente em soluções 
da Proofpoint como Proofpoint Prime 
Threat Protection, Proofpoint DLP 
Transform e Proofpoint DLP Transform 
Advanced. Ele também é incluído no 
Proofpoint Core Email Protection, no 
Proofpoint ZenGuide e no Proofpoint 
Insider Threat Management. O Proofpoint 
Human Risk Explorer correlaciona sinais 
de risco humano em áreas das soluções 
da Proofpoint, como proteção de e-mail, 
gerenciamento de ameaças internas, 
defesa contra ameaças a identidades, 
proteção de dados corporativos em 
múltiplos canais, proteção contra 
sequestro de contas e educação do 
usuário. Essa cobertura ampla gera 
uma pontuação de risco abrangente 
e orientada por inteligência para uma 
organização, departamento ou indivíduo. 
Você pode rastrear pontuações de 
risco ao longo do tempo e compará-
las continuamente com as de outras 
empresas do mesmo setor. 

Proofpoint Human 
Risk Explorer 
Capacite a sua equipe de segurança 
com insights decisivos sobre risco humano

Principais vantagens

•	 Identifique e rastreie 
facilmente o risco 
humano de usuários, 
de departamentos 
e da sua organização

•	 Revise insights detalhados 
para compreender porque 
os seus níveis de risco 
estão mudando

•	 Elimine a adivinhação e 
viabilize mitigações mais 
rápidas do risco humano 
com recomendações 
integradas

•	 Use automação para 
expandir o trabalho de 
mitigação e assegurar 
respostas imediatas 
aos riscos

96%
dos funcionários 
executam ações 
arriscadas com 
consciência disso1
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Para ajudar a sua equipe de segurança 
a compreender onde o risco está 
concentrado e porque ele está mudando, 
o Proofpoint Human Risk Explorer 
categoriza o risco em três áreas principais: 
dados, conscientização e ameaça. 
Essas categorias mostram o tipo dos 
dados confidenciais expostos, se os 
funcionários compreendem o impacto 
de seus comportamentos arriscados e 
quem está sob maior risco. As categorias 
de risco são conectadas, todas elas são 
decorrentes do comportamento humano 
e, quando não resolvidas, aumentam 
o potencial da sua organização sofrer 
uma violação. As categorias podem 
ser descritas como a seguir:

Dados — Segurança não é apenas 
questão de evitar ataques, mas também 
de proteger ativos valiosos. O risco 
de dados avalia como os funcionários 
interagem com dados confidenciais, 
inclusive transferências de dados 
não autorizadas, acesso excessivo 
e violações de política. Essa análise 
ajuda você a mitigar riscos antes que 
ocorram violações.

Conscientização — Muitos incidentes de 
segurança decorrem de erro humano, falta 
de conscientização quanto à segurança 
ou falta de higiene em segurança. O risco 
de conscientização lida com engajamento 
em treinamento, resultados de simulações 
de phishing e cumprimento das melhores 
práticas de segurança. Ele mede a 
propensão dos seus funcionários a 
cometer erros de segurança que possam 
colocar em risco a sua organização.

Ameaça — Essa categoria identifica 
indivíduos, como Very Attacked People™ 
(VAPs, pessoas muito atacadas), que são 
frequentemente visados por atacantes. 
Ela trata da probabilidade das pessoas 
se tornarem vítimas de um ataque. 
Ela também avalia como a exposição 
a ameaças e as tentativas de ataque se 
correlacionam com lacunas de segurança.

Ao combinar essas três dimensões, 
o Proofpoint Human Risk Explorer oferece 
uma avaliação de risco holística. Isso ajuda 
você a compreender a sua exposição 
ao risco e a seguir passos direcionados 
e proativos para evitar violações 
de segurança.

Categorização clara 
do risco

•	 Dados

•	 Conscientização

•	 Ameaça

Figura 1. A página de visão geral do Proofpoint Human Risk Explorer oferece um panorama rápido, porém abrangente, do risco geral da 
sua organização.
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Compreensão melhor 
do seu risco variável
O Proofpoint Human Risk Explorer oferece 
insights detalhados, tanto sobre indivíduos 
quanto sobre a sua organização como um 
todo. Por exemplo, um único evento de 
risco, como um funcionário clicando em 
um link de phishing, pode não ter, por si 
só, uma pontuação de risco elevada. 
Porém, se essa mesma pessoa também 
tem acesso privilegiado e vaza grandes 
quantidades de dados confidenciais, 
o Proofpoint Human Risk Explorer 

identifica esses fatores combinados como 
um risco mais grave que a sua equipe de 
segurança deve investigar. Esses tipos de 
ameaça ajudam a sua equipe a identificar 
padrões de comportamento arriscado, 
compreender como a conscientização 
quanto à segurança afeta as decisões dos 
funcionários e apontar as áreas nas quais 
é mais necessário intervir. Com análise 
em tempo real, a sua organização pode 
aprimorar as estratégias de mitigação 
e ajustar protivamente os controles de 
segurança de acordo com a evolução 
do risco humano.

Figura 2. O Proofpoint Human Risk Explorer ajuda a sua equipe de segurança a identificar comportamentos que possam colocar em risco 
a sua organização.
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Recomendações proativas 
de mitigação
O Proofpoint Human Risk Explorer 
oferece à sua equipe recomendações 
automatizadas e orientadas por dados 
para que não seja mais necessário 
depender de análise e intervenção 
manuais. Cada recomendação descreve 
quais controles de segurança da 
Proofpoint a sua equipe pode aplicar 
para mitigar o risco. As recomendações 
também explicam as razões por trás 
das sugestões e como elas melhoram a 
postura de segurança da sua organização. 
O dashboard também destaca lacunas 
de segurança e quais políticas ou 
produtos adicionais da Proofpoint 
podem ser implantados para melhorar 
o controle e a visibilidade sobre os riscos. 
Ao automatizar essas recomendações, 
você pode simplificar os seus fluxos 
de trabalho de segurança e reduzir a 
sobrecarga da sua equipe de segurança.

Integração descomplicada 
para uma mitigação de 
risco fácil e eficaz
O Proofpoint Human Risk Explorer 
integra-se perfeitamente com outros 
componentes da plataforma de 
Human-Centric Security da Proofpoint. 

Isso significa que a sua organização 
obtém mais do que apenas visibilidade 
de risco e recomendações — ela também 
recebe as ferramentas necessárias para 
atuar com base nisso. Ao automatizar 
tarefas e impor políticas de segurança, a 
Proofpoint viabiliza intervenções imediatas 
que tornam fácil e eficaz a mitigação do 
risco. As principais vantagens incluem:

Controles com base no risco 
humano — Quando a pontuação de 
risco de um funcionário atinge um 
limite crítico, é possível impor controles 
automaticamente. Isso inclui políticas 
de prevenção de perda de dados (DLP), 
monitoramento maior de ameaças 
internas ou comprometimento de contas 
e treinamento direcionado de segurança. 
Essas ações automatizadas reduzem a 
necessidade de intervenção manual por 
parte dos administradores.

Gerenciamento de risco expansível — 
A automação reduz a sobrecarga da 
sua equipe de segurança. Isso permite 
expandir a sua mitigação de riscos com 
eficiência e sem recursos adicionais.

Ao combinar inteligência, automação e 
imposição de políticas, a Proofpoint ajuda 
você a gerenciar proativamente o risco 
humano com confiança. Você pode agir 
em relação às ameaças antes que estas 
se tornem violações graves.

Figura 3. O guia de remediação torna fácil implementar recomendações de mitigação. Ele mostra 
quais produtos da Proofpoint podem ser utilizados para implementar a recomendação, bem como 
instruções detalhadas.

Mitigação de risco rápida 
e eficaz

•	 Controles com base 
no risco humano

•	 Gerenciamento de 
risco expansível
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Monitoramento contínuo 
e alinhamento estratégico 
de segurança
As ameaças à segurança e os 
comportamentos humanos evoluem 
ao longo do tempo, tornando essencial 
que a avaliação do risco seja contínua. 
O Proofpoint Human Risk Explorer 
rastreia tendências de risco em toda 
a sua organização. A sua equipe de 
segurança pode monitorar o impacto 
dos trabalhos de mitigação e utilizar 
insights em tempo real para aprimorar 
sua abordagem. Esse monitoramento 
contínuo garante que as estratégias de 
segurança permaneçam alinhadas com os 
objetivos corporativos da sua organização. 
Os seus líderes podem concentrar 
recursos nas intervenções de segurança 
mais impactantes. 

Descubra como o Proofpoint Human Risk 
Explorer pode ajudar a sua organização 
a quantificar, rastrear e mitigar o risco 
humano. Entre em contato conosco 
para saber mais.

Para obter mais informações, visite 
https://www.proofpoint.com/us/products/
human-risk-explorer.

A Proofpoint, Inc. é uma empresa líder em cibersegurança e conformidade que protege as organizações em seus maiores riscos e seus ativos mais 
valiosos: sua equipe. Com um pacote integrado de soluções baseadas em nuvem, a Proofpoint ajuda empresas do mundo todo a deter ameaças 
direcionadas, proteger seus dados e tornar seus usuários mais resilientes contra ataques cibernéticos. Organizações líderes de todos os portes, 
incluindo 85% das empresas da Fortune 100, contam com a Proofpoint para obter soluções de segurança e conformidade centradas nas pessoas 
e que minimizem seus riscos mais críticos em e-mail, nuvem, redes sociais e Web. Mais informações estão disponíveis em www.proofpoint.com/br.
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