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FICHE SOLUTION

Les incidents de sécurité ne se limitent 
pas aux menaces externes — ils 
découlent souvent de risques internes : 
la façon dont les collaborateurs gèrent 
les données sensibles, leur niveau de 
sensibilisation aux problématiques de 
sécurité, leur engagement vis-à-vis des 
règles de sécurité, etc. D'après le rapport 
State of the Phish 2024 de Proofpoint, 
96 % des collaborateurs qui ont effectué 
des actions dangereuses l'ont fait en toute 
connaissance de cause. Ce chiffre est la 
preuve que les risques ne se limitent pas 
aux cybercriminels — mais découlent 
également des décisions et des actions 
des collaborateurs.

Les méthodes traditionnelles 
d'identification des risques sont isolées 
et requièrent l'analyse manuelle de 
plusieurs ensembles de données, tandis 
que Proofpoint Human Risk Explorer 
corrèle automatiquement plusieurs 
signaux de risques. Votre équipe de 
sécurité peut ainsi quantifier, suivre et 
réduire les risques liés au comportement 
des utilisateurs. Elle peut identifier les 
personnes vulnérables, le type de données 
sensibles susceptible d'être exposé et la 
probabilité que les collaborateurs adoptent 
des comportements à risque. Grâce 
à des informations plus approfondies, 
votre entreprise peut passer d'une 
sécurité réactive à une gestion proactive 
des risques.

Visibilité complète 
sur les risques liés 
aux utilisateurs
Proofpoint Human Risk Explorer 
est automatiquement inclus dans 
les solutions Proofpoint telles que 
Proofpoint Prime Threat Protection, 
Proofpoint DLP Transform et Proofpoint 
DLP Transform Advanced, ainsi que 
dans Proofpoint Core Email Protection, 
Proofpoint ZenGuide et Proofpoint 
Insider Threat Management. Proofpoint 
Human Risk Explorer corrèle les 
signaux de risques humains dans les 
domaines couverts par les solutions 
Proofpoint comme la protection de la 
messagerie, la gestion des menaces 
internes, la défense contre les menaces 
liées aux identités, la protection 
omnicanale des données d'entreprise, 
la protection contre la prise de contrôle 
de comptes et la formation des 
utilisateurs. Cette couverture étendue 
permet d'attribuer un score de risque 
complet piloté par la threat intelligence 
à une entreprise, un département ou 
un utilisateur. Vous pouvez suivre les 
scores de risque au fil du temps et les 
comparer à ceux d'autres entreprises 
de votre secteur. 

Proofpoint Human 
Risk Explorer 
Dotez votre équipe de sécurité d'informations 
exploitables sur les risques liés aux utilisateurs

Principaux avantages
•	 Identification et suivi 

faciles des risques liés 
aux utilisateurs pesant 
sur les personnes, 
les départements 
et votre entreprise

•	 Mise à disposition 
d'informations 
détaillées permettant 
de comprendre 
pourquoi vos niveaux 
de risque évoluent

•	 Élimination des 
conjectures et réduction 
plus rapide des risques 
liés aux utilisateurs grâce 
à des recommandations 
intégrées

•	 Utilisation de 
l'automatisation pour 
adapter les efforts de 
correction et garantir 
une réponse en temps 
opportun aux risques

96 %
des collaborateurs 
effectuent 
intentionnellement des 
actions dangereuses1
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Pour aider votre équipe de sécurité à 
comprendre où se concentrent les risques 
et pourquoi ils évoluent, Proofpoint 
Human Risk Explorer classe les risques 
en trois catégories principales : les 
données, la sensibilisation et les menaces. 
Ces catégories indiquent quel type de 
données sensibles est exposé, si les 
collaborateurs comprennent l'impact 
de leurs comportements à risque et qui 
sont les personnes les plus vulnérables. 
Les catégories de risques sont étroitement 
liées, car toutes sont imputables à des 
comportements humains et augmentent 
le risque que votre entreprise soit victime 
d'une compromission si vous ne prenez 
pas les mesures qui s'imposent. Voici 
à quoi correspond chaque catégorie :

Données – La sécurité ne consiste 
pas seulement à bloquer les attaques, 
mais aussi à protéger les ressources 
stratégiques. Cette catégorie évalue la 
façon dont les collaborateurs interagissent 
avec les données sensibles, y compris 
les transferts de données non autorisés, 
les accès excessifs et les infractions aux 
règles. Cette analyse vous aide à réduire 
les risques avant que vous ne soyez 
victime de compromissions.

Sensibilisation – De nombreux incidents 
de sécurité sont imputables à des erreurs 
humaines, à un manque de sensibilisation 
à la cybersécurité ou à de mauvaises 
pratiques de sécurité. Cette catégorie 
évalue l'engagement vis-à-vis des 
formations, les résultats des simulations 
d'attaques de phishing et le respect des 
bonnes pratiques de sécurité. Elle mesure 
la probabilité que vos collaborateurs 
commettent des erreurs de sécurité 
qui pourraient mettre votre entreprise 
en danger.

Menaces – Cette catégorie identifie 
les personnes, telles que les VAP 
(Very Attacked People™, ou personnes très 
attaquées), qui sont fréquemment ciblées 
par les cybercriminels. Elle évalue la 
probabilité qu'elles soient victimes d'une 
attaque, ainsi que le lien entre l'exposition 
aux menaces et les tentatives d'attaque 
d'une part et les failles de sécurité 
d'autre part.

En combinant ces trois dimensions, 
Proofpoint Human Risk Explorer vous 
offre une évaluation globale des risques. 
Il vous aide à comprendre votre exposition 
aux risques et à prendre des mesures 
ciblées et proactives pour éviter les 
compromissions de sécurité.

Catégorisation claire 
des risques
•	 Données
•	 Sensibilisation
•	 Menaces

Figure 1. La page d'aperçu de Proofpoint Human Risk Explorer offre une vue d'ensemble rapide mais complète du risque global de votre entreprise.
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Meilleure compréhension 
de l'évolution des risques
Proofpoint Human Risk Explorer offre 
des informations détaillées sur les risques 
pesant sur vos collaborateurs et votre 
entreprise tout entière. Un événement 
à risque (par exemple, si un collaborateur 
clique sur un lien de phishing) peut ne 
pas afficher un score de risque élevé à 
lui seul. Par contre, si la même personne 
dispose également d'un accès à privilèges 
et exfiltre d'importants volumes de 
données sensibles, Proofpoint Human 
Risk Explorer considère que ces facteurs 

combinés présentent un risque plus 
grave qui doit être analysé par l'équipe 
de sécurité. Ces types d'informations 
aident votre équipe à identifier les 
modèles de comportement à risque, 
à comprendre comment la sensibilisation 
à la cybersécurité influence les décisions 
des collaborateurs et à déterminer quels 
domaines nécessitent une intervention 
en priorité. Grâce à des analyses en 
temps réel, votre entreprise peut affiner 
les stratégies de correction et ajuster 
de manière proactive les contrôles de 
sécurité à mesure de l'évolution des 
risques humains.

Figure 2. Proofpoint Human Risk Explorer aide votre équipe de sécurité à identifier les comportements susceptibles de mettre votre entreprise en péril.
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Recommandations 
proactives de mesures 
de correction
Proofpoint Human Risk Explorer 
fournit à votre équipe de sécurité 
des recommandations automatisées 
et axées sur les données afin qu'elle 
n'ait plus à procéder à des analyses 
et des interventions manuelles. Chaque 
recommandation décrit les contrôles 
de sécurité Proofpoint que votre équipe 
peut appliquer pour réduire les risques. 
Elle explique également le raisonnement 
derrière la suggestion et comment cette 
mesure permet d'améliorer le niveau de 
sécurité de votre entreprise. Par ailleurs, 
le tableau de bord met en avant les failles 
de sécurité et les autres produits ou règles 
Proofpoint que vous pouvez déployer pour 
améliorer la visibilité et le contrôle sur 
les risques. En automatisant l'application 
de ces recommandations, vous pouvez 
rationaliser vos workflows de sécurité et 
réduire la charge de travail de votre équipe 
de sécurité.

Intégration fluide pour 
une réduction simple 
et efficace des risques
Proofpoint Human Risk Explorer s'intègre 
étroitement aux autres composants de 
la plate-forme Human-Centric Security 
de Proofpoint. Ainsi, non seulement 

votre entreprise bénéficie d'une visibilité 
sur les risques et de recommandations 
pertinentes, mais elle dispose également 
des outils requis pour réduire ces 
risques. En automatisant les tâches 
et en appliquant des règles de sécurité, 
Proofpoint favorise des interventions 
en temps utile qui rendent la réduction 
des risques simple et efficace. Parmi les 
principaux avantages :

Contrôles basés sur les risques liés 
aux utilisateurs – Lorsque le score de 
risque d'un collaborateur atteint un seuil 
critique, certains contrôles peuvent être 
appliqués automatiquement : règles de 
prévention des fuites de données (DLP), 
surveillance renforcée des menaces 
internes ou des compromissions de 
comptes, formations de sécurité ciblées, 
etc. Ces actions automatisées permettent 
de réduire les interventions manuelles 
des administrateurs.

Gestion évolutive des risques – 
L'automatisation réduit la charge de 
travail de votre équipe de sécurité, ce 
qui vous permet d'adapter efficacement 
l'atténuation des risques, sans ressources 
supplémentaires.

En alliant threat intelligence, 
automatisation et application de règles, 
Proofpoint vous aide à gérer les risques 
humains de façon proactive et en toute 
confiance. Vous pouvez neutraliser les 
menaces avant qu'elles ne deviennent 
de graves compromissions.

Figure 3. Le guide de correction facilite l'application des recommandations en matière de correction. 
Il indique quelles solutions Proofpoint vous pouvez utiliser pour appliquer la recommandation et fournit 
des instructions détaillées.

Réduction simple et 
efficace des risques
•	 Contrôles basés 

sur les risques liés 
aux utilisateurs

•	 Gestion évolutive 
des risques
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Surveillance continue 
et alignement stratégique 
de la sécurité
Les menaces de sécurité et les 
comportements humains évoluent au fil 
du temps, rendant essentielle l'évaluation 
continue des risques. Proofpoint Human 
Risk Explorer suit les tendances de risques 
dans l'ensemble de votre entreprise. 
Votre équipe de sécurité peut surveiller 
l'impact des efforts de correction et tirer 
parti d'informations en temps réel pour 
affiner son approche. Cette surveillance 
continue garantit que les stratégies 
de sécurité restent alignées sur les 
objectifs métier de votre entreprise. 
Vos responsables peuvent concentrer 
les ressources sur les interventions 
de sécurité les plus pertinentes. 

Découvrez comment Proofpoint 
Human Risk Explorer peut aider votre 
entreprise à quantifier, à suivre et à 
réduire les risques liés aux utilisateurs. 
Contactez‑nous pour en savoir plus.

Pour plus d'informations, consultez la 
page https://www.proofpoint.com/us/
products/human-risk-explorer.

Proofpoint, Inc. est une entreprise leader dans le domaine de la cybersécurité et de la conformité qui protège les ressources les plus importantes 
et les plus à risque des entreprises : leurs collaborateurs. Grâce à une suite intégrée de solutions cloud, Proofpoint aide les entreprises du monde 
entier à stopper les menaces ciblées, à protéger leurs données et à rendre leurs utilisateurs plus résistants face aux cyberattaques. Les entreprises 
de toutes tailles, y compris 85 % des entreprises du classement Fortune 100, font confiance aux solutions de sécurité et de conformité de 
Proofpoint centrées sur les personnes, pour diminuer leurs risques les plus critiques via la messagerie, le cloud, les réseaux sociaux et le Web. 
Pour plus d’informations, rendez-vous sur www.proofpoint.com/fr.

Suivez-nous : LinkedIn 
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