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PANORAMICA SULLA SOLUZIONE

Proofpoint Human
Risk Explorer

Fornisci al tuo team della sicurezza
informazioni fruibili sui rischi legati agli utenti

Vantaggi principali

« |dentificazione e
tracciamento semplici dei
rischi legati agli utenti per
le persone, i dipartimenti
e la tua azienda

« Disponibilita di
informazioni dettagliate
che ti consentono di
comprendere perché i tuoi
livelli di rischio evolvono

« Eliminazione delle
congetture e riduzione
piu rapida dei rischi legati
agli utenti grazie alle
raccomandazioni integrate

 Utilizzo dell'automazione
per adattare le attivita di
mitigazione e assicurare
risposte tempestive
ai rischi

96%

Collaboratori

che compiono
consapevolmente
azioni pericolose'

Fonte: Proofpoint

Gli incidenti di sicurezza non si limitano
alle minacce esterne, spesso derivano da
rischi interni: il modo in cui i collaboratori
gestiscono i dati sensibili, il loro livello di
sensibilizzazione ai problemi di sicurezza,
il loro impegno a rispettare le policy di
sicurezza, ecc. Secondo il report State
of the Phish 2024 di Proofpoint, il 96%
dei collaboratori che ha compiuto azioni
pericolose lo ha fatto consapevolmente.
Questo dato sottolinea che i rischi non
riguardano solo i criminali informatici,

ma anche le decisioni e le azioni

dei collaboratori.

| metodi tradizionali di identificazione dei
rischi sono isolati e richiedono un‘analisi
manuale di molteplici set di dati, mentre
Proofpoint Human Risk Explorer correla
automaticamente molteplici segnali di
rischio. Il tuo team della sicurezza pud
cosi quantificare, tracciare e ridurre i rischi
legati al comportamento degli utenti.

Puo identificare le persone vulnerabili,

i tipi di dati sensibili che potrebbero essere
esposti e la probabilita che i collaboratori
adottino comportamenti a rischio. Grazie
a informazioni piu approfondite, la tua
azienda puo0 passare da una sicurezza
reattiva a una gestione proattiva dei rischi.

Visibilita completa sui
rischi legati agli utenti

Proofpoint Human Risk Explorer &
incluso automaticamente nelle soluzioni
Proofpoint come Proofpoint Prime
Threat Protection, Proofpoint DLP
Transform e Proofpoint DLP Transform
Advanced, nonché in Proofpoint Core
Email Protection, Proofpoint ZenGuide

e Proofpoint Insider Threat Management.
Proofpoint Human Risk Explorer correla

i segnali di rischi umani nelle aree
coperte dalle soluzioni Proofpoint come
la protezione dell'email, la gestione delle
minacce interne, la difesa contro le
minacce legate alle identita, la protezione
omnicanale dei dati aziendali, la protezione
contro il takeover degli account e la
formazione degli utenti. Quest’ampia
copertura permette di attribuire un
punteggio di rischio completo guidato
dalla threat intelligence a un‘azienda,

un dipartimento o un utente. Puoi
tracciare i punteggi di rischio nel tempo
e confrontarli costantemente con quelli
di altre aziende del tuo settore.
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Figura 1. La pagina di sintesi di Proofpoint Human Risk Explorer fornisce una visione d'insieme rapida ma completa del rischio complessivo della

tua azienda.

Chiara categorizzazione
dei rischi

e Dati

o Sensibilizzazione

e Minacce

Per aiutare il tuo team della sicurezza a
comprendere dove si concentrano i rischi
e perché variano, Proofpoint Human Risk
Explorer classifica i rischi in tre categorie
principali: i dati, la sensibilizzazione e le
minacce. Queste categorie mostrano

il tipo di dati esposti, se i collaboratori
comprendono l'impatto dei loro
comportamenti a rischio e quali sono

le persone piu vulnerabili. Le categorie

di rischio sono collegate tra loro, sono
tutte imputabili a comportamenti umani
e aumentano il rischio di violazione della
tua azienda se non prendi le misure
necessarie. Di seguito una descrizione
delle categorie:

Dati - La sicurezza non si limita a bloccare
gli attacchi, ma protegge anche le risorse
strategiche. Questa categoria valuta

come i collaboratori interagiscono con

i dati sensibili, inclusi i trasferimenti non
autorizzati di dati, un eccessivo numero

di accessi e le violazioni delle policy.
Quest'analisi ti aiuta a ridurre i rischi prima
che tu sia vittima di una violazione.

Sensibilizzazione - Numerosi incidenti
di sicurezza derivano da errori umani,
dalla mancanza di sensibilizzazione alla
sicurezza informatica o da pratiche di
sicurezza insufficienti. Questa categoria
valuta il coinvolgimento nella formazione,
i risultati delle simulazioni di attacchi di
phishing e il rispetto delle best practice di
sicurezza. Misura la probabilita che i tuoi
collaboratori compiano errori di sicurezza
che potrebbero mettere la tua azienda

in pericolo.

Minacce - Questa categoria identifica

le persone, come i VAP (Very Attacked
People™ ovvero le persone piu attaccate),
che vengono colpite piu di frequente dai
criminali informatici. Valuta le probabilita
che cadano vittime di un attacco, nonché
la correlazione tra l'esposizione alle
minacce e i tentativi di attacco da una
parte e le lacune di sicurezza dall‘altra.

Combinando queste tre dimensioni,
Proofpoint Human Risk Explorer ti offre
una valutazione globale dei rischi. Ti aiuta
a comprendere la tua esposizione ai rischi
e a adottare misure mirate e proattive per
evitare le violazioni di sicurezza.
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1 Risky Behavior
Last 30 days - Explanation of the chart

User Activity Categories

Bypassing Security Controls
Unauthorized Data Access

Searching for Information

Running Malicious Software

Hiding Information and Covering Tracks

Show More (10) Time

System Visibility
Critical and High Alerts
Screenshot Capture

Time

Migliore comprensione
dell’evoluzione dei rischi

Proofpoint Human Risk Explorer fornisce
informazioni dettagliate sui rischi per i tuoi
collaboratori e la tua azienda. Un evento

a rischio (per esempio, un collaboratore
che fa clic su un link di phishing) potrebbe
non avere di per sé un punteggio di rischio
elevato. Ma se la stessa persona dispone
anche di accesso con privilegi e sottrae
elevate quantita di dati sensibili, Proofpoint
Human Risk Explorer identifica questi
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fattori combinati come un rischio piu grave
che il tuo team della sicurezza dovrebbe
analizzare. Questi tipi di informazioni
aiutano il tuo team a identificare i modelli di
comportamento a rischio, capire come la
sensibilizzazione alla sicurezza informatica
influenza le decisioni degli utenti e
determinare le aree in cui & pil urgente
intervenire. Grazie a analisi in tempo reale,
la tua azienda pud mettere a punto le
strategie di mitigazione e adattare in modo
proattivo i controlli di sicurezza in base
all'evoluzione dei rischi umani.
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Figura 2. Proofpoint Human Risk Explorer aiuta il tuo team della sicurezza a identificare i comportamenti che possono mettere la tua azienda
in pericolo.
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Riduzione dei rischi
semplice e efficace

o Controlli basati sui
rischi legati agli utenti

o Gestione scalabile
dei rischi
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Raccomandazioni
proattive delle
misure correttive

Proofpoint Human Risk Explorer offre al
tuo team della sicurezza raccomandazioni
automatizzate e basate sui dati in

modo da non dover piu ricorrere

all'analisi e all'intervento manuale.

Ogni raccomandazione descrive i controlli
di sicurezza Proofpoint che il tuo team puo
applicare per ridurre i rischi. Spiega anche
le motivazioni alla base del suggerimento
e come tale misura permette di migliorare
il livello di sicurezza della tua azienda.

La dashboard evidenzia anche le lacune
di sicurezza e gli altri prodotti o policy
Proofpoint che puoi implementare per
migliorare la visibilita e il controllo sui
rischi. Automatizzando l'applicazione di
questi suggerimenti, puoi razionalizzare

i tuoi flussi di lavoro della sicurezza

e ridurre il carico di lavoro del tuo team
della sicurezza.

Integrazione fluida per
una riduzione dei rischi
semplice e efficace
Proofpoint Human Risk Explorer si integra

perfettamente con altri componenti della
piattaforma Human-Centric Security di

Enable ITM Adaptive Controls

Recommended Mitigation Control

Reason for this Recommendation

Th ent high risk and explain the rationale

Data: Insider, Exfiltration ~ Threat: Privileged

A, B, C.+4

@) Dismiss Entire Recommendation

Assigned Risk Profiles (12)
These acommended as relevant for

Edit

this rec

Sensitive DataUsers  Leavers  VIP Insider Threat

Suspicious Users  Top Clickers VAP Sales People

SalesPeople  Risky Locations ~ VPs  C-Suite

Proofpoint. La tua azienda ottiene cosi
visibilita sui rischi e raccomandazioni
pertinenti, e dispone anche degli strumenti
per ridurre tali rischi. Automatizzando le
attivita e applicando le policy di sicurezza,
Proofpoint permette di intervenire
tempestivamente per mitigare i rischi

in modo semplice e efficace. Di seguito

i principali vantaggi:

Controlli basati sui rischi legati agli
utenti - Quando il punteggio di rischio
di un collaboratore raggiunge una soglia
critica, alcuni controlli possono essere
applicati automaticamente: policy di
prevenzione della perdita dei dati (DLP),
monitoraggio rafforzato delle minacce
interne o della violazione degli account
e formazione mirata di sicurezza, ecc.
Queste azioni automatizzate riducono
la necessita di intervento manuale

degli amministratori.

Gestione scalabile dei rischi -
L'automazione riduce il carico di lavoro del
tuo team della sicurezza, permettendoti di
adattare la mitigazione dei rischi in modo
efficiente, senza risorse aggiuntive.

Combinando threat intelligence,
automazione e applicazione delle policy,
Proofpoint ti aiuta a gestire proattivamente
i rischi legati alle persone con fiducia.

Puoi neutralizzare le minacce prima

che diventino violazioni gravi.

Remediation Guide Copy All Steps

o finalize the recommendation. They will update automatically when

-@ Task 1
Endpoint Realm

* Go to Admin application and select Agent Realms under the Endpoint section
« Select the realm this user is part of
« Make sure “Screenshots Allowed" is enabled

Task 2
2 e
Agent Policies
+ Go to Admin application and select Agent Policies under the Endpoint section
+ Create an Agent Policy with signal type: "ITM" and Usage Type: "On-Demand”
+ Selects Settings screenshot and make sure to go to a celtics game

+ 3 Task 3

Setup your Alerts

+@ Task 4

Monitor with an Exploration

Figura 3. La guida alla remediation sempilifica I'applicazione delle raccomandazioni in termini di
mitigazione. Indica quale soluzione Proofpoint puoi utilizzare per applicare la raccomandazione

e fornisce istruzioni dettagliate.
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Monitoraggio costante Scopri come Proofpoint Human Risk
Explorer puo0 aiutare la tua azienda a

e allineamento strategico quantificare, tracciare e ridurre i rischi

della sicurezza legati agli utenti. Contattaci per saperne
di piu.

Le minacce per la sicurezza

e i comportamenti umani evolvono nel Per maggiori informazioni visita la pagina

tempol rendendo essenziale la valutazione https://WWW.DrOOfDOint.Com/US/DrOdUCtS/

costante dei rischi. Proofpoint Human human-risk-explorer.

Risk Explorer traccia le tendenze dei rischi
all'interno della tua azienda. Il tuo team di
sicurezza pud monitorare l'impatto delle
attivita di mitigazione dei rischi e utilizzare
informazioni in tempo reale per affinare

il suo approccio. Questo monitoraggio
continuo assicura che le strategie di
sicurezza rimangano allineate con gli
obiettivi di business della tua azienda.

| tuoi responsabili possono concentrare

le risorse sugli interventi di sicurezza

piu pertinenti.

proofpoint.

Proofpoint, Inc. € un'azienda leader nella cybersecurity e nella conformita, che protegge dai rischi il patrimonio pit importante di un'azienda:

le persone. Con una suite integrata di soluzioni basate su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate,

a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni dimensione, tra cui '85% delle Fortune 100, si affidano
alle soluzioni di sicurezza e di conformita incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email, cloud, social
media e web. Per ulteriori informazioni: www.proofpoint.com/it.
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