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デジタル ワークスペースが拡大している中で、攻撃者は、依然として人を標的にしています。メール
は変わらず主要な攻撃経路となっていますが、サイバー犯罪者は、チャットツール、コラボレーション 
ツール、クラウドアプリ、ファイル共有サービスなどの新しいチャネルを悪用するようになっていま
す。さらに、ソーシャル エンジニアリング、悪意のあるリンク、なりすまし、侵害されたアカウント
など、多段階型攻撃としてさまざまな手法を用いて、従来の防御を回避しています。このようにますま
す複雑になり、連携の取れていないポイント製品と相まって、セキュリティ状況は断片化されているた
め、統合と管理の負担増、過剰支出、高い運用コスト、リスク低減におけるギャップを招いています。

Proofpoint  は、マルチチャネル
の多段階型攻撃を阻止しながら、強固なヒューマン レジリエン
スを築く、一つの包括的なソリューションを提供します。さま
ざまなセキュリティ保護を組み合わせて、以下の機能と共に、
組織が脅威の防御を最大化できるようサポートします。

Prime Threat Protection

高精度の脅威検知: 99.99%の検知精度でさまざまな脅威
を防止
 

AIを活用したアカウント保護: アカウント乗っ取りや侵
害されたサプライヤー アカウントから保護
 

リスクに応じた的を絞ったトレーニング: 脅威に直面した
ユーザーが安全な選択を行えるようにガイド
 

さまざまなプラットフォームにおいてフィッシング保護
を提供: さまざまなプラットフォームにおいて悪意のある
リンクをブロック
 

なりすまし保護: ブランドが悪用されることから保護 


人 的 リ ス ク 管 理 : 高 リ ス ク ユ ー ザ ー の 特 定 、 
適応型セキュリティ制御の自動化

3
�� 完全なリスク低減: さまざまなチャネルを通じて配信

された脅威を阻止し、ユーザーのレジリエンスを強化
し、ビジネス上の信頼関係を保護し、侵害されたユー
ザーアカウントとサプライヤー アカウントの両方か
ら保護します�

�� オペレーションの効率化: 自動化されたワークフロー
と脅威対応機能により、高精度かつ効果的な脅威検知
でトリアージが必要なアラートを最小限に抑え、人件
費を削減し、脅威の影響を軽減します�

�� 統合: 事前構成済みの統合により、複雑さと断片化さ
れた個別のソリューションを排除し、メリットの 
多いライセンス構造を活用し、戦略的なパートナーに
よりお得に包括的なテクノロジーを利用できます。

つの主なメリット

ENTERPRISE  
prime threat protection

業界をリードする 
Human-Centric Security 
プラットフォーム
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Proofpoint, Inc.は、サイバーセキュリティのグローバル リーディング カンパニーです。組織の最大の資産でもあり、同時に最大のリスクともなりえる「人」を守ることに焦点をあてています。
プルーフポイントは、クラウドベースの統合ソリューションによって、世界中の企業が標的型攻撃などのサイバー攻撃からデータを守り、そしてそれぞれのユーザーがサイバー攻撃に対してさ 
らに強力な対処能力を持てるよう支援しています。また、Fortune 100 の 85% の企業などさまざまな規模の企業が、プルーフポイントのソリューションを利用しており、メールやクラウド、
ソーシャルメディア、Web関連のセキュリティのリスクおよびコンプライアンスのリスクを低減するよう支援しています。詳細は www.proofpoint.com/jp にてご確認ください。

プルーフポイントとつながる: LinkedIn
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オンボーディングにおいて利用できるサポート


プルーフポイントのプロフェッショナル サービス チームがお客様と共に実装を設計し、その各ステップをガイド
し、スムーズなエクスペリエンスを約束します。プルーフポイントの実証済みのアプローチにより、Primeの価値を
すぐに実感し、ソリューションを数週間で（数か月かけることなく）完全導入できます。

＊販売代理店様を介して提供されます




スムーズなガイド付き統合: プルーフポイントのコンサルタントがサポートする、 
わかりやすいドキュメンテーション、SDK、テンプレートでデプロイメントを迅速に 
行うことができます。

 

ニーズに合わせたロールアウト: 組織の優先事項、成熟度、技術的環境に合わせて、 
段階的に実装します。

 

実証済みのベストプラクティス: エキスパートが先導する規範的なオンボーディングにより、 
確実に移行できます。デプロイ後もPrimeソリューションを安心して管理できます。

Core Email Protection

Enterprise Proofpoint Prime 
Threat Protection

Proofpoint Core Email Protection

User 
Protection

Impersonation 
Protection

Proofpoint ZenGuide Proofpoint EFD

Proofpoint ATO Protection Proofpoint SER

Proofpoint Collab Protection Proofpoint STP

Proofpoint Takedown

既存のProofpoint Core Email Protectionのお客様の場合、Proofpoint Prime Threat Protectionにアッ
プグレードすることで、「人」を中心とした脅威プロテクション プラットフォームのすべての機能が利用できま
す。セキュリティ意識向上プログラム（Proofpoint ZenGuide）やDMARCによるなりすましメール対策

（Proofpoint EFD）を個別のアドオンとして導入するよりもお手頃です。

または、断片化された個別のソリューションを使用している場合、Proofpoint Primeは、統合 
と価格上の利点により、コスト効率を改善できます。 
プルーフポイントの営業担当者にお問い合わせください。
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