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RESUMO DA SOLUCAO

Por que a Proofpoint oferece
a lInica solucao eficaz
para combater ataques de BEG e EAC
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A partir de 2023, os ataques de BEC
continuardo a dobrar a cada ano,
excedendo US$ 5 bilhdes e resultando
em grandes perdas financeiras

para as empresas’.

As perdas decorrentes de fraudes

de BEC e EAC atingiram US$ 26 bilhes

mundialmente (perdas reais

e potenciais)?.

Quase 90% das organizagoes
enfrentaram ataques de BEC

e spear phishing em 2019°.

A perda média associada a um roubo
de banco é de aproximadamente
US$ 3.000. A perda média associada
a um atagque de BEC bem-sucedido é
de quase US$ 130.000%.

“Protecting Against Business Email Compromise”
(Protecéo contra comprometimento de e-mail
corporativo), Gartner, 2020

Anuncio de servigo publico, FBI, 2019

Relatério “State of the Phish”, Proofpoint, 2019
Servigo secreto dos EUA, 2019

A fraude de e-mail resulta de duas ameacas principais:

o0 comprometimento de e-mail corporativo (BEC), no qual os
atacantes fingem ser vocé, e o comprometimento de contas de
e-mail (EAC), no qual os atacantes basicamente se tornam voceé.

BEC e EAC sao problemas complexos, multifacetados e dificeis de evitar. Os criminosos
cibernéticos utilizam uma ampla variedade de téticas e canais para realizar esses tipos
de ataques. Eles visam o e-mail pessoal e corporativo, dos seus funcionarios,

os aplicativos de nuvem e até a sua cadeia de fornecimento.

Tenha a melhor defesa com a Proofpoint

Como o BEC e 0 EAC estéo entrelagados, é preciso enfrentar ambos ao mesmo tempo com uma
seguranga abrangente. Se vocé tratar do BEC, mas néo do EAC, a sua organizagao continuara exposta.

A Proofpoint € o Unico fornecedor que pode proporcionar uma solucéo integrada e de ponta a ponta para
deter ataques de BEC e EAC efetivamente. Nos oferecemos a protegdo contra ameagas mais eficaz e
consideramos todos os métodos utilizados por criminosos cibernéticos nesses ataques.

Com nossa solugao abrangente e exclusiva, vocé pode:

* Detectar e bloquear e-mails impostores e de phishing e evitar o uso fraudulento dos seus dominios.

» Obter visibilidade profunda sobre a sua superficie de ataque humana. Saiba quais usudrios estao
sendo atacados com e-mails impostores e de phishing e quem esté vulneravel a essas ameacas.

Implantar controles adaptaveis para usuarios arriscados, para mitigar o risco de BEC/EAC.

* Ensinar aos seus usuarios como identificar taticas de fraude de identidade com treinamento
comprovado para conscientizacao quanto a seguranca.

* Responder a ameagas mais rapidamente e melhorar a sua efetividade operacional. N6s automatizamos

a detecgao e resposta a ameacas para economizar 0 seu tempo e o seu dinheiro.
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Detenha mais ameacas com mais rapidez

Nossa solugao avangada proporciona uma seguranca mais eficaz no bloqueio
de ataques de BEC e EAC. A maioria dos outros fornecedores recorre a
métodos como correspondéncia de regras estaticas, o que exige muito ajuste
manual e gera mais trabalho para vocé. Nés levamos isso a um patamar mais
alto, com uma autoaprendizagem que classifica dinamicamente e detecta
e-mails impostores e de phishing que nem sempre contém cargas maliciosas.
Com multiplas técnicas de detecgao, nds detectamos e bloqueamos com
precisao mais ameacgas de e-mail que os concorrentes deixam passar, para
que voceé possa se manter a frente das taticas variaveis dos atacantes. Somos
a Unica empresa que pode oferecer uma seguranga de e-mail abrangente
que:

Detecta e bloqueia ameacas de BEC/EAC antes que elas entrem na
sua organizacao

Oferece insights decisivos sobre a sua superficie de ataque humano
Autentica e-mail com DMARC e evita o uso fraudulento dos seus dominios
confiaveis

Identifica atividades de nuvem suspeitas, como logins falhos, ataques de
forca bruta e contas de nuvem comprometidas

Viabiliza controles adaptaveis, como isolamento de navegador, para
assegurar acesso seguro a webmail pessoal, bem como treinamento para

conscientizagdo quanto & seguranga

Obfenha uma visibilidade incomparavel

Os ataques de BEC e de EAC concentram-se ambos em pessoas em vez de
em vulnerabilidades na sua infraestrutura critica. Para compreender melhor
os seus riscos de BEC e EAC, vocé precisa compreender a sua superficie de
ataque humano.

Para construir a melhor defesa, vocé precisa conhecer o seu pessoal. Para
comegar, nos oferecemos a vocé uma visibilidade incomparavel sobre quais
usuarios estao sendo atacados com ameacas de impostura e de phishing,
quem sao suas Very Attacked People (VAP, pessoas muito atacadas) e quem
constitui riscos para a sua organizagao. Nenhum de nossos concorrentes
pode oferecer a seus clientes visibilidade centrada em pessoas.

Vocé também precisa saber se algo suspeito esta acontecendo com o seu
trafego de e-mail ou suas contas de nuvem. Nos oferecemos visibilidade
sobre o trafego de e-mail, tanto B2B quanto B2C, bem como sobre todos os
e-mails enviados através dos seus dominios. Isso inclui remetentes terceiros
confiaveis.

Além disso, vocé pode ver quaisquer atividades de contas de nuvem
suspeitas através de uma Unica interface de gerenciamento. Essas atividades
incluem multiplas tentativas de login e outras agdes consideradas indicios
preliminares de comprometimento de contas de e-mail. Nos também
correlacionamos atividades de ameacas em e-mail e nuvem, ligando os
pontos entre ataques de e-mail de phishing de credenciais e logins suspeitos.
Para uma seguranga adicional, nds também relatamos registros de dominios
fraudulentos semelhantes para que vocé possa prevenir proativamente essas
ameagcas de impostura.

Aumente a eficdcia operacional

A Proofpoint corta custos operacionais evitando que a maioria das ameagas
passe pelas defesas. Quando uma ameaca chega a passar, nés oferecemos
a vocé o contexto necessario para responder e automatizar o processo de
investigacao e remediacéo.

* Prevencao de ameagas: n6s capturamos mais ameacas do que Nnossos
concorrentes. Para dar apenas um exemplo, nés ajudamos um fabricante
global da Fortune 250 a cortar em 81% o nimero de incidentes de
seguranga que exigiam investigagao adicional — e isso foi conseguido nos
primeiros trés meses apds a implantagdo de nossa solugao.

« Contextualizagao: nés oferecemos a vocé visibilidade decisiva sobre
pontos de controle de seguranca e inteligéncia sobre ameagas. Nos a
tornamos facil de consumir, economizando o tempo que seria desperdicado
se voce tivesse de compila-la manualmente. S&o insights que nossos
concorrentes simplesmente nao oferecem. Os clientes deles precisam
avaliar manualmente suas préprias ameacas e observar seu pessoal e suas
listas de distribuicao para tentar descobrir quem precisa de uma protecéo a
mais.

Automatizacao de detecgéo e resposta: nossos produtos séo altamente

integrados para que vocé possa automatizar processos de detecgéao e

remediagéo de ameacas. Além disso, nds correlacionamos diversos pontos

de controle, como e-mail, aplicativos de nuvem e usuérios, para uma

protecao melhor. Vocé pode conter rapidamente a velocidade das ameacas

automatizando as respostas. As agoes incluem:

- Recriacéo dos URLs incorporados para direcionar os usuarios ao
isolamento de Web

- Imposicao da autenticaggdo DMARC

- Descoberta e remogéo automaticas de e-mails maliciosos que contém
URLs envenenados ap6s a entrega

- Suspensao de contas de nuvem comprometidas

Esse alto nivel de integragao ajuda vocé a acelerar a resposta a ameacas
ao reduzir o trabalho manual e a consolidar vérios produtos de seguranga

distintos.

Descubra como podemos ajuda-lo

Saiba mais sobre como nossa solugao de seguranga de e-mail integrada de
ponta a ponta pode ajudar vocé a combater BEC e EAC efetivamente. Pronto
para avaliar as suas opgdes? Entre em contato conosco para obter uma
avaliagéo gratuita do seu ambiente de seguranca atual. Nés prepararemos
tudo para vocé em 24 horas, com o minimo de configuracao.

Inscreva-se aqui: proofpoint.com/br/free-trial-request.

SAIBA MAIS

Para obter mais informagoes, visite proofpoint.com/br.

Sobre a Proofpoint

A Proofpoint, Inc. € uma empresa lider em ciberseguranca que protege as organizagdes em seus maiores riscos e seus ativos mais valiosos: sua equipe. Com um pacote integrado de solugdes
baseadas em nuvem, a Proofpoint ajuda empresas do mundo todo a deter ameagas direcionadas, proteger seus dados e tornar seus usudrios mais resilientes contra ataques cibernéticos.
Organizagoes lideres de todos os portes, incluindo 75% das empresas da Fortune 100, contam com a Proofpoint para obter solugdes de seguranca e conformidade centradas nas pessoas e que
minimizem seus riscos mais criticos em e-mail, nuvem, redes sociais e Web. Mais informacoes estao disponiveis em www.proofpoint.com/br.
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