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RESUMO DA SOLUCAO

Proofpoint Collaboration
Security Prime

Protecao contra ataques de |IA em escala
no e-mail e além

Principais destaques

Bloqueia a mais ampla
variedade de ameagas com
eficacia de 99,999%

Estende a protegao para pes-
soas no e-mail e além

Reforga a resiliéncia humana
com orientagao e insights
baseados no risco

Minimiza o impacto do
comprometimento de contas
internas e de fornecedores

Simplifica as operagdées com
uma plataforma unificada que
automatiza fluxos de trabalho

Elimina o custo e a complexi-
dade de solugdes fragmenta-
das por meio de consolidagao

Esse conjunto de
solugoes faz parte da
plataforma integrada
Human-Centric Security
da Proofpoint, prote-
gendo pessoas e dados
no espaco de trabalho
agéntico.

SEGURANGA NA COLABORAGAO

Visao geral

A medida que as organizacdes entram na era
agéntica, elas adotam ferramentas e assis-
tentes impulsionados por IA para ajudar as
pessoas a trabalharem de forma mais eficaz.
Esses agentes de IA estdo se tornando parte
da forca de trabalho estendida, interagindo
com funciondrios, aplicativos e outros agen-
tes por e-mail, plataformas de mensagens,
aplicativos de nuvem e mais. A medida que o
espaco de trabalho se expande, a superficie
de ataque também aumenta e os atacantes
ja estao tirando proveito desses canais de
comunicagao confiaveis.

Para responder a isso, muitas organizagdes
sao forgadas a adotar uma abordagem de
seguranca fragmentada, baseada em pro-
dutos isolados. No entanto, isso cria lacunas
adicionais em suas defesas, isola as equipes
e aumenta a complexidade operacional.

Para se defender dos atuais ataques esca-
lados por |A em varios canais e etapas, bem
como proteger interagdes confidveis — se-
jam entre pessoas, entre pessoas e assis-
tentes de IA ou entre pessoas e aplicativos
de nuvem — as organizagdes precisam de
uma abordagem mais holistica. O Proofpoint
Collaboration Security Prime pode ajudar.

O Proofpoint Prime unifica a detecgao e
resposta a ameagas em todo o espago de
trabalho agéntico.

Isso ajuda

» Defender-se contra ataques em multiplos
canais e etapas com precisao incompa-
ravel

* Minimizar o impacto do comprometimen-
to de contas de funcionarios e fornece-
dores

 Proteger comunica¢des empresariais
confiaveis com fornecedores, parceiros e
clientes

+ Fortalecer a resiliéncia humana com edu-
cacao direcionada e baseada no risco
humano

« Racionalizar as operagdes de seguranca
por meio de automagao
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Proteja as pessoas onde quer
que elas colaborem — no
e-mail e além

A medida que o trabalho continua a evoluir
para um espaco de trabalho mais conectado
e assistido por IA, o Proofpoint Collabo-
ration Security Prime protege as pessoas
onde quer que elas trabalhem. Ele bloqueia
ataques multicanal em e-mail e ferramentas
de colaboragao e mensagens, como Micro-
soft Teams, Slack, redes sociais e aplicativos
baseados em nuvem. Além disso, tudo é
feito sem afetar a maneira como o trabalho é
realizado.

O Proofpoint Prime protege pessoas nesse
espaco de trabalho expandido contra a mais
ampla gama de ameagas, inclusive:

* Phishing avancado

» Comprometimento de e-mail corporativo
(BEC)

« Ataque de telefonia (Telephone-Oriented
Attack Delivery, TOAD)

* Bombardeio de e-mail

* Ransomware

» Sequestros de contas

» Ataques gerados por IA e técnicas de explo-
racao de IA, como injegao de prompts

Além disso, ele interrompe ataques em todas
as etapas do ciclo de vida da ameaga —da
pré-entrega a pdés-entrega, e do momento do
clique ao login.

Figura1. O Proofpoint Collaboration Security Prime bloqueia e correlaciona ameagas nos
canais de e-mail, mensagens, colaboragao, nuvem e fornecedores.

Impulsionado pela tecnologia Nexus® Al da
Proofpoint, o Proofpoint Prime oferece uma
protecao contra ameacas incomparavel, com
eficacia de 99,999%. Ele consegue isso apro-
veitando nossa inteligéncia detalhada sobre
ameagcas, modelos de linguagem avangados,
graficos de relacionamentos, autoaprendiza-
gem, analise comportamental e visdo compu-
tacional. Todas essas tecnologias atuam em
conjunto para detectar e bloquear ameacas
antes que estas causem danos.

Os modelos do Proofpoint
Nexus® Al sao treinados
com base em um dos maio-
res e mais diversificados
conjuntos de dados de toda
a ciberseguranca.

Defenda-se contra o
comprometimento de

Os atacantes usam identidades comprome-
tidas para acessar contas legitimas e langar
atagques em varias estagios. Eles abusam das
contas comprometidas de seus funcionarios,
bem como das de seus fornecedores de con-
fiangca. Em um espaco de trabalho impulsiona-
do pela colaboragao e assistido por agentes,
é fundamental minimizar o impacto dessas
ameagcas.

O Proofpoint Collaboration Security
Prime auxilia na detecgao, investigagao e
contengao de contas de funcionarios que
foram comprometidas. Isso é feito em va-
rias plataformas — como Microsoft 365,
Google Workspace, Okta e mais — corre-
lacionando sinais de identidade e ativida-
de em todo o ecossistema da Proofpoint.

Quando se trata de ameacgas de fornece-
dores, o Proofpoint Prime protege seus
funcionarios de serem explorados por
atacantes que utilizam contas de terceiros
comprometidas. Ele identifica atividades
suspeitas originarias de contas de forne-
cedores e aplica protegcdes adaptaveis —
como indicadores de aviso e isolamento de
URLs — para reduzir riscos sem interrom-
per comunicagdes empresariais legitimas.
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Attack Sequence

VAMCED QUERY: ADVANCED QUERY
M0 AM - JAN 9:41 AM PST

INTDEMOUS  TITLE: C

4 »» » 1 2 16 8 1 2

Mail Threats Suspicious Logins File Activities Mail Message

Activities

3rd Party App
Activities

MFA Setting

Activities
4

= B High Saverity App

Figura 2. O Proofpoint Collaboration Security Prime oferece visibilidade das sequéncias de ataque e automatiza a contencéo.

osted

lier Risk Explorer

Dashboard

Dal

Proteja suas comunicacoes
empresariais confiaveis

Os atacantes frequentemente usam taticas de
impostura para se inserir em comunicagoes
empresariais confiaveis. Quando alguém se
faz passar pela sua organizagdo — seja por
falsificagao direta de dominio ou pelo uso de
dominios parecidos — isso coloca seus fun-
cionarios, clientes e parceiros em risco. Além
disso, pode causar danos graves a sua marca.

O Proofpoint Collaboration Security Prime
pode ajudar a mitigar proativamente esses
riscos de impostura. Ele oferece visibilidade
total sobre todos os e-mails enviados através
dos seus dominios confidveis, inclusive os
enviados por terceiros. Vocé tem acesso nao
s6 a ferramentas poderosas, mas também a
consultores especializados que o orientam
em cada etapa da implementagao da autenti-
cacao de e-mail. Isso ajuda vocé a obter total
conformidade com o DMARC e a evitar que
atacantes falsifiquem seus dominios.

Nossa protegao vai além de e-mails gerados
por usuarios, incluindo um ambiente seguro
e dedicado para o encaminhamento de men-
sagens geradas por aplicativos, bem como
e-mails enviados por provedores de SaaS de
terceiros em seu nome.

O Proofpoint Prime também oferece capa-
cidades avangadas de descoberta de domi-
nios parecidos. Ele monitora dinamicamente
a Internet em busca de dominios muito pa-
recidos com o seu. E fornece informagdes
detalhadas sobre seus detalhes de registro,
bem como possiveis usos indevidos.

Nao paramos apenas na detecg¢ao. Podemos
atuar em seu nome para derrubar dominios e
URLs maliciosos, aproveitando nossos solidos
relacionamentos com registradores, provedores
de hospedagem e autoridades de dominios

de nivel superior (TLD). Nossos profissionais
gerenciam todo o processo, permitindo que as
suas equipes se concentrem nas operagoes
essenciais da sua empresa.

Insights

DMARC Policy Snapshot

m Sending Domains  Non-Sending Domains

Domains (%)

5,431(100%)

Figura 3. O Proofpoint Collaboration Security Prime oferece visibilidade sobre ameacas de impostura, como falsificagédo de dominio
e dominios parecidos maliciosos.
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Reforce a resiliéncia humana
com orientacdes baseadas
no risco.

A medida que o trabalho se torna mais
colaborativo e dinamico, as pessoas devem
se tornar mais resilientes contra ataques ci-
bernéticos. Isso requer ir além do treinamento
orientado pela conformidade e incluir o ge-
renciamento do risco humano — educagao
imediata que reflete como os usuarios traba-
Iham e os riscos reais que eles enfrentam.

O Proofpoint Collaboration Security Prime
ajuda a sua organizacao a fazer essa mu-
danga, orientando seus funcionarios a tomar
decisOes mais seguras. Ele oferece aprendi-
zado automatizado, direcionado e baseado no
risco humano e adaptado ao comportamento,
funcao, exposicao a ataques e perfil de risco
unico de cada usuario. Usando IA, o Proofpoint
Prime converte ameacgas do mundo real em
simulagdes instantadneas com um unico clique.
Isso garante que a educacao esteja alinhada
com sinais de risco ativos para impulsionar
mudangas comportamentais mensuraveis e
duradouras.

Usar Enral

¢

Os modulos de aprendizagem nao so se
adaptam a sinais de risco individuais, como
também sao entregues por meio de experi-
éncias envolventes e ludicas. Como resul-
tado, os usuarios sao motivados a participar
e seus comportamentos mais seguros sao
reforcados com o passar do tempo. Os
aprendizes ganham uma visao clara de seu
progresso por meio de dashboards intuitivos
que os mantém informados e responsaveis.

Ao mesmo tempo, os administradores po-
dem facilmente adaptar programas para se
alinharem as prioridades de risco organiza-
cional. O resultado é maior engajamento,
mudanga comportamental mensuravel e
uma cultura de seguranga mais forte em
toda a organizagao.

Figura 4. O Proofpoint Collaboration Security
Prime oferece visibilidade sobre o compor-

tamento real dos usuarios, o que viabiliza um
aprendizado direcionado e baseado no risco.
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Simplifique as operacodes de
seguranca

A medida que as ameacas se expandem
além do e-mail para ferramentas de cola-
boracao, plataformas de nuvem e ecos-
sistemas de fornecedores, as equipes de
seguranga sao pressionadas a fazer mais
com menos. Nesse ambiente, solugdes
pontuais desconectadas nao facilitam as
coisas. Elas ndo s6 aumentam a complexi-
dade, como também aumentam os tempos
de resposta e elevam os custos operacio-
nais. Tudo isso torna mais dificil reduzir o
risco em escala.

O Proofpoint Collaboration Security Prime
simplifica as operagdes de seguranga

ao unificar detecgao e investigagao de
ameacas, além de automatizar fluxos de
trabalho e resposta. O Threat Protection
Workbench usa integragdes nativas para
reunir insights de detecgao e andlise
forense de ataques de e-mail, mensagens,
plataformas de colaboragao, contas de
nuvem e ecossistemas de fornecedores.
Isso permite que as equipes investiguem
incidentes e executem agdes decisivas

— tudo a partir de um unico espaco de
trabalho unificado para maxima eficiéncia.

O Proofpoint Prime também ajuda as equi-
pes a priorizar de forma eficaz. O Threat
Interaction Map correlaciona ameacas

e eventos de seguranca em pontos de
controle — e fornece um mapa visual dos
caminhos de ataque. Isso permite que

os analistas identifiguem rapidamente os
incidentes mais criticos. Em paralelo, ele
inspeciona automaticamente mensagens
denunciadas por usuarios, corrige conteu-
do malicioso e fornece feedback aos usu-
arios. Como resultado, o esfor¢o manual

é reduzido enquanto o comportamento
seguro do usudario é reforcado.

O resultado é uma resposta mais rapida
e menor complexidade operacional. E

a sua equipe de seguranca pode fazer
mais com menos — sem sacrificar a
protecéo.

Escolha o nivel certo de
protecao

O Proofpoint Collaboration Security Prime
esta disponivel em varios niveis. Isso
permite alinhar a protecao ao perfil de
risco e as necessidades operacionais da
sua organizacao. Cada nivel é baseado
no anterior. A cobertura é expandida, de
ameacas de e-mail basicas a canais de
colaboragao, comprometimento de con-
tas, reducao do risco humano e protecao
avangada de marcas.

Veja os recursos disponiveis
na préxima pagina.

proofpoint.

Sobre a Proofpoint, Inc. A Proofpoint, Inc. é lider global em ciberseguranga centrada em pessoas e agentes, protegendo a forma como pessoas, dados e agentes
de IA se conectam por e-mail, nuvem e ferramentas de colaboragéo. A Proofpoint € uma parceira confiavel de mais de 80 empresas da Fortune 100, mais de 10.000
grandes empresas e milhdes de organizagdes menores, ajudando a combater ameacas, evitar perda de dados e construir resiliéncia entre pessoas e fluxos de tra-
balho de IA. A plataforma de seguranga de colaboragao e dados da Proofpoint ajuda organizagdes de todos os tamanhos a proteger e capacitar seus funcionarios
enquanto adotam a IA de forma segura e confiante. Saiba mais em www.proofpoint.com.

Conecte-se a Proofpoint-_Linke-_

Proofpoint € uma marca registrada ou marca comercial da Proofpoint, Inc. nos Estados Unidos e/ou em outros paises. Todas as demais mar-
cas comerciais aqui mencionadas sao propriedade de seus respectivos donos.
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Proofpoint T T Proofpoint
; P point Collaboration  Collaboration point
Recursos disponiveis Core Email - . Collaboration
. Security, Security, 3 .
Protection . ) Security Prime
nivel 2 nivel 3
Protecao contra BEC, phishing, phishing de retorno de
[ L [ [
chamada e malware
Solucao de deteccao em multiplas camadas alimentada
[ [ [ [
pelo Nexus Al
Dados de ameacas incomparaveis de mais de 2,8 M de
, [ [ [ [
clientes
Anélise de anexos e URLs em area restrita (sandbox) () o o o
Recriagdo e andlise de URLs em 4rea restrita (sandbox) no
) SEG SEG SEG SEG
momento do clique
. . . Todos os Todos os Todos os
Isolamento de cliques suspeitos em URLs recriados VAPs* - - .
Seguranca de g P usuarios* usuarios* usuarios*
e-mail
Deteccio de spam e graymail ] (] o o
Tags contextuais de adverténcia de e-mail [} [ ] ([ ] ([ ]
Higiene de e-mail adaptavel que aprende automaticamente
y o [ [ o
com base no comportamento do usuario
Politicas de roteamento de e-mail configuraveis SEG SEG SEG SEG
Remediacdo automatica de mensagens o o o o
Automatizagao da caixa de correio para dentincia de abuso o o
Very Attacked People (VAP)™, perpetrador de ameacas e
o [ [ [ [
inteligéncia global
Deteccao e corregao de contas de nuvem comprometidas o () o
Protecéao con-
tra’ afneagas erp Bloqueio de URLs maliciosos enviados por meio de aplicati-
multiplos canais e ) o () ()
estagios vos de mensagens e colaboracao
Protecao contra contas de fornecedor comprometidas [ )
Orientacgao de usuarios com educagao automatizada base-
adanorisco
Resiliéncia humana
e conscientizagdo  Aumento da conscientizagdo dos funcionarios com simula-
quanto a seguranca 5es haseadas em ameacas do mundo real
Conversdo de ameacas ativas em simulacoes seguras o
Protecgao contra Prevencéo de abuso de marcas por meio de autenticacao
impostura de e-mail
Deteccao e corregao de dominios semelhantes maliciosos o
Retransmissdo segura de e-mails de aplicativo (250 GB) ([ )

SEG = Somente implantagao de gateway de e-mail seguro

*Disponivel apenas para implantagoes de SEG.
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