
RESUMO DA SOLUÇÃO

Proofpoint Essentials — 
Email Security para pequenas 
e médias empresas
Defesa completa contra as ameaças de e-mail de hoje

Com o Proofpoint Essentials — Email Security, você pode proteger 
a sua empresa contra ameaças de e-mail. Isso inclui phishing, 
malware, spam e mais. Nosso produto de arquivamento, criptografia 
de continuidade e segurança de e-mail em nível corporativo baseado 
em nuvem foi criado para empresas como a sua. Ele é respaldado 
por nossa segurança e infraestrutura inigualáveis. E oferece valor 
e economia para você. 

Proteção avançada contra as ameaças atuais
O Proofpoint Essentials — Email Security oferece proteção contra ameaças avançadas. 
Ele aproveita nossa infraestrutura e tecnologia de segurança corporativa, utilizada por 
algumas das maiores e mais exigentes empresas do mundo em termos de segurança. 
Ele é respaldado por nosso conhecimento especializado e entendimento das 
necessidades das empresas pequenas.

O Proofpoint Essentials — Email Security melhora a sua segurança. Ele oferece 
detecção de phishing e spam, bem como proteção antivírus multicamada. Ele também 
oferece um mecanismo robusto de regras de filtragem e continuidade de e-mail com 
uma caixa de entrada de emergência. Você obtém criptografia imposta por política 
e um arquivamento de e-mail baseado em nuvem. E tudo isso é gerenciado em uma 
interface de usuário simples e intuitiva.

A abordagem do Proofpoint Essentials — Email Security
Para lidar com os requisitos atuais de segurança de e-mail avançada, você precisa 
de uma solução de e-mail efetiva. Isso exige que você tenha detecção de ameças 
precisa, uma infraestrutura de SaaS para proporcionar controle e flexibilidade ao usuário 
final e métodos para manter o e-mail da empresa funcionando o tempo todo. Nossa 
abordagem exclusiva emprega várias técnicas para manter você seguro.

Tecnologia de autoaprendizagem Proofpoint MLX
Com a tecnologia Proofpoint MLX, nossa detecção de spam e phishing oferece 
proteção máxima contra ameaças de e-mail. Ela examina centenas de milhares de 
atributos em todos os e-mails. E detecta com precisão e-mails de phishing ou spam 
baseados em texto, imagens ou anexos. Ao mesmo tempo, ela se adapta a ameaças 
novas conforme estas aparecem. Com essa tecnologia, você obtém uma eficácia 
líder no setor — de 99% — contra todos os tipos de e-mail de spam. E utiliza os mais 
recentes avanços em análise com base em reputação e conteúdo. 

Tecnologia
•	 Proteção antivírus multicamada 

e antispam robusta
•	 Proteção avançada contra URLs 

e anexos maliciosos
•	 Segurança para dados confidenciais 

que saem da organização
•	 Filtragem de conteúdo inteligente
•	 Pesquisa e descoberta eletrônica em 

arquivamento de e-mail na nuvem
•	 Reentrega de qualquer e-mail 

recebido que tenha sido perdido 
ou excluído nos últimos 30 dias

•	 Proteção de propriedades de redes 
sociais contra spam e malware

•	 Caixa de entrada de emergência para 
continuidade de e-mail, 24 horas por 
dia, 7 dias por semana

•	 Tecnologia de varredura de imagens 
para remover imagens ilícitas
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Feita especificamente para organizações do porte da sua
Como se trata de uma solução completamente baseada em 
nuvem, não há hardware ou software para ser instalado ou para 
você se preocupar em atualizar. Ao filtrar mensagens em nível de 
Internet antes que elas cheguem à rede, o Proofpoint Essentials — 
Email Security pode poupar a você uma quantidade considerável 
de tarefas administrativas, largura de banda, filtragem de usuário 
final e até espaço em disco nos servidores. Sabemos que o tempo 
é valioso e por isso oferecemos uma tecnologia líder de mercado 
sem complicações de gerenciamento e implantação. Os seus 
administradores podem simplesmente entrar no console on-line 
e gerenciar todos os usuários e configurações de contas em uma 
plataforma única e segura.

Varredura antivírus multicamada
Nossa tecnologia de detecção de ameaças avançadas permite 
que nossos mecanismos antivírus ofereçam a você uma proteção 
inigualável contra vírus e outras ameaças transportadas por e-mail. 
Todas as mensagens são meticulosamente examinadas por 
nossos sofisticados mecanismos de varredura de vírus, operando 
com os mais altos níveis de precisão, desempenho e eficácia. 
Isso assegura que todos os vírus sejam capturados e bloqueados. 
Para proteção adicional, nossa tecnologia de varredura heurística 
descobre ameaças de e-mail desconhecidas para o sistema. 
E protege contra essas ameaças em tempo real.

Tecnologia de proteção contra ameaças
O Proofpoint Essentials — Email Security aproveita o poder 
avançado do Proofpoint Targeted Attack Protection, nossa 
solução de análise de e-mail líder do setor. Ele também inclui 
o URL Defense e o Attachment Defense. É a única solução 
que detecta, captura e analisa efetivamente os URLs e anexos 
maliciosos que visam o seu pessoal e a sua organização.

Prevenção de perda de dados e filtragem de conteúdo
Com o Proofpoint Essentials — Email Security, você elimina 
o risco inerente aos indivíduos que tomam decisões sobre 
políticas de divulgação e segurança. Isso porque ele utiliza um 
filtro de prevenção de perda de dados orientado por política, 
centralizado e transparente para o usuário. Os seus usuários 
simplesmente enviam e-mails e a ação apropriada é tomada 
automaticamente. Além disso, incluímos um poderoso mecanismo 
de regras personalizadas. Isso facilita um gerenciamento de 
e-mail com base tanto em eventos quanto em conteúdo. E oferece 
níveis altamente precisos de controle sobre o tráfego de e-mail. 
Isso permite que os seus usuários controlem para onde suas 

mensagens são enviadas e como elas devem ser filtradas, 
dependendo de regras especificadas. E isso é feito com total 
visibilidade e controle dos recursos.

Criptografia de e-mail automatizada
A necessidade de proteger comunicações que contêm dados 
confidenciais nunca foi tão grande. Multas, publicidade 
negativa e perda da confiança dos clientes é o que podem 
esperar as empresas, tanto grandes quanto pequenas, que 
perdem informações de clientes ou confidenciais. Empresas 
de todos os portes estão sujeitas a multas, publicidade 
negativa e perda da confiança dos clientes quando perdem 
informações confidenciais ou de clientes. Nossa solução, 
porém, é de finalidade específica. Ela ajuda você a reduzir os 
possíveis impactos negativos da perda de dados criptografando 
automaticamente os e-mails.

Nunca perca um e-mail com a continuidade do 
Proofpoint Essentials
Como organização pequena, você depende intensamente do 
e-mail para fazer negócios. Mas não pode justificar o custo 
da construção de uma infraestrutura de mensagens altamente 
redundante. Alguns minutos sem e-mail podem ser toleráveis. 
Mas e se você ficar sem e-mail durante algumas horas ou dias? 
Segundo uma pesquisa recente realizada com clientes do 
Proofpoint Essentials — Email Security, 74% dos consultados 
disseram que a inatividade do e-mail resultaria em interrupção 
do contato com os clientes e afetaria a satisfação dos clientes. 
Portanto, manter o e-mail da sua empresa funcionando 
— mesmo quando ocorrem desastres — é fundamental. 
Os recursos de continuidade do Proofpoint Essentials — Email 
Security tornam isso possível. Ele oferece uma caixa de entrada 
de emergência, reprodução instantânea dos e-mails perdidos 
ou excluídos ao longo dos últimos 30 dias e spool de e-mail.

Proteção para contas de redes sociais
Atualmente, alguns conteúdos de redes sociais contêm riscos de 
segurança também. Estes incluem spam, malware e atividades 
criminosas. Se você busca expandir os seus negócios 
interagindo em redes sociais, mitigar esse risco é fundamental. 
O Proofpoint Essentials — Email Security pode ajudar. 
Com a proteção de contas de redes sociais proporcionada 
pela tecnologia Proofpoint Nexgate, você tem uma proteção 
avançada para as contas que levam a marca da sua empresa 
em todas as principais redes sociais. Isso inclui Facebook, 
Twitter, Google Currents (Google+) e YouTube.
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