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RESUMO DA SOLUCAO

Proofpoint Messaging

Protection

Protecao de comunicacées em todos

0s canais além do e-mail

Destaques principais
Proteja as pessoas nos
ambientes em que colaboram
Blogueie URLs maliciosos em
tempo real
Obtenha uma visao unificada
e multicanal
Reforce as defesas com
protecao em camadas

Este conjunto de solucdes
integra a plataforma de
segurancga centrada no ser
humano da Proofpoint,
atuando para mitigar as quatro
principais areas de riscos
associados a pessoas.

SEGURANCA NA COLABORAGAO

No ambiente de trabalho dinamico de hoje em
dia, as pessoas comunicam-se e colaboram além
do e-mail. Elas também trabalham em muitos
outros canais digitais, como mensagens,
aplicativos de colaboragao e plataformas de
redes sociais. Os perpetradores de ameacgas
reconheceram essa mudangca e ja exploram esses
canais para langar ataques.

Impeca mais ameagas coma
inteligéncia sobre ameacas lider

do setor

O Proofpoint Messaging Protection é
impulsionado

pela mesma inteligéncia sobre ameacgas que esta
por tras de nossas principais defesas de e-mail. A
plataforma da Proofpoint analisa mais de 20
trilhées de URLs por ano em nossos mais de 2,7
milhdes de clientes. Isso garante que possamos
identificar URLs maliciosos com um alto grau de
eficécia e precisao.
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Evidence

Affected Users
= 2 clicks attempted by Bobby Willlams and John Smith. All browser clicks were successfully blocked.
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Teams, no Slack, no Zoom, em uma mensagem
de SMS ou em outros canais de colaboragéo, o
Proofpoint Messaging Protection faz uma
verificagao dindmica de reputacao. Se ele
encontrar conteudo malicioso, o acesso sera
bloqueado instantaneamente. Assim, seus
funcionarios ficam protegidos contra phishing,
coleta de credenciais e sites maliciosos — em
qualquer lugar e qualquer momento.

Obtenha visibilidade sobre
ataques de phishing em

multiplos canais e estagios
Para investigar e interromper ataques
precocemente,

as equipes de seguranga precisam de uma
visdo unificada das ameagas. O Proofpoint
Messaging Protection oferece visibilidade
consolidada sobre cada clique em um URL
— em email, aplicativos de colaboragao,
navegadores moéveis e mais.
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Figura 1. O Proofpoint Messaging Protection analisa em
tempo real os URLs acessados pelos seus usuarios.
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As equipes de seguranga podem ver quem tentou Além disso, vocé obtém visibilidade total em
acessar um link malicioso, bem como qual todos os canais de comunicagao. Isso garante
dispositivo foi utilizado e se a ameaca foi que sua organizagao esteja protegida contra
blogueada. Essa visdo multicanal acelera a ameacas avancgadas de varios vetores que vao
resposta as ameagas. Além disso, ajuda as equipes além dos perimetros tradicionais.

a mitigar campanhas de phishing multicanal antes
que estas afetem a empresa.

Obtenha protecao de ponta a

Fortaleca sua ponta
estratégia de defesa em o Proofpoint Messaging Protectioniampl.ia a

. protegao contra ameagas em e-mail, aplicativos
profundidade de colaboragao, identidades na nuvem e Web.
Gateways de Web seguros e ferramentas de Como componente essencial do Proofpoint
colaborag&o nativas incluem protegdes basicas. No Collaboration Email Security, ele é unificado com
entanto, eles néo foram projetados para detectar uma série de solucdes da Proofpoint, inclusive
ataques de engenharia social modernos entregues Proofpoint Account Takeover (ATO) Protection,
por meio de plataformas de mensagens e Proofpoint Supplier Threat Protection e muito
colaboragao. mais.
O Proofpoint Messaging Protection aprimora sua Como resultado, as equipes de seguranca tém
estratégia de defesa em profundidade com uma visdo Unica e integrada de ataques em
protegdo em tempo real e dedicada contra multiplos estagios. Além disso, elas podem
phishing. Ele atua responder mais rapidamente com controles
junto com seu gateway de Web seguro e outras coordenados. Essa abordagem integrada
solugdes da Proofpoint para oferecer protecéo fortalece as defesas centradas em pessoas e
consistente e orientada por politica para manter melhora a detecgdo, a investigacdo e a
seus funcionarios seguros enquanto colaboram. remediagdo em toda a cadeia de ataque.
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Figura 2. O Proofpoint Messaging Protection oferece uma visdo
unificada de ameagas em multiplos canais.

O Proofpoint Messaging Protection é parte da nossa plataforma Proofpoint Collaboration Email Security.
Para obter mais informacoes, visite proofpoint.com/us/products/threat-protection.
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A Proofpoint, Inc. é lider global em ciberseguranga com foco em pessoas e agentes, protegendo a forma como individuos, dados e agentes de
IA se conectam por meio de e-mail, nuvem e ferramentas de colaboragao. A Proofpoint é parceira confidvel de mais de 80 empresas da
Fortune 100, mais de 10.000 grandes corporagdes e milhdes de organizagdes menores, auxiliando na neutralizagdo de ameagcas, prevengao
contra perda de dados e fortalecimento da resiliéncia em fluxos de trabalho envolvendo pessoas e inteligéncia artificial. A plataforma de
colaboracéo e seguranca de dados da Proofpoint apoia organizagdes de todos os portes na protegao e capacitagao de suas equipes,

8romovendo a adocao segura e confiante da inteligéncia artificial. Para mais informacdes, acesse www.proofpoint.com.
onecte-se com a Proofpoint: LinkedIn

Proofpoint € uma marca registrada ou nome comercial da Proofpoint, Inc. nos Estados Unidos e/ou em outros paises. Todas as demais marcas
citadas neste documento sao de propriedade de seus respectivos titulares.
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