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R E S U M O  DA  S O L U ÇÃO

Visão geral 
O e-mail continua sendo um vetor primário 
de ameaças cibernéticas. Porém, nos 
últimos anos a superfície de ataque 
aumentou — malfeitores visam pessoas 
no e-mail e em outros canais digitais, como 
plataformas de mensagens, ferramentas de 
colaboração, aplicativos de nuvem, serviços 
de compartilhamento de arquivos e mais. 

Em resposta, muitas organizações estão 
adotando uma abordagem de segurança 
fragmentada, baseada em produtos isolados. 
Porém, isso cria lacunas adicionais em suas 
defesas e deixa muitos riscos por resolver. 
Além disso, o gerenciamento e a integração 
de todas essas ferramentas é complicado. 

Para se defender dessas ameaças centradas 
em pessoas e em evolução, você precisa 
adotar uma abordagem holística. 
O Proofpoint Prime Threat Protection (Prime) 
pode ajudar. 

O Proofpoint Prime permite que você 
defenda a sua organização contra 
ataques em múltiplos canais e vários 
estágios e proteja as suas comunicações 
empresariais. Além disso, ele oferece 
orientação com base no risco para os seus 
funcionários e simplifica as suas operações 
de segurança em todos os níveis. 

Proofpoint Prime 
Threat Protection 
corporativo 

Principais vantagens
•	 Bloqueia a mais ampla 

variedade de ameaças 
com precisão de 99,99%

•	 Estende a proteção 
a pessoas em qualquer 
plataforma — no e-mail 
e além

•	 Reforça a resiliência 
humana com orientação 
e insights baseados 
no risco 

•	 Acelera a resposta em 
comprometimentos de 
contas de funcionários 
e fornecedores 

•	 Simplifica operações 
com eficácia de detecção 
líder do setor e fluxo de 
trabalho automatizado 

•	 Maximiza a eficiência 
em termos de custos 
por meio de consolidação 
e integração 
pré‑configurada
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Bloqueie ameaças 
no e-mail e em 
outros canais digitais 
Os funcionários de hoje em dia comunicam-
se e colaboram com mais eficiência do que 
nunca. Eles trabalham no Microsoft Teams, 
no Slack, em aplicativos baseados em 
nuvem, em serviços de compartilhamento 
de arquivos e mais. Embora isso aumente 
a produtividade dos funcionários, também 
expande a superfície de ataque. Assim 
como os ataques cibernéticos centrados 
em pessoas não se restringem mais 
ao e-mail, as suas defesas também 
não devem ter restrições. 

O Proofpoint Prime protege todo o seu 
espaço de trabalho digital. Não importa se 
as ameaças chegam por e-mail, mensagens 
instantâneas, redes sociais ou aplicativos 
de colaboração. O Proofpoint Prime oferece 
proteção em tempo real contra uma ampla 
variedade de ameaças — BEC, ransomware, 
spear phishing e mais.

Com o respaldo da tecnologia Nexus® AI da 
Proofpoint, o Proofpoint Prime proporciona 
uma proteção contra ameaças inigualável, 
com eficácia de 99,99%. Ele consegue 
isso aproveitando nossa inteligência 
detalhada sobre ameaças, modelos 
de linguagem avançados, gráficos de 
relacionamentos, autoaprendizagem, análise 
comportamental e visão computacional. 
Todas essas tecnologias atuam em conjunto 
para detectar e bloquear ameaças antes 
que estas causem danos. 

Com seu amplo alcance e suas capacidades 
poderosas de IA, o Proofpoint Prime mantém 
a sua força de trabalho protegida — não 
importando onde ou como ela trabalha. 

 

Figura 1. A Proofpoint estende a proteção contra phishing além do e-mail. Ela também bloqueia URLs 
maliciosos compartilhados em plataformas de mensagens, colaboração e comunicação.
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Defenda-se 
contra ataques em 
múltiplos estágios 
Os atacantes sequestram contas de usuários 
legítimos utilizando uma ampla variedade 
de táticas. Estas incluem phishing, ataques 
de força bruta, sequestro de sessões 
e engenharia social. Uma vez que uma 
conta é comprometida, eles frequentemente 
ampliam privilégios, acessam os seus 
dados e estabelecem presença a longo 
prazo. Mesmo que você tenha autenticação 
por múltiplos fatores (MFA) em vigor, 
os sequestros de contas (ATOs) ainda 
são uma ameaça. 

O Proofpoint Prime defende contra ATOs 
que contornam MFA. Ele permite que 
as equipes de segurança detectem, 
investiguem e respondam rapidamente 
a contas comprometidas em grandes 
plataformas, como Microsoft 365, 
Google Workspace e Okta. 

Ele não só proporciona uma visão 
centralizada do que os atacantes estão 
fazendo após o comprometimento, 
mas também viabilizam uma variedade 
de respostas automatizadas. 
As equipes podem optar por suspender 
automaticamente as contas comprometidas, 
impor redefinições de senhas, reverter 
alterações não autorizadas e remover 
aplicativos de terceiros suspeitos. 

Ele também protege você de ataques 
em múltiplos estágios vindos de 
criminosos cibernéticos utilizando 
contas comprometidas de fornecedores. 
O Proofpoint Prime detecta quando contas 
de terceiros podem estar comprometidas 
dentro do ecossistema Proofpoint e alerta 
a sua equipe de segurança. Ele também 
capacita a sua equipe a aplicar controles 
de segurança adaptáveis, como isolamento 
de URLs e tags de advertência de e-mail, 
sem perturbar mensagens legítimas. 

 

Figura 2. O Proofpoint Prime mostra atividades maliciosas anteriores e posteriores ao acesso nas contas afetadas.
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Proteja suas 
comunicações 
empresariais confiáveis 
Os atacantes frequentemente usam 
táticas de impostura para se inserir em 
comunicações empresariais confiáveis. 
Quando alguém se faz passar pela sua 
organização — seja por falsificação direta 
do domínio ou pelo uso de um domínio 
parecido — os seus funcionários, clientes 
e parceiros ficam em risco e danos graves 
à sua marca podem ocorrer. 

O Proofpoint Prime pode ajudar você 
a mitigar proativamente esses riscos de 
impostura. Ele oferece visibilidade total 
sobre todos os e-mails enviados através 
dos seus domínios confiáveis, inclusive os 
enviados por terceiros. Você tem acesso não 
só a ferramentas poderosas, mas também 
a consultores especializados que o orientam 
em cada etapa da implementação da 
autenticação de e-mail. Isso ajuda você 
a obter total conformidade com DMARC 

e a evitar que atacantes falsifiquem os 
seus domínios. A nossa proteção vai além 
de e-mails gerados por usuários e inclui 
um ambiente seguro e dedicado para 
retransmissão de mensagens geradas 
por aplicativos e e-mails enviados por 
provedores de SaaS terceiros em seu nome.

Além disso, o Proofpoint Prime oferece 
capacidades avançadas de descoberta 
de domínios parecidos. Ele monitora 
dinamicamente a Internet quanto à 
existência de domínios parecidos com o seu 
e oferece insights detalhados sobre seus 
dados de registro, bem como possível uso 
indevido. Nós não paramos na detecção. 
Podemos atuar em seu nome e derrubar 
domínios e URLs maliciosos aproveitando 
nossos relacionamentos sólidos com 
autoridades de registro, provedores de 
hospedagem e provedores de domínio 
de nível superior. Nossos profissionais 
gerenciam todo o processo, permitindo 
que as suas equipes se concentrem 
nas operações essenciais da empresa. 

Figura 3. O Proofpoint Prime oferece visibilidade sobre ameaças de falsificação de domínio, 
domínios maliciosos parecidos com os seus e e-mails enviados através dos seus domínios confiáveis.
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Crie resiliência por meio 
de orientação e insights 
com base no risco 
Os criminosos cibernéticos visam pessoas. 
Infelizmente, um treinamento de segurança 
uma vez por ano não é suficiente para 
melhorar a sua postura geral de segurança 
contra táticas em constante evolução. 

O Proofpoint Prime oferece insights 
e orientação sobre risco humano que 
promovem mudanças comportamentais 
significativas e ajudam a produzir uma 
resiliência humana duradoura. Ele utiliza 
aprendizagem adaptável com base em risco 
que vai além das abordagens tradicionais, 
o que o torna bem mais eficaz do que 
métodos padronizados. 

O Proofpoint Prime ajuda organizações 
a medirem o risco humano e a identificar 
indivíduos de alto risco agregando insights 
em todo o ecossistema Proofpoint. 
Com seu recurso de caminhos de 
aprendizagem adaptável, o Proofpoint Prime 
permite que as equipes de segurança incluam 
automaticamente os usuários arriscados em 
experiências de aprendizagem feitas sob 
medida com base em seus comportamentos, 

exposição a ameaças, funções, qualificações 
em segurança e privilégios empresariais. 
Por exemplo, uma Very Attacked Person 
(VAP, pessoa muito atacada) pode ser 
incluída automaticamente em engajamentos 
direcionados — como treinamentos, 
notificações e simulações de phishing — 
com base nos tipos específicos de ameaças 
que a visam. Isso capacita as equipes de 
segurança a oferecer um conteúdo mais 
relevante conforme as ameaças em questão, 
promover um engajamento significativo 
e dosar de maneira mais eficiente as 
iniciativas de mudança comportamental 
em toda a organização.

Conforme os seus funcionários se tornam 
mais resilientes contra ameaças em 
evolução, você não só reduz o risco como 
um todo, como a sua força de trabalho 
se torna uma importante linha de defesa. 
Com o Proofpoint Prime, você pode 
mensurar o impacto do seu programa de 
resiliência humana e quantificar exatamente 
quanto risco humano foi reduzido. Isso ajuda 
a mostrar a eficácia do seu programa, 
o que aumenta as suas chances de obter 
apoio da sua liderança e de todas as 
partes interessadas. 

Figura 4. Informado pela inteligência global sobre ameaças da Proofpoint, o Proofpoint Prime oferece 
insights sobre o cenário de ameaças em constante mudança. Você pode orientar e educar os seus 
usuários sobre novas ameaças enquanto captura tendências comportamentais ao longo do tempo.
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Aproveite as vantagens 
da proteção integrada 
É cada vez mais desafiador proteger 
o espaço de trabalho digital contra ameaças 
cibernéticas. Uma colcha de retalhos 
de produtos isolados e desconexos não 
basta e deixa muitos riscos por resolver. 
Há problemas de integração, complexidade 
de gerenciamento, gastos excessivos e altos 
custos operacionais. 

O Proofpoint Prime enfrenta esses desafios 
com uma abordagem abrangente à defesa 
contra ameaças, fechando lacunas de 
segurança e reduzindo a complexidade 
causada por soluções fragmentadas e 
desconexas. Nossa proteção integrada 
contra ameaças permite que a sua equipe 
atue mais rapidamente e mais efetivamente 
com fluxos de trabalho automatizados, 
inteligência sobre ameaças compartilhada 
e integrações predefinidas. Além disso, 
o Proofpoint Prime inclui vantagens de 
licenciamento que podem reduzir os seus 
custos operacionais e aumentar o seu 
retorno de investimento. O melhor de tudo 
é que você pode contar com um parceiro 
confiável e líder do setor. 

A Proofpoint, Inc. é uma empresa líder em cibersegurança e conformidade que protege as organizações em seus maiores riscos e seus ativos mais 
valiosos: sua equipe. Com um pacote integrado de soluções baseadas em nuvem, a Proofpoint ajuda empresas do mundo todo a deter ameaças 
direcionadas, proteger seus dados e tornar seus usuários mais resilientes contra ataques cibernéticos. Organizações líderes de todos os portes, 
incluindo 85% das empresas da Fortune 100, contam com a Proofpoint para obter soluções de segurança e conformidade centradas nas pessoas 
e que minimizem seus riscos mais críticos em e-mail, nuvem, redes sociais e Web. Mais informações estão disponíveis em www.proofpoint.com/br.
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