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RESUMO DA SOLUCAO

Proofpoint Prime
Threat Protection

corporativo

Principais vantagens

Bloqueia a mais ampla
variedade de ameacas
com precisao de 99,99%

Estende a protegao

a pessoas em qualquer
plataforma — no e-mail
e além

Reforca a resiliéncia
humana com orientagao
e insights baseados

no risco

Acelera a resposta em
comprometimentos de
contas de funcionarios
e fornecedores

Simplifica operacoes
com eficacia de detecgao
lider do setor e fluxo de
trabalho automatizado
Maximiza a eficiéncia

em termos de custos

por meio de consolidagao
e integracao
pré-configurada

Visao geral

O e-mail continua sendo um vetor primario
de ameagas cibernéticas. Porém, nos
ultimos anos a superficie de ataque
aumentou — malfeitores visam pessoas

no e-mail e em outros canais digitais, como
plataformas de mensagens, ferramentas de
colaboragao, aplicativos de nuvem, servigos
de compartilhamento de arquivos e mais.

Em resposta, muitas organizagdes estao
adotando uma abordagem de seguranga
fragmentada, baseada em produtos isolados.
Porém, isso cria lacunas adicionais em suas
defesas e deixa muitos riscos por resolver.
Além disso, o gerenciamento e a integragéo
de todas essas ferramentas é complicado.

Para se defender dessas ameacgas centradas
em pessoas e em evolugao, vocé precisa
adotar uma abordagem holistica.

O Proofpoint Prime Threat Protection (Prime)
pode ajudar.

O Proofpoint Prime permite que vocé
defenda a sua organizagao contra

ataques em multiplos canais e varios
estagios e proteja as suas comunicagoes
empresariais. Além disso, ele oferece
orientagao com base no risco para os seus
funcionarios e simplifica as suas operacgdes
de seguranga em todos os niveis.

Proofpoint Prime Threat Protection
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Conscientizagéo quanto a seguranga
e mudanga comportamental

Protegéo contra sequestro de contas

Protec¢éo para ferramentas
de colaboragido e mensagens
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PROOFPOINT IMPERSONATION
PROTECTION

Protecéo contra falsificagdo de dominios

Retransmissao segura
de e-mails de aplicativo

Protegdo contra ameacgas de fomecedor

de derrubada
de dominios maliciosos
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Bloqueie ameacas Com o respaldo da tecnologia Nexus® Al da
. Proofpoint, o Proofpoint Prime proporciona
no e-mail e em uma protecédo contra ameacas inigualavel,

outros ca nais digitais com eficacia de 99,99%. Ele consegue
isso aproveitando nossa inteligéncia

Os funcionarios de hoje em dia comunicam-  detalhada sobre ameacas, modelos
se e colaboram com mais eficiéncia do que de linguagem avancados, graficos de

nunca. Eles trabalham no Microsoft Teams, relacionamentos, autoaprendizagem, analise
no Slack, em aplicativos baseados em comportamental e visao computacional.
nuvem, em servigos de compartilhamento Todas essas tecnologias atuam em conjunto
de arquivos e mais. Embora isso aumente para detectar e bloquear ameacas antes

a produtividade dos funcionarios, também que estas causem danos.

expande a superficie de ataque. Assim
como os ataques cibernéticos centrados
em pessoas nao se restringem mais

a0 e-mail, as suas defesas também

nao devem ter restrigdes.

Com seu amplo alcance e suas capacidades
poderosas de IA, o Proofpoint Prime mantém
a sua forga de trabalho protegida — nao
importando onde ou como ela trabalha.

O Proofpoint Prime protege todo o seu
espaco de trabalho digital. Nao importa se
as ameagas chegam por e-mail, mensagens
instantaneas, redes sociais ou aplicativos

de colaboragao. O Proofpoint Prime oferece
protecdo em tempo real contra uma ampla
variedade de ameagas — BEC, ransomware,
spear phishing e mais.

= Threats Via ZenWeb v <Bad URLLi.. X i@ <threatn..> X

A\ This threat was also seen in your email traffic <link to message threat> and part of this <campaign>.
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<Bad URL link> open in Proofpoint Browser Isolation Threat Severity P'ODfPO'I";;?I“i‘WEfS
Attributes
Actor Family Malware Threat Objectives

TAS577 D; L Deploy Exfiltrate Data Global Metrics >

Evidence

Affected Users

4 clicks attempted by Louisa Ronald VIP , John Smith VIP , Ming Li. All browser clicks were successfully blocked.

Click Details
4 Clicks
Timestamp = Full Name = Email = URL = Status = Platform = Browser = Extension ID =
2024/09/05 John Smith jsmith@abc.com <bad_url> Blocked Windows Chrome ext-hy7835dfg6s...
01:20 10 5.0
2024/09/05 John Smith jsmith@abc.com <bad_url> Blocked Windows Chrome ext-hy7835dfgbs...
01:20 10 50
2024/09/05 ' Mac 0S Safari '
Blocked ext-hy235dfgsh...

01:20 Ming Li mli@abc.com <bad_url> locke 10157 7.4
2024/09/05 Mac 0S Safari -

y Blocked ext-hy9635dfg6...
20 Louisa Ronald Ironald@abc.com  <bad_url> ocke Mac 9 s

Rows perpage: 10 «  1-40f4

Figura 1. A Proofpoint estende a protecéo contra phishing além do e-mail. Ela também bloqueia URLs
maliciosos compartilhados em plataformas de mensagens, colaboragéo e comunicagao.
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Defenda-se
contra ataques em
multiplos estagios

Os atacantes sequestram contas de usuarios
legitimos utilizando uma ampla variedade
de taticas. Estas incluem phishing, ataques
de forga bruta, sequestro de sessdes

e engenharia social. Uma vez que uma
conta é comprometida, eles frequentemente
ampliam privilégios, acessam os seus

dados e estabelecem presenca a longo
prazo. Mesmo que vocé tenha autenticacao
por mulltiplos fatores (MFA) em vigor,

os sequestros de contas (ATOs) ainda

sS40 uma ameagca.

O Proofpoint Prime defende contra ATOs
que contornam MFA. Ele permite que

as equipes de segurancga detectem,
investiguem e respondam rapidamente
a contas comprometidas em grandes
plataformas, como Microsoft 365,
Google Workspace e Okta.

Post-Access Suspicious Activities

=) ®

Account takeover

Ele ndo sé proporciona uma visao
centralizada do que os atacantes estao
fazendo apo6s o comprometimento,

mas também viabilizam uma variedade

de respostas automatizadas.

As equipes podem optar por suspender
automaticamente as contas comprometidas,
impor redefinicdes de senhas, reverter
alteragdes nao autorizadas e remover
aplicativos de terceiros suspeitos.

Ele também protege vocé de ataques

em multiplos estagios vindos de
criminosos cibernéticos utilizando

contas comprometidas de fornecedores.

O Proofpoint Prime detecta quando contas
de terceiros podem estar comprometidas
dentro do ecossistema Proofpoint e alerta
a sua equipe de seguranga. Ele também
capacita a sua equipe a aplicar controles
de seguranga adaptaveis, como isolamento
de URLs e tags de adverténcia de e-mail,
sem perturbar mensagens legitimas.

©

» 291 6 686 o 6
activities File Mailbox Rules Mail Sending 3rd Party App MFA Settings
Mail Threats activities Activities Activities Activities Activities

origin

* 6 Obfuscation

Figura 2. O Proofpoint Prime mostra atividades maliciosas anteriores e posteriores ao acesso nas contas afetadas.
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Proteja suas
comunicacoes
empresariais confiaveis

Os atacantes frequentemente usam
taticas de impostura para se inserir em
comunicagdes empresariais confiaveis.
Quando alguém se faz passar pela sua
organizagao — seja por falsificagao direta
do dominio ou pelo uso de um dominio
parecido — os seus funcionarios, clientes
e parceiros ficam em risco e danos graves
a sua marca podem ocorrer.

O Proofpoint Prime pode ajudar vocé

a mitigar proativamente esses riscos de
impostura. Ele oferece visibilidade total
sobre todos os e-mails enviados através
dos seus dominios confidveis, inclusive os
enviados por terceiros. Vocé tem acesso nao
s6 a ferramentas poderosas, mas também

a consultores especializados que o orientam
em cada etapa da implementagao da
autenticacao de e-mail. Isso ajuda vocé

a obter total conformidade com DMARC

-
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Dashboard
@ Date Range: Last 30 Days (YYYY/MM/DD-YYYY/MM/DD) | Total Domains: 432 | Total Messages: 15,342
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e a evitar que atacantes falsifiquem os

seus dominios. A nossa prote¢ao vai além
de e-mails gerados por usuarios e inclui

um ambiente seguro e dedicado para
retransmissdo de mensagens geradas

por aplicativos e e-mails enviados por
provedores de SaaS terceiros em seu nome.

Além disso, o Proofpoint Prime oferece
capacidades avangadas de descoberta
de dominios parecidos. Ele monitora
dinamicamente a Internet quanto a
existéncia de dominios parecidos com o seu
e oferece insights detalhados sobre seus
dados de registro, bem como possivel uso
indevido. N6s nao paramos na detecgao.
Podemos atuar em seu nome e derrubar
dominios e URLs maliciosos aproveitando
nossos relacionamentos solidos com
autoridades de registro, provedores de
hospedagem e provedores de dominio

de nivel superior. Nossos profissionais
gerenciam todo o processo, permitindo
que as suas equipes se concentrem

nas operagoes essenciais da empresa.

DMARC Policy Snapshot

QISR  sending Domains

Non-Sending Domains.

DMARC Policy Domains (%) Message Volume
@ p-reject 602 (1%) 1234
1,205 (2%) 342.2K
p=none 10,240 (17%) 193M
@ Invalid DMARC Record 12,047 (20%) 342
@ No DMARC Record 36,140 (60%) 942.31K
Total 60,234 (100%) 3.03M
* We round down the percentage and therefore the total may be short from 100%
Threats From Your Domains
D R UERag)  Targeting Other Business
14 Results
hFrom  _ Threat  _ e Total
oma A Category = ¥ Seider. £ ¥ ¥ Messages
foodies.com Phishing Amazon 2145
food.com Spam Digital Ocean 2145
snacks.com Phishing Google 2145
yum.com Phishing Proofpaint 2145

Domain Spoofing by Geo-location ®
Messages sent by Not Permitted or
Undetermined Senders

B3 View IP Viewer

Countries sending

34 £
bod »

Figura 3. O Proofpoint Prime oferece visibilidade sobre ameagas de falsificagdo de dominio,
dominios maliciosos parecidos com os seus e e-mails enviados através dos seus dominios confiaveis.
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Crie resiliéncia por meio
de orientacao e insights
com base no risco

Os criminosos cibernéticos visam pessoas.
Infelizmente, um treinamento de seguranga
uma vez por ano nao é suficiente para
melhorar a sua postura geral de seguranga
contra taticas em constante evolugao.

O Proofpoint Prime oferece insights

e orientagao sobre risco humano que
promovem mudangas comportamentais
significativas e ajudam a produzir uma
resiliéncia humana duradoura. Ele utiliza
aprendizagem adaptavel com base em risco
que vai além das abordagens tradicionais,

0 que o torna bem mais eficaz do que
métodos padronizados.

O Proofpoint Prime ajuda organizagoes

a medirem o risco humano e a identificar
individuos de alto risco agregando insights
em todo o ecossistema Proofpoint.

Com seu recurso de caminhos de
aprendizagem adaptavel, o Proofpoint Prime

permite que as equipes de seguranga incluam

automaticamente os usuarios arriscados em
experiéncias de aprendizagem feitas sob
medida com base em seus comportamentos,

f

Dashboard
=]
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FITER: (2022/08/12-2024/08/12 <)
" 2022/08/122 202 /05 /128
My Dashboard
@ Behavior Trends
i Track phishing and training completion behaviors over time

)

- 100%

== Simulations Failed — Simulations Clicked ~— Simulations Reported =~ Assignments Completed

Repeat Failures Group View Report
Campaign Name v

Total Repeat Fails  Total Repeat Clicks

Repeat Failures - 250

- = HEEEEER
@ 2Fails-200 @ 3Fails-30 @ 4Fais-10 @ 5+ Fails-10

Sep Ot Nov Dec
2023 2023
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exposicao a ameacas, fungoes, qualificacdes
em seguranga e privilégios empresariais.

Por exemplo, uma Very Attacked Person
(VAP, pessoa muito atacada) pode ser
incluida automaticamente em engajamentos
direcionados — como treinamentos,
notificagdes e simulagdes de phishing —
com base nos tipos especificos de ameacas
que a visam. Isso capacita as equipes de
seguranga a oferecer um conteldo mais
relevante conforme as ameagas em questao,
promover um engajamento significativo

e dosar de maneira mais eficiente as
iniciativas de mudanga comportamental

em toda a organizagao.

Conforme os seus funcionarios se tornam
mais resilientes contra ameacas em
evolugao, vocé nao soé reduz o risco como
um todo, como a sua forga de trabalho

se torna uma importante linha de defesa.
Com o Proofpoint Prime, vocé pode
mensurar o impacto do seu programa de
resiliéncia humana e quantificar exatamente
quanto risco humano foi reduzido. Isso ajuda
a mostrar a eficacia do seu programa,

0 que aumenta as suas chances de obter
apoio da sua lideranca e de todas as

partes interessadas.

@ gt Mode
X Manage Widgets ¢ Export PDF
Avg. Reporting Rate
20% (5%
v Industry Avg: 15%
Avg. Failure Rate
10% =2%
vs Industry Avg: 8%
Jan Feb Mar Apr May Jun  Jul  Aug
2023 2023 2024 2024 2024 2024 2024 2024 2024 2024 Resilience factor
2 (o1
vs Industry Avg: 1.9
Users Never Phished Group

@ Never Phished- 30/50 (60%)

Received Phishing - 20/50 (40%)

Figura 4. Informado pela inteligéncia global sobre ameagas da Proofpoint, o Proofpoint Prime oferece
insights sobre o cenario de ameagas em constante mudancga. Vocé pode orientar e educar os seus
usuarios sobre novas ameagas enquanto captura tendéncias comportamentais ao longo do tempo.
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Aproveite as vantagens O Proofpoint Prime enfrenta esses desafios
- . com uma abordagem abrangente a defesa
da protecao integrada contra ameacas, fechando lacunas de

segurancga e reduzindo a complexidade
causada por solu¢ées fragmentadas e
desconexas. Nossa protegao integrada
contra ameacgas permite que a sua equipe
atue mais rapidamente e mais efetivamente
com fluxos de trabalho automatizados,
inteligéncia sobre ameacas compartilhada
e integracoes predefinidas. Além disso,

o Proofpoint Prime inclui vantagens de
licenciamento que podem reduzir os seus
custos operacionais € aumentar o seu
retorno de investimento. O melhor de tudo
€ que vocé pode contar com um parceiro
confiavel e lider do setor.

E cada vez mais desafiador proteger

o0 espaco de trabalho digital contra ameagas
cibernéticas. Uma colcha de retalhos

de produtos isolados e desconexos nao
basta e deixa muitos riscos por resolver.

Ha problemas de integragao, complexidade
de gerenciamento, gastos excessivos e altos
custos operacionais.

Prime Threat Protection

Defesa multicanal com Orientagéo e insights com

o Proofpoint Nexus Al base no risco humano
Defende contra ameagas no e-mail, +  Oferece aos funciondrios educagio
emaplicativos de nuwem, em e orientacdo com base no risco e permite

ferramentas de colaboracdo

& mensagens etc. Utiliza o Nexus Al
para assegurar uma protecio
completa

que as equipes de seguranca apliquem
cortroles adaptaveis com base em
insights adaptaveis

Protegdo contra ataques

em multiplos estagios Protegéo contra impostura

Detecta e corrige contas comprometidas
de funciondrios e fornecedores;
proporciona visibilidade total com um
console Lnico para uma resposta mais
rapida as ameagas

» Protege dominios confiaveis contra
falsificacao com servigos de derrubada,
protecio de marca e autenticacio de
e-mail

Protecéo e resiliéncia abrangentes para ameacgas de miltiplos estagios
e em miltiplos canais cenfradas em pessoas
proofpoint.

proofpoint.

A Proofpoint, Inc. € uma empresa lider em ciberseguranga e conformidade que protege as organizagdes em seus maiores riscos e seus ativos mais
valiosos: sua equipe. Com um pacote integrado de solugdes baseadas em nuvem, a Proofpoint ajuda empresas do mundo todo a deter ameacas
direcionadas, proteger seus dados e tornar seus usuarios mais resilientes contra ataques cibernéticos. Organizagoes lideres de todos os portes,
incluindo 85% das empresas da Fortune 100, contam com a Proofpoint para obter solugdes de seguranga e conformidade centradas nas pessoas
e que minimizem seus riscos mais criticos em e-mail, nuvem, redes sociais e Web. Mais informacdes estdo disponiveis em www.proofpoint.com/br.

Conecte-se com a Proofpoint: X | LinkedIn | Facebook | YouTube

Proofpoint é uma marca registrada ou marca comercial da Proofpoint, Inc. nos Estados Unidos e/ou em outros paises. Todas as demais marcas
comerciais aqui mencionadas sao propriedade de seus respectivos donos. ©Proofpoint, Inc. 2025
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