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Collaboration

Security Prime

Protecao de interacdes
confiaveis no espaco de
trabalho agéntico

Os perpetradores de ameagas hao se concentram mais em um Unico canal ou vetor de ataque — eles
seguem as pessoas onde quer que o trabalho seja realizado. O e-mail continua sendo um alvo principal, mas
agora coexiste com ferramentas de colaboragdo e mensagens, aplicativos de nuvem e um conjunto
crescente de ferramentas e assistentes incorporados a base de IA. Juntos, esses ambientes formam o
espaco de trabalho agéntico: um ecossistema altamente interconectado onde pessoas e agentes de |A

trabalham lado a lado.

Para proteger essa superficie em expansao, as organiza¢gdes adotaram solugdes pontuais fragmentadas. O
resultado sao investigagdes e respostas mais lentas e com mais trabalho manual, coordenagéao limitada entre
equipes e custos operacionais mais altos. Ferramentas e fluxos de trabalho desconectados também criam
pontos cegos, tornando dificil uma reducao de riscos consistente e eficaz.

O Proofpoint Collaboration Security Prime é uma plataforma de
seguranga unificada que protege interagdes em multiplos canais
no espaco de trabalho agéntico. Ele oferece protegdo contra
ameagas em multiplos canais e estagios enquanto fortalece a
resiliéncia humana contra ameagas geradas por IA — tudo de um
Unico console.

Bloqueie ameacas multicanal: o Proofpoint Prime estende a
protegdo contra phishing além do email, para plataformas de
mensagens, redes sociais e outros canais, com 99,999% de
eficacia.

Responda rapidamente a comprometimentos de contas: o

Proofpoint Prime automatiza a remediagdo de ameagas internas

de sequestro de contas. Ele também oferece controles
adaptaveis para impedir ameagas provenientes de contas de
fornecedores comprometidas.

Proteja comunicag6es empresariais confiaveis: o Proofpoint
Prime evita imitagdo de marcas por meio de autenticagao de e-

mail, bem como
deteccdo rapida e remogao de dominios parecidos.

Eleve o treinamento ao gerenciamento de risco humano: o
Proofpoint Prime oferece um aprendizado direcionado e

baseado em risco que se adapta as fungdes, comportamentos e

exposigdo a ameagas dos usuarios, o que desenvolve a
resiliéncia humana.

Promova uma execugao mais agil entre as equipes: 0
Proofpoint Prime acelera a resposta a ameagas com

Principais
vantagens

1. Reducao de risco completa: proteja

todas as interagdes — de pessoas e
de agentes — protegendo contra
ataques em escala de |IA em todos os
canais e estagios; reduza o risco de
ataques repetidos através de
aprendizado orientado por ameagas
direcionadas.

. Operacoes simplificadas: unifique a
visibilidade entre canais, conecte
fluxos de trabalho entre equipes para
uma resposta mais rapida e
transforme ataques ao vivo em
treinamento instantadneo com um
Unico clique

. Consolidagao: unifique ferramentas e

equipes em uma Unica plataforma
integrada para reduzir o custo total
de propriedade (TCO), simplificar
operagdes e ampliar o impacto com
qualificacdes gerenciadas

mapeamento de ataques em multiplos canais, fluxos de trabalho
automatizados da ameaca ao treinamento e remogdes rapidas

de dominios.
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Vocé ja tem uma base sélida de ciberseguranga com o Proofpoint Core Email Protection. O Proofpoint
Collaboration Security Prime amplia esse investimento. Vocé obtém uma plataforma de seguranga de

colaboracéao unificada, centrada em pessoas e agentes — geralmente a um custo menor do que
complementos fragmentados.

PROOFPOINT SATORI™ and SERVICES

PROOFPOINT COLLABORATION SECURITY

Prime
Email Multi-channel, Multi-stage Human Resilience & Impersonation
Protection Threat Protection Security Awareness Protection

Threat Interaction Map

SOURCE PATH EXPOSURE

O que esperar do processo de inclusao

Nossa equipe de servigos profissionais colabora com vocé no desenvolvimento e orientagdo de
cada etapa da sua implementagao, garantindo uma experiéncia tranquila. Com nossa abordagem
comprovada, vocé pode comegar a aproveitar o Proofpoint Prime imediatamente e implantar a
solugado por completo em questdo de semanas em vez de meses.

4. - . . = .
F Integracgao rapida e orientada: a implantagao é respaldada por documentagao clara,
4

SDKs e modelos criados por nossos consultores.

‘eee' Implantacido personalizada: a implementagéo € em fases e projetada conforme as
amww prioridades, maturidade e ambiente técnico da sua organizagao.

.. Melhores praticas comprovadas: a integragao prescritiva, conduzida por especialistas,
garante uma delegagdo de responsabilidades segura e capacita vocé a gerenciar com
sucesso sua solugdo Proofpoint Prime apds a implantagao.

Sobre a Proofpoint, Inc. A Proofpoint, Inc. é lider global em ciberseguranga centrada em pessoas e agentes, protegendo a forma como pessoas, dados e agentes de IA se conectam por
e-mail, nuvem e ferramentas de colaboragdo. A Proofpoint € uma parceira confidvel de mais de 80 empresas da Fortune 100, mais de 10.000 grandes corporagdes e milhdes de
organizagdes menores, ajudando a combater ameagas, prevenir perda de dados e desenvolver resiliéncia, tanto de pessoas quanto de fluxos de trabalho de IA. A plataforma de
seguranga de colaboragdo e de dados da Proofpoint ajuda organiza¢des de todos os tamanhos a proteger e capacitar suas equipes para que possam adotar a |A de forma segura e

confiante. Saiba mais em www.proofpoint.com/br

Conecte-se com a Proofpoint: LinkedIn

Proofpoint é uma marca registrada ou marca comercial da Proofpoint, Inc. nos Estados Unidos e/ou em outros paises. Todas as demais marcas comerciais contidas neste documento sdo
propriedade de seus respectivos donos.
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