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Proofpoint Collab
Protection

Schutz fur lhre Mitarbeiter vor Messaging-
und Collaboration-Bedrohungen

Wichtige Vorteile

« Phishing-Schutz, der nicht nur E-Mails abdeckt

» Blockierung schadlicher URLs in Echtzeit

¢ Transparenz zu Phishing-Bedrohungen auf allen Kanalen

* Reduzierung des Risikos von Datenschutzverletzungen mit erweitertem Phishing-Schutz

In der dynamischen Arbeitswelt von letzten drei Jahren hat das Proofpoint-
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Abb. 1: Angriffe auf Messaging- und Collaboration-Anwendungen laufen in der Regel in mehreren
Phasen ab.
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Starken der Messaging-
und Collaboration-
Sicherheit

Messaging- und Collaboration-
Anwendungen haben keine eigenen
Sicherheitsfunktionen, die Ihre Mitarbeiter
und Ihr Unternehmen vor Phishing-Angriffen
schitzen. Hier kann Proofpoint erhebliche
Vorteile bieten.

Proofpoint Collab Protection schutzt vor
schadlichen URLs, die Uber Messaging-,
Collaboration- oder Social-Media-
Plattformen verbreitet werden. Die Losung
fuhrt eine URL-Reputationspriifung und
-analyse in Echtzeit durch und blockiert
schadliche URLs, sobald Anwender

sie aufrufen. Auf diese Weise werden

Ihre Anwender jederzeit und tberall vor
komplexen Phishing-Angriffen geschitzt.

X

Threat Objectives

Credential Harvesting

ns and John Smith. All browser clicks were successfully blocked.

Email = URL = Status =

bobby.williams@fort... i.qleap.sharepoint.com. Blocked

john.smith@fortress... i.gleap.sharepoint.com... Blocked

Platform = Browser =

Windows
10

Windows
10

Schutz der Mitarbeiter vor
schadlichen Nachrichten

Proofpoint Collab Protection wird durch die
branchenweit fuhrenden Bedrohungsdaten
von Proofpoint unterstiitzt. Wenn ein
Mitarbeiter versucht, einen verdachtigen
Link in einer Messaging- oder Collaboration-
Anwendung auf seinem Desktop oder
mobilen Gerat aufzurufen, analysiert
Proofpoint Collab Protection die zugehdrige
URL in Echtzeit. Dabei wird eine URL-
Reputationspriifung durchgefiihrt und jede
im Browser aufgerufene URL analysiert.
Wenn Proofpoint Collab Protection eine
schadliche URL findet, wird sie blockiert.
Dadurch werden lhre Anwender vor
schadlichen Websites und Inhalten geschiitzt.

50 100+

Threat Severity

Proofpoint Customers
[[11]]

Global Metrics >

ExtensionID =
Chrome ext-hy7835dfgésh76e
5.0

Chrome ext-hy7835dfg6sh76e

Abb. 2: Proofpoint Collab Protection analysiert die von Ihren Anwendern aufgerufenen URLs in Echtzeit.
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Kanaliibe rg reifende Messaging- oder Collaboration-Anwendung

auf einen verdachtigen Link zugreift, zeigt

Transparenz bei Phishing-  proofpoint Collab Protection an, wer den Link

Bedrohungen aufgerufen hat, von welchem Gerat (Desktop
oder mobiles Gerét) der Link kam und ob die

Kriminelle Akteure greifen Ihre Mitarbeiter betreffende URL blockiert wurde. Durch den

heute ubgr Y'ele digitale Ka.nale an, z.B. einheitlichen Uberblick, den Proofpoint

per E-Mail, iber Collaboration-Plattformen  cojiab Protection tiber die Bedrohungen

wie Microsoft Teams, Slack und Zoom auf den verschiedenen Kanalen bietet,

und sogar mit Textnachrichten. Alle diese kénnen Sie Phishing-Bedrohungen

Kanale missen von Ihren Sicherheits- schneller verfolgen und abwehren — und

und IT-Teams auf Bedrohungen uberwacht lhre Sicherheits- und IT-Teams kdnnen die

werden. Proofpoint Collab Protection Angriffe erkennen und stoppen, noch bevor

bietet die erforderliche kanallibergreifende Schaden entsteht.
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Abb. 2: Proofpoint Collab Protection bietet einen einheitlichen Uberblick tiber Bedrohungen fiir mehrere Kanile.
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Die nachste
Entwicklungsstufe:
personenzentrierte
Sicherheit

Heutzutage kommunizieren und arbeiten
Mitarbeiter nicht mehr nur per E-Mail,
sondern zunehmend auch liber andere
Kanale zusammen. Diese Tatsache nutzen
kriminelle Akteure, um neue Schwachstellen
fur ihre Cyberangriffe wie Phishing-, Malware-
und Kontolibernahme-Attacken zu finden.
Wenn Sie neuen Bedrohungen immer einen
Schritt voraus bleiben wollen, bendtigen Sie
eine Losung, die Bedrohungen in Messaging-
und Collaboration-Anwendungen genauso
prazise erkennt wie Ihr E-Mail-Schutz.

Mit Proofpoint Collab Protection kann

Ihr Unternehmen den Phishing-Schutz

Uber die E-Mails hinaus erweitern, da
schadliche Phishing-Nachrichten in jeder
Messaging- oder Collaboration-Anwendung
gestoppt werden. Die Funktionen zur
URL-Reputationspriifung und -analyse
erkennen und blockieren diese Bedrohungen
in Echtzeit, sodass Sie lhre Mitarbeiter
jederzeit und Uberall vor komplexen
Phishing-Angriffen schiitzen kénnen.

Proofpoint, Inc. ist ein filhrendes Unternehmen fiir Cybersicherheit und Compliance. Im Fokus steht fiir Proofpoint dabei der Schutz der
Mitarbeiter, denn diese bedeuten fir ein Unternehmen sowohl das groBte Kapital als auch das gréBte Risiko. Mit einer integrierten Suite von
Cloud-basierten Losungen unterstutzt Proofpoint Unternehmen auf der ganzen Welt dabei, gezielte Bedrohungen zu stoppen, ihre Daten zu
schiitzen und ihre IT-Anwender fiir Risiken von Cyberangriffen zu sensibilisieren. Fiihrende Unternehmen aller GréBen, darunter 85 Prozent
der Fortune 100-Unternehmen, setzen auf die personenzentrierten Sicherheits- und Compliance-Losungen von Proofpoint, um ihre groBten
Risiken in den Bereichen E-Mail, Cloud, soziale Netzwerke und Web zu minimieren. Weitere Informationen finden Sie unter www.proofpoint.de.

Verbinden Sie sich mit Proofpoint: X | LinkedIn | Facebook | YouTube

Proofpoint ist eine eingetragene Marke von Proofpoint, Inc. in den USA und/oder anderen Landern. Alle weiteren hier genannten Marken sind
Eigentum ihrer jeweiligen Besitzer. © Proofpoint, Inc. 2025
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