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PROOFPOINT PRIME THREAT PROTECTION
FUR ENTERPRISE-KUNDEN

Konsolidieren Sie lhre Cybersicherheit
mit der branchenfluhrenden Proofpoint
Human-Centric Security-Plattform

Digitale Arbeitsbereiche wachsen und machen Mitarbeiter zum beliebten Ziel von Angreifern. E-Mail ist zwar nach wie vor der haufigste
Angriffsvektor, doch Cyberkriminelle setzen immer haufiger auch auf andere Kanale wie Messaging-Plattformen, Collaboration-Tools,
Cloud-Anwendungen und File-Sharing-Dienste. Angreifer kénnen Mitarbeiter gezielt ins Visier nehmen und sich sogar in vertrauenswiirdige
Geschaftskommunikation einschleichen und die Beziehungen zu Lieferanten und Kunden massiv stdren. Diese Situation hat dazu gefihrt,
dass viele Unternehmen auf ein fragmentiertes Sicherheitskonzept mit isolierten Einzelldsungen setzen, die sich schwer integrieren und
verwalten lassen, hohe Lizenz- und Betriebskosten verursachen und die Risiken dennoch nur begrenzt reduzieren.

. o ) . Wichtige
Proofpoint Prime Threat Protection ist eine umfassende Ldsung, die .
Schutz vor allen personenzentrierten Bedrohungen bietet — ganz gleich weltere
ob es sich um bestehende oder zukiinftige Gefahren handelt. Das breite .
Spektrum von Sicherheitsfunktionen ermdglicht mit folgenden Features Vorte“e
maximale Bedrohungspravention:

. Vereinfachte Ablaufe: Vermeidet durch hochprazise
Bedrohungserkennung die Uberlastung durch zu viele
Warnmeldungen und verbessert die Effizienz durch
detaillierte Risikoeinblicke und automatisierte
Sicherheitsablaufe.

Zuverlassige Bedrohungserkennung: Bietet Schutz vor
verschiedensten Bedrohungen.

Kl-gestiitzter Kontenschutz: Schiitzt vor Kontolibernahmen und

kompromittierten Lieferantenkonten. . Schnellere Rendite: Beschleunigt die Bereitstellung

durch vorkonfigurierte Integrationen und nutzt
Bedrohungsdaten fiir das gesamte
Sicherheitsokosystem.

Risikobasierte gezielte Schulungen: Bereiten Mitarbeiter darauf
vor, bei Bedrohungen richtige Entscheidungen zu treffen.

Plattformiibergreifender Phishing-Schutz: Blockiert schadliche
Links auf mehreren Plattformen.

. Optimierte Lizenzierung: Senkt die Kosten, da
zugunsten einer umfassenden, kosteneffizienten
Technologie von einem zentralen Strategiepartner auf
fragmentierte Einzelldsungen verzichtet werden kann.

Schutz vor Nachahmern: Schiitzt die Reputation Ihrer Marke
vor Missbrauch.

Abwehr personenbezogener Risiken: Identifiziert besonders
gefahrdete Anwender und automatisiert die Anwendung adaptiver
Sicherheitskontrollen.

Proofpoint Prime Threat Protection
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mmmmmmnEE., Wenn Sie bereits Proofpoint Core

; fur Entel’prlse'Kunden Email Protection verwenden, kdnnen
Sie mit einem Upgrade auf Proofpoint
Prime Threat Protection unsere
PROOFPOINT PROOFPOINT personenzentrierte Sicherheits-
USER PROTECTION IMPERSONATION PROTECTION plattform volisténdig nutzen - und

das wahrscheinlich kostenguinstiger
als durch Hinzufligen von Security-
Awareness-Schulungen (Proofpoint
ZenGuide) und E-Mail-
Authentifizierung (Proofpoint Email
Fraud Defense) als separate Add-ons.

Proofpoint ZenGuide

Proofpoint Email Fraud Defense
Proofpoint ATO Protection Proofpoint Secure Email Relay

Proofpoint Collab Protection Proofpoint Supplier Threat Protection
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Wenn Sie dennoch Einzellésungen
bevorzugen, kdnnen Sie lhre Kosten
dank der Konsolidierungs- und
Preisvorteile des Prime-Angebots
senken. Kontaktieren Sie lhren
Proofpoint-Vertriebsmitarbeiter
noch heute.

Proofpoint Takedown

PROOFPOINT CORE EMAIL PROTECTION
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