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Proofpoint Insider
Threat Management

Schitzen Sie lhr Unternehmen

vor riskanten Insidern

Wichtige Vorteile

e Schutz vor finanziellen
Schaden und
Markenschaden,
die durch fahrlassig
handelnde, schadliche
und kompromittierte
Insider verursacht werden

o Proaktive Erkennung von
riskantem Verhalten durch
einen umfassenden und
detaillierten Uberblick
Uber Verhaltensindikatoren

o Schnellere Untersuchungen
mit unwiderlegbaren
Beweisen

o Effektive Zusammenarbeit
mit Personal- und
Rechtsabteilung sowie
weiteren Beteiligten

o Schutz der Privatsphare
Ihrer Anwender
und Gewabhrleistung
der Objektivitat bei
Untersuchungen

o Schnelle Rendite
durch einfache
Bereitstellung und einen
ressourcenschonenden
Endpunkt-Agenten

Diese Losung ist Teil der
integrierten Proofpoint Human-
Centric Security-Plattform, die
sich auf die Behebung der vier
wichtigsten personenbezogenen
Risiken konzentriert.

Die verteilte Belegschaft arbeitet heute
ortsunabhangig. Mitarbeiter, Auftragnehmer
und Vertragspartner haben Zugriff auf mehr
Daten als je zuvor — und diese kdnnen sich
auf Geraten, in E-Mails und in der Cloud
befinden. Geschéftliche Veranderungen

wie Fusionen und Ubernahmen,
Firmenauflésungen und Umstrukturierungen
fuhren zu Unsicherheit und kdnnen Insider-
Bedrohungen ausldsen. Gleichzeitig

fordern geopolitische und wirtschaftliche
Spannungen Cyberspionage durch Insider.

Diese Dynamik erhdht das Risiko von
Insider-Bedrohungen, die zu Diebstahl
von Geschéftsgeheimnissen und
geistigem Eigentum, Betrug, Spionage und
Systemsabotage sowie zu erheblichen
finanziellen, reputationsbezogenen und
strategischen Schaden fir Unternehmen
fuhren kénnen. Um Insider-Risiken
wirksam reduzieren zu kdnnen, bendétigen
Sicherheitsteams kontextbezogene
Einblicke in riskantes Verhalten.

Proofpoint Insider Threat Management

(ITM) bietet umfassende Transparenz

zu fahrlassig handelnden, boswilligen

und kompromittierten Insidern und hilft
Sicherheitsteams bei der Erkennung von
riskantem Verhalten sowie bei der effizienten
Untersuchung von Insider-bezogenen
Vorfallen. Mit dem personenzentrierten
Ansatz von Proofpoint ITM erhalten Sie
detaillierte Einblicke in das Verhalten und

die Absichten der Anwender. AuBerdem
konnen Sie von einer zentralen Konsole

aus Richtlinien einrichten, Warnmeldungen
triagieren, nach Bedrohungen suchen und auf
Vorfalle reagieren. Und mithilfe von Forensik-
Beweisen konnen Sie Fehlverhalten von
Insidern schnell und effizient untersuchen.

Je schneller ein Zwischenfall behoben ist,
desto weniger kann er Ihrem Geschatt,
Ihrer Marke und lhrem Gewinn schaden.

Proaktive Reduzierung
des Sicherheitsrisikos

Umfassender Uberblick iiber
personenbezogene Risiken

Bedrohungen durch Insider sind ein
allgegenwartiges und jederzeit mogliches
Risiko. Dies macht sie fir CISOs auf

der ganzen Welt zu einem der gréBten
Cybersicherheitsprobleme. Mit Proofpoint
Human Risk Explorer (HRE) und

Proofpoint ITM erhalten Sie korrelierte
Bewertungen zu Risikosignalen, sodass

Sie neue Risiken proaktiv erkennen und
beheben kdnnen. Proofpoint HRE analysiert
mehrere Dimensionen an einem Ort und
bietet ein umfassendes Verstandnis der
personenbezogenen Risiken, darunter
Schwachstellen und Verhaltensweisen
einzelner Mitarbeiter, die Anfalligkeit fir
Angriffe, der Umgang mit vertraulichen Daten,
das Sicherheitsbewusstsein und die Identitat.

Proofpoint HRE nutzt zudem datengestuitzte
Erkenntnisse fir Empfehlungen. Wenn

ein Anwender riskantes Verhalten zeigt

(z. B. eine groBe Mengen vertraulicher
Informationen herunterladt), kbnnen Sie
sofort MaBnahmen ergreifen, d. h. strengere
Sicherheitskontrollen durchsetzen, gezielte
Schulungen zuweisen, die Uberwachung
verstarken usw. Indem Sie sich zuerst auf
besonders riskante Anwender konzentrieren,
konnen Sie die Wahrscheinlichkeit von
Vorfallen erheblich reduzieren und lhre
allgemeine Risikolage verbessern.
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Abb. 1: Mit Human Risk Explorer kdnnen Sie das Gesamtrisiko fur Ihr Unternehmen leicht verstehen
und sehen, wie es im Vergleich zur Branche abschneidet. Wenn Sie weitere Details anzeigen,
erhalten Sie Einblicke in Risiken durch Insider, Datenexfiltrationen und Datengefahrdungen.

Adaptiver, risikobasierter Ansatz

Um das Insider-Risiko zu reduzieren,
identifizieren die meisten Unternehmen
Anwendergruppen mit gemeinsamen
Risiken, z. B. Einzelpersonen oder Teams,
deren Rollen, Verhaltensweisen oder
Umstande das Risiko fur die Integritat

von Systemen und Daten erhéhen kdnnen.
Zu den ublichen Risikogruppen zahlen
Mitarbeiter, die das Unternehmen verlassen,
neue Mitarbeiter, Anwender mit privilegierten
Zugriffen, Fuhrungskrafte, Auftragnehmer,
Top Clicker usw.

Was ist aber mit Anwendern, die nicht

als riskant bekannt sind? Die meisten
Unternehmen missen und sollten nicht
standig die Telemetriedaten aller Aktivitaten
auf den Endpunkten aller Anwender erfassen.
Als Alternative dazu bietet Proofpoint

einen adaptiven, risikobasierten Ansatz.
Dabei nutzen Unternehmen nicht statische,
manuelle Richtlinien, sondern solche, die
sich basierend auf dem Anwenderverhalten
automatisch in Echtzeit anpassen.

Bei einem adaptiven Ansatz passen
dynamische Richtlinien die Anwender-
Uberwachung basierend auf dem
Verhalten und nicht auf vorgegebenen
Risikomerkmalen an. Wenn zum Beispiel
ein Anwender, der keiner Risikogruppe
angehort, vertrauliche Daten auf ein USB-
Laufwerk kopiert, generiert Proofpoint ITM
eine Warnung und st eine verstarkte
Uberwachungsrichtlinie aus, die flr einen
festgelegten Zeitraum detaillierte Metadaten
und Screenshots erfasst. Dadurch erfolgt
eine Uberwachung nur bei Bedarf.

Dies gewahrleistet den Schutz

der Privatsphéare und vereinfacht
Benachrichtigungen fur Sicherheits-
analysten. Mit einem adaptiven,
risikobasierten Ansatz sparen Sie Zeit

und verbessern die Erkennungsgenauigkeit.

AuBerst stabiler und flexibler
Endpunkt-Agent

Fir diesen adaptiven, risikobasierten Ansatz
verwendet Proofpoint einen einzigen,
ressourcenschonenden Endpunkt-Agenten,
der vor Datenverlust schitzt und detaillierte
Einblicke zum Anwenderverhalten bietet.
Sie kdnnen den Umfang und die Art der
erfassten Daten fur jeden Anwender und
jede Anwendergruppe anpassen. Auf diese
Weise konnen Sie Bedrohungen friihzeitig
erkennen, Warnmeldungen effizient
untersuchen und schnell darauf reagieren.
Gleichzeitig sparen Sie Verarbeitungs-

und Speicherkosten. Der Benutzermodus-
Agent von Proofpoint verursacht keine
Konflikte mit anderen L6sungen und
belastet nicht das System, sodass Stabilitat,
Anwenderproduktivitat und Leistung
gewabhrleistet werden.

Echtzeit-Einblicke zu
riskantem Verhalten
Detaillierter Uberblick

Uber riskante Anwender

Proofpoint bietet einen detaillierten
Uberblick {iber die Datenaktivititen
auf Endpunkten, um die Erkennung
von riskantem Verhalten zu vereinfachen,
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z. B. von Versuchen, vertrauliche Daten

auf nicht autorisierte Websites hochzuladen
oder in Cloud-Synchronisierungsordner

zu kopieren, den Dateityp zu manipulieren

(z. B. Dateierweiterungen éndern)

oder Dateien mit vertraulichen Daten
umzubenennen. Solche Aktivitaten konnten
darauf hinweisen, dass Anwender ihre
Spuren verwischen. In Verbindung mit
zusatzlichem Kontext (z. B. wenn ein
Mitarbeiter gekiindigt hat und zur Konkurrenz
wechselt), kdnnen diese Aktivitaten auf einen
Hochrisikoanwender hinweisen, der einer
weiteren Untersuchung bedarf.

Mit Proofpoint erhalten Sie auBerdem einen
Uberblick {iber die Anwendungsnutzung
und das Surfverhalten im Web. Zu riskanten
Verhaltenssignalen zahlen die Installation
und Ausfuhrung nicht autorisierter Tools,

die Durchflihrung typischer Aktivitaten von
Sicherheitsadministratoren, die Manipulation
von Sicherheitskontrollen oder der Download
schadlicher Software. Die detaillierten
Einblicke von Proofpoint helfen bei der
Beantwortung der Fragen nach dem Wer,
Was, Wo und Wann zu riskanten Aktivitaten.
Dank des Kontexts und der Einblicke
konnen Sie bei ungewdhnlichem Verhalten
die Absicht des jeweiligen Anwenders
besser erkennen.

Inhaltsuberprifung und
Datenklassifizierung

Vertrauliche Daten sind besonders gefahrdet,
wenn sie freigegeben oder Gbertragen
werden. Proofpoint scannt Gibertragene

Daten und interpretiert Klassifizierungen

(z. B. von Microsoft Information Protection,
MIP), um sicherzustellen, dass die richtigen
Richtlinien angewendet werden.

Mithilfe Ihrer vorhandenen Investitionen in
Datenklassifizierung konnen Sie vertrauliche
Geschaftsdaten wie geistiges Eigentum
erkennen, ohne daflir einen separaten
Workflow fur Sicherheitsteams und
Endnutzer erstellen zu missen. In Fallen,

in denen die Datenklassifizierung nicht

zur Erkennung regulierter Daten und
Kundendaten herangezogen werden kann,
konnen Sie die erstklassigen Detektoren von
Proofpoint nutzen, darunter Detektoren fiir
den exakten Datenabgleich bei strukturierten
Daten (Exact Data Matching, EDM) und

fur den Abgleich indexierter Dokumente
(Indexed Document Matching, IDM) bei
unstrukturierten Inhalten wie geistigem
Eigentum. Diese erweiterten Methoden
verbessern die Erkennungsgenauigkeit

und schutzen Ihre wichtigsten Informationen.

DATENAKTIVITATEN

VERHALTENSAKTIVITATEN

Warnmeldungen zu
Dateninteraktionen und
Exfiltrationen, z. B.:

¢ Datei-Upload ins Web

o Datei-Kopie auf USB-Gerat

o Datei-Kopie in lokalen Cloud-
Synchronisierungsordner

Zugriff

o Drucken einer Datei

 Kopieren/Einfligen von Datei/
Ordner/Text

¢ Dateiaktivitaten (Umbenennen,
Kopieren, Verschieben oder

« \erbergen von .
Informationen

¢ Nicht autorisierter

e Umgehung der
Sicherheitskontrollen

» Leichtfertiges Verhalten

o Erstellen eines
Backdoor-Trojaners

e Urheberrechts-

Verhaltensbezogene Warnungen, z. B.:

Nicht autorisierte

Aktivitaten von

Datenbank-

administratoren

» Vorbereitung eines
Angriffs

» |T-Sabotage

» Erweiterung von

Berechtigungen

o |dentitatsdiebstahl

Loschen) verletzung o Verdachtige
Dateiverfol Web « Nicht autorisierte GIT-Aktivitaten
: atelverggung( eb zu Kommunikationstools + Nicht akzeptable

USB-Gerat, Web zu Web usw.) ) o Nut
 Nicht autorisierte utzung

e Datei-Download aus dem Web

o Datei-Versand als E-Mail-
Anhang

o Datei-Download aus E-Mail/
von Endpunkt

Administrations-
aufgaben
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Flexibles Regelmodul und
Bibliothek mit Warnmeldungen

Mit Proofpoint ITM kdnnen Sie neue
Regeln und Ausloser erstellen, die auf lhre
Umgebung zugeschnitten sind, oder unsere
vorkonfigurierten Bedrohungsszenarien
anpassen. Sie konnen diese Szenarien
nach Anwendergruppen, Anwendungen
sowie Datum und Uhrzeit andern oder
basierend auf Vertraulichkeit der Daten,
Klassifizierungsbezeichnungen, Quellen
und Zielen, Ubertragungskanalen und
Typen anpassen.

Um die Einrichtung zu vereinfachen

und den Bereitstellungsaufwand zu
reduzieren, umfasst Proofpoint ITM

auch sofort einsatzbereite Bibliotheken

mit Warnmeldungen bei riskanten
Datenbewegungen oder Interaktionen

auf Endpunkten. Zusatzlich generiert
Proofpoint Warnmeldungen zu
verschiedensten riskanten Verhaltensweisen
von Insidern. Die Bibliothek zu Insider-
Bedrohungen umfasst tber 150 Regeln,

die auf den Richtlinien des CERT-Instituts
und verhaltensbasierter Forschung basieren
und die schnelle und einfache Erkennung
von riskantem Verhalten ermdglichen.

Verhinderung nicht autorisierter
Datenexfiltrationen liber Endpunkte

Es reicht nicht immer, riskante Anwender-
und Datenaktivitaten zu erkennen - sie
mussen auch in Echtzeit blockiert werden.

proofpoint.  Data Security Workbench v

% User Activity Player | & Matt Patterson

Mit unserer Losung kdnnen Sie Anwender
stoppen, die mit vertraulichen Daten

nicht richtlinienkonform interagieren, z. B.
indem sie Daten von und zu USB-Geraten
Ubertragen, Dateien mit Cloud-Ordnern
synchronisieren, Dateien ins Internet
hochladen, Dateien kopieren und einfligen,
drucken oder auf mobile Gerate, SD-
Karten, Netzwerkfreigaben usw. kopieren.
Sie kdnnen auch verhindern, dass Anwender
vertrauliche Daten Uber Websites mit
generativer Kl (GenAl) weitergeben.

Dabei kdnnen Sie lhren Schutz auf der
Basis folgender Parameter anpassen:
Anwender, Anwendergruppen, Endpunkt-
gruppen, Prozessnamen, USB-Geréte,
USB-Seriennummern, USB-Anbieter,
Datenklassifizierungen, Ursprungs-

URL und Ubereinstimmungen

bei Inhaltstberprifungen.

Vereinfachung
und Beschleunigung
von Untersuchungen

Zentrale Konsole

Proofpoint hilft Ihnen, Untersuchungen

und Reaktionen bei Insider-bezogenen
Ereignissen zu vereinfachen. Sie konnen
Telemetriedaten von Endpunkten, E-Mail
und Cloud erfassen, sodass Sie einen
zentralen Uberblick fiir alle Kandle erhalten.
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Abb. 2: In der Data Security Workbench sehen Sie in einer Zeitleiste, was vor, wahrend und nach einem
Insider-bezogenen Vorfall passiert ist. Fur zusatzlichen Kontext und Forensik-Beweise kdnnen Sie ganz

einfach Screenshots anzeigen.

© Proofpoint, Inc. 2025



PROOFPOINT INSIDER THREAT MANAGEMENT | DATENSICHERHEIT UND GOVERNANCE | KURZVORSTELLUNG

Die zentrale Konsole, die als Data Security
Workbench bezeichnet wird, liefert

eine intuitive Visualisierung, damit Sie
Aktivitaten Uberwachen, Warnmeldungen
korrelieren, Untersuchungen verwalten, nach
Bedrohungen suchen und die Reaktion auf
Zwischenfalle koordinieren kdnnen. Dank der
zentralen Ubersicht kdnnen Sie auBerdem
Ihre Betriebskosten senken.

Die leistungsfahigen Such- und Filter-
funktionen von Proofpoint untersttlitzen Sie
mit individuellen Datenanalysen proaktiv
bei der Bedrohungssuche. Sie kénnen nach
riskanten Verhaltensweisen und Aktivitaten
suchen, die fiir Inr Unternehmen relevant
sind, oder auf neue Risiken reagieren.

Und mit der Kl-gestutzten Suche, die
Prompts in natirlicher Sprache unterstitzt,
konnen Sie Untersuchungen beschleunigen.
Ahnlich wie unsere Erkennungsfunktionen
konnen Sie auch eine der mitgelieferten
Vorlagen zur Bedrohungssuche anpassen
oder lhre eigene Vorlage erstellen.

Triage-Prifung
von Warnmeldungen

Die Untersuchung und Behebung von
Sicherheitswarnungen, die durch Insider
ausgeldst werden, ist nicht immer

einfach und kann ein langwieriger und
kostenintensiver Prozess sein. Zudem sind
oft weitere nicht-technische Abteilungen
daran beteiligt, z. B. Personal-, Rechts-
und Compliance-Abteilungen sowie
Geschéftsbereichsleiter.

Bei Proofpoint kdnnen Sie zu jeder
Warnmeldung Details aufrufen,
einschlieBlich Metadaten und Kontext mit
Zeitleistenansichten. Sicherheitsteams
kdénnen so entscheiden, welche Ereignisse
naher untersucht werden missen und
welche gleich wieder geschlossen werden
kénnen. Kontextbezogene Erkenntnisse

aus der Zeit vor, wahrend und nach einem
Insider-Ereignis liefern einen Uberblick {iber
die Absichten und dazu, ob der jeweilige
Anwender fahrlassig oder boswillig gehandelt
hat bzw. kompromittiert wurde. Dies ist fir
die Entscheidung Uiber die nachsten Schritte
von entscheidender Bedeutung.

Funktionen fur Workflows und
Informationsaustausch erleichtern die
funktionstibergreifende Zusammenarbeit.
Die Aufzeichnungen Uber riskante Aktivitaten
lassen sich fir mehrere Ereignisse in Uibliche
Dateiformate (z. B. PDF) exportieren.

Diese Exporte enthalten Beweise in

Form von Screenshots sowie damit
verbundenen Kontext. Das erleichtert es
nicht-technischen Teams wie der Personal-
oder Rechtsabteilung, die Daten forensisch

zu untersuchen und fundierte Entscheidungen
zu treffen.

Bildschirm-Screenshots
fir forensische Beweise

Ein Bild kann tausend Worte wert sein.

Mit Proofpoint kdnnen Sie Screenshots der
Anwenderaktivitaten erfassen, um so mit
einem klaren und unwiderlegbaren Beweis
fur schadliches oder fahrlassiges Verhalten
zur Entscheidungsfindung bei Personal-
und Rechtsabteilungen sowie Managern
beizutragen.

Unternehmen mit einer komplexen
Sicherheitsinfrastruktur missen
maoglicherweise eine zentrale Informations-
quelle fur alle Systeme pflegen, z. B.
Screenshots, Snippets oder Dateien zu
Untersuchungszwecken im eigenen Speicher
aufbewahren. Proofpoint vereinfacht diesen
Schritt mit automatischen Datenexporten in
Ihren eigenen und von lhnen betriebenen
Speicher in AWS S3, Microsoft Azure und
Google Cloud Platform.

Gleichgewicht von
Privatsphare und
SicherheitsmaBnahmen

Ein erfolgreiches Insider-Risiko-Programm
sorgt fur ein Gleichgewicht zwischen

der Privatsphare der Anwender und den
DatenschutzschutzmaBnahmen und halt
dabei die Datenschutzbestimmungen

ein. Proofpoint verfolgt einen Ansatz des
Datenschutzes durch Technikgestaltung,
bei dem der Datenschutz in das
Produktdesign einbettet wird. Auf diese
Weise konnen Sie die Rechte lhrer Mitarbeiter
schitzen, die Datenschutzgesetze
einhalten und Voreingenommenheit

bei Untersuchungen verhindern.

Datenspeicherort
und Datenspeicherung

Proofpoint unterstiitzt Rechenzentren in
mehreren Regionen, damit Sie die Vorschriften
zu Datenschutz und Datenspeicherort
einhalten kénnen. Wir verfligen derzeit

Uber Rechenzentren in den USA, in Kanada,
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in Europa, in den Vereinigten Arabischen
Emiraten, in Australien und in Japan.

Durch das Gruppieren von Endpunkten
konnen Sie kontrollieren, wo die Daten Uber
die jeweiligen Gerate gespeichert werden,
indem Sie die Gruppe einem Rechenzentrum
zuordnen. Auf diese Weise lassen sich Daten
auf einfache Weise geografisch trennen.

Attributbasierte
Zugriffsberechtigungen

Um Datenschutzanforderungen einhalten zu
konnen, missen Sie den Datenzugriff flexibel
steuern kénnen. Mit Proofpoint kénnen Sie
sicherstellen, dass Sicherheitsanalysten

nur die Daten sehen, die sie bendtigen, und
zum Beispiel den Zugriff eines bestimmten
Analysten auf konkrete Anwenderdaten
beschranken oder festlegen, dass der
Zugriff nur fur einen bestimmten Zeitraum
moglich ist.

Anonymisierung und
Datenmaskierung

Durch die Anonymisierung personen-
bezogener Daten wird die Privatsphéare
der Anwender gewahrleistet und
Voreingenommenheit bei Untersuchungen
vermieden. Proofpoint anonymisiert die
erfassten Anwenderdaten. Dabei werden
weder die vollstandigen Namen noch die
Mitarbeiter-IDs der Anwender gespeichert,
die Warnmeldungen ausldsen. Stattdessen
untersuchen Analysten Warnungen auf
der Grundlage eindeutiger, anonymisierter
Kennungen. Falls die Identitat des Anwenders

bendtigt wird, kann der Sicherheitsanalyst
die Deanonymisierung beantragen und ein
Administrator kann diese gewahren.

Sie kdnnen vertrauliche Daten wie geschitzte
Gesundheitsdaten und personenbezogene
Daten auch per Datenmaskierung

schitzen. So gewahrleisten Sie, dass die
personenbezogene Zuordnung in der
Benutzeroberflache nicht moglich ist und nur
Personen, die Zugriff auf die Daten bendtigen,
diese vollstandig einsehen konnen.

Geschaftliche
Flexibilitat durch eine
moderne Architektur

Schnelle und einfache Skalierung

Proofpoint ist eine Cloud-native Losung, die
sich problemlos skalieren lasst und an Ihre
sich andernden Geschaftsanforderungen
anpasst. Die Losung kann pro Mandant
hunderttausende Anwender unterstiitzen
und punktet mit schneller Bereitstellung

und einfacher Wartung. Dies gewahrleistet
eine schnelle Rendite. Durch einen
APIl-orientierten Ansatz lasst sich die
Proofpoint-Lésung problemlos in lhr
bestehendes Okosystem integrieren. Zudem
vereinfachen Webhooks die Weitergabe

von Warnmeldungen an SIEM-Tools
(Sicherheitsinformations- und Ereignis-
Management) und SOAR-Systeme (Security
Orchestration, Automation and Response)
und unterstiitzen so die ldentifizierung

und Triage von Zwischenfallen.
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Abb. 3: Die Anonymisierung schiitzt die Identitat der Anwender und tragt dazu bei, die Privatsphéare
zu schitzen und bei Untersuchungen Objektivitat zu gewahrleisten.
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Unterstiitzung )
unternehmensweiter Anderungen

Geschaftliche Veranderungen kdnnen zu
Unsicherheit fihren und so ein ideales
Umfeld fur Insider-Bedrohungen schaffen.
Durch Fusionen und Ubernahmen, drohende
Entlassungen oder neue Technologien wie
generative Kl kdnnen Insider-Risiken zu
einer Insider-Bedrohung werden. Insider-
Risiko-Teams bendtigen Transparenz und
Kontrollen, um Anderungen unterstitzen

zu konnen. Proofpoint ermdglicht dies mit
einem adaptiven, risikobasierten Ansatz, der
proaktive Erkennung und Pravention bietet.

Aufbau und Weiterentwicklung
Ihres Programms

Ein wirksames Insider-Risiko-Programm
deckt Personen, Prozesse und

Technologie ab. Proofpoint kann Sie

als vertrauenswiurdiger Partner auf Ihrem
Weg begleiten, um lhr Programm zum
Erfolg zu fUhren. Mit unseren Premium-
Services stehen Ihnen die Kompetenzen
zur Verflugung, die Sie bendtigen, um |hr
Programm zu optimieren, lhre Investitionen
optimal zu nutzen und die Zustimmung

und Unterstitzung lhrer Verantwortlichen
sicherzustellen. Unsere Advisory-

Services bieten strategische Beratung

und kontinuierliche Services beim Aufbau
und bei der Verbesserung lhres Programms.
Und unsere Applied-Services helfen lhnen,
Ihre Technologieinvestitionen zu optimieren,
Ihren laufenden Betrieb zu unterstitzen
und |hr Insider-Risiko-Programm
weiterzuentwickeln.

Proofpoint, Inc. ist ein fihrendes Unternehmen fiir Cybersicherheit und Compliance. Im Fokus steht flr Proofpoint dabei der Schutz der
Mitarbeiter, denn diese bedeuten fir ein Unternehmen sowohl das groBte Kapital als auch das groBte Risiko. Mit einer integrierten Suite von
Cloud-basierten Lésungen unterstitzt Proofpoint Unternehmen auf der ganzen Welt dabei, gezielte Bedrohungen zu stoppen, ihre Daten zu
schiitzen und ihre IT-Anwender fir Risiken von Cyberangriffen zu sensibilisieren. Fiihrende Unternehmen aller GréBen, darunter 85 Prozent
der Fortune 100-Unternehmen, setzen auf die personenzentrierten Sicherheits- und Compliance-L&sungen von Proofpoint, um ihre gréBten
Risiken in den Bereichen E-Mail, Cloud, soziale Netzwerke und Web zu minimieren. Weitere Informationen finden Sie unter www.proofpoint.de.
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