
Zentrale unternehmensgerechte Sicherheits­
plattform für den Schutz Ihrer Kunden

Proofpoint Essentials

Email Security

Wichtige Funktionen für MSPs: 

Proofpoint Essentials

Security Awareness

Zwei Lösungen, eine Plattform. Werden Sie mit Proofpoint Essentials 
zum vertrauenswürdigen Sicherheitspartner Ihrer KMU-Kunden.

Für Managed Services Provider

Mehrmandanten­
fähig über zentrale 

Plattform

Unternehmens­
gerechte Sicherheit 

für MSPs

Keine 
Verpflichtungen

Cloud-gehosteter 
Anbieter

Dedizierter Support 
rund um die Uhr

Einfache Einbindung 
von Microsoft 365 für 
neue Umsatzquellen

Kostenlose NFR-Lizenz 
für 50 Anwender

Bedarfsgerechte 
monatliche 

Abrechnung

Führender Anbieter im 
Gartner Magic Quadrant

KI-Sicherheit durch Proofpoint Nexus®  
Umfassende Bedrohungsdaten auf Basis von KI, Machine 
Learning und Large Language Models (LLMs)

Verringerung der Zahl erfolgreicher Phishing-
Angriffe und Malware-Infektionen um bis zu 90 % 

Zuverlässiger Spam-Schutz und Schutz vor Massen-
E‑Mails und Graymail sowie mehrschichtiger Viren- 
und Malware‑Schutz

Verbesserung des Anwenderverhaltens 
durch Verstärkung positiven Verhaltens

Abwehr schädlicher URLs und Anhänge durch Proofpoint 
Nexus mit Sandbox-Analysen, Bilderkennungstechnologie 
und vieles mehr

Bereitstellung einheitlicher Sicherheitsschulungen, 
die für KMUs optimiert sind

Verhaltensbasierte KI verhindert automatisch 
hochentwickelte Phishing- und E-Mail-Betrugsversuche (BEC) Schulungsinhalte in mehr als 35 Sprachen

Automatisierte Entfernung schädlicher Nachrichten 
nach der Zustellung verringert Arbeitsaufwand

Vergleich und Kontrolle von Ergebnissen 
durch leicht verständliche Berichte

Sofortige E-Mail-Verschlüsselung und Datenverlust
prävention für vertrauliche Informationen, die das 
Unternehmen verlassen

Mehr als 50 kontinuierlich aktualisierte Security-
Awareness-Module

Einfache Suche und E-Discovery im Cloud-Archiv 
für E-Mails Lernfreundliche Video-, Text- und Ton-Inhalte

Notfall-Posteingang gewährleistet rund um die Uhr 
kontinuierliche E-Mail-Verfügbarkeit und erneute 
Zustellung verlorengegangener oder gelöschter E-Mails

Phishing-Simulationen zum Testen des realen 
Verhaltens

Schutz in sozialen Netzwerken vor Spam und Malware

Microsoft 365: Sofortige Integration mit Microsoft 365-APIs



Proofpoint-Produktpakete Enthalten    +  Add-on

Business + Advanced + Professional +

Grundlegender 
Schutz

Spam-Schutz/Virenschutz

Erkennung von Massen-E-Mails (Graymail)

Schutz vor betrügerischen E-Mails

Benutzerdefinierte Filterung von Inhalten

Erweiterter 
Schutz

Reputationsbasierter URL-Schutz und Schutz 
zum Klickzeitpunkt

Prädiktiver URL-Schutz

Nachrichtenabruf per Mausklick

Anhangschutz (Reputation)

Anhangschutz (Sandbox-Analyse)

Advanced BEC Defense

Warnhinweise in E-Mails

Schutz von Social-Media-Konten

Schutz für 
ausgehende 
E-Mails

Filterung ausgehender E-Mails

Datenverlustprävention (DLP)

E-Mail-Verschlüsselung

Kontinuierliche 
E-Mail-
Verfügbarkeit

Notfall-Posteingang 30 Tage 30 Tage 30 Tage

E-Mail-Spooling 30 Tage 30 Tage 30 Tage

Sofortwiederherstellung von E-Mails 30 Tage 30 Tage 30 Tage

E-Mail-
Archivierung

Manipulationsgeschützt und extern

Suche und eDiscovery

Unbegrenzte Speicherkapazität (10 Jahre Archivierung)

Sensibilisierung 
für Sicherheit

Phishing-Simulationen
Proofpoint Essentials Security Awareness ist als Einzelprodukt 

oder als Add-on für alle Pakete erhältlichSchulungsmodule

Outlook-Add-in PhishAlarm 

Mimecast – Cyber Resilience 
Foundation Plus Essentials – Professional + 

Grundlegender 
Schutz

Spam-Schutz/Virenschutz

Benutzerdefinierte Filterung von Inhalten

Schutz vor betrügerischen E-Mails

Schutz vor 
gezielten 
Angriffen

URL-Schutz

Prädiktiver URL-Schutz

Anhangschutz (Reputation)

Anhangschutz (Sandbox-Analyse)

Schutz von Social-Media-Konten

Erweiterte BEC-Erkennung

Warnhinweise in E-Mails

Nachrichtenabruf per Mausklick

Schutz für 
ausgehende 
E-Mails

Filterung ausgehender E-Mails

Datenverlustprävention (DLP)

E-Mail-Verschlüsselung

Kontinuierliche 
E-Mail-
Verfügbarkeit

Notfall-Posteingang 30 Tage

E-Mail-Spooling 30 Tage

E-Mail-
Archivierung

Unterstützung von Exchange und Office 365

Suche und Erkennung

Datenimport und -export

Sensibilisierung 
für Sicherheit

Phishing-Simulationen

Mehr als 50 Schulungsmodule

Vergleich mit Mitbewerbern 
Proofpoint Essentials bietet den umfassendsten Schutz

+
+

+

+


