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Proofpoint Prime
Threat Protection fur
Enterprise-Kunden

Wichtige Vorteile

Blockierung
verschiedenster
Bedrohungen mit einer
Genauigkeit von 99,99 %

Ausweitung des
Schutzes auf alle
Plattformen — E-Mail
und darUber hinaus

Starkung der Resilienz
lhrer Mitarbeiter

mit risikobasierten
Empfehlungen

und Erkenntnissen

Schnellere Reaktion

bei kompromittierten
Konten lhrer Mitarbeiter
und Lieferanten

Vereinfachte Ablaufe
mit branchenfiihrender
Erkennungsgenauigkeit
und automatisierten
Workflows

Maximale Kosteneffizienz
durch Konsolidierung
und vorkonfigurierte
Integrationen

Uberblick

E-Mails sind weiterhin ein primarer Vektor
fir Cyberbedrohungen. In den letzten
Jahren hat sich die Angriffsflache allerdings
erweitert und Angreifer attackieren die
Mitarbeiter per E-Mail und auf digitalen
Kanalen wie Messaging-Plattformen,
Collaboration-Tools, Cloud-Anwendungen
und File-Sharing-Diensten.

Viele Unternehmen reagieren mit einem
fragmentierten Sicherheitsansatz mit
mehreren Einzelprodukten, bei dem

zahlreiche Licken in den SchutzmaBnahmen

verbleiben und viele Risiken nicht
beriicksichtigt werden. Hinzu kommt:
Die Verwaltung und Integration all dieser
Tools ist kompliziert.

Zur Abwehr personenzentrierter Angriffe
bendtigen Sie einen umfassenden Ansatz.
Hier kann Proofpoint Prime Threat Protection
(Prime) helfen.

Mit Proofpoint Prime kdnnen Sie |hr
Unternehmen vor mehrstufigen Angriffen
auf mehreren Kanalen schiitzen,

die Sicherheit Ihrer geschaftlichen
Kommunikation gewahrleisten und

die Sicherheitsablaufe auf allen Ebenen
vereinfachen. AuBerdem erhalten

Sie risikobasierte Empfehlungen

fur lhre Mitarbeiter.

Proofpoint Prime Threat Protection

PROOFPOINT USER PROTECTION

Security-Awareness-Schulungen
und Programme zur Verdnderung
von Verhaltensweisen

: fur Enterprise-Kunden ;

Schutz vor Kontoilbernahmen
Schutz fiir Collaboration-
und Messaging-Tools

: PROOFPOINT CORE EMAIL PROTECTION

anns®

PROOFPOINT IMPERSONATION
PROTECTION

Schutz vor Domain-Spoofing

Sichere Weiterleitung von App-E-Mails
Schutz vor Lieferantenbedrohungen

Stilllegungsdienst fiir schadliche Domains
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Stoppen von Bedrohungen
per E-Mail und auf
anderen digitalen Kanalen

Fir die effiziente Kommunikation und
Zusammenarbeit nutzen Angestellte

heute Microsoft Teams, Slack, Cloud-
Anwendungen, File-Sharing-Dienste und
andere Tools. Diese steigern die Produktivitat
Ihrer Mitarbeiter, vergréBern aber auch

die Angriffsflache. Personenzentrierte
Cyberangriffe beschranken sich nicht mehr
nur auf E-Mails. lhre SchutzmaBnahmen
sollten Schritt halten.

Proofpoint Prime schitzt hren gesamten
digitalen Arbeitsbereich in Echtzeit vor

BEC, Ransomware, Spearphishing und
zahlreichen anderen Bedrohungen, die Gber
E-Mail, Sofortnachrichten, soziale Netzwerke
oder Collaboration-Anwendungen erfolgen.

= Threats Via ZenWeb Wy <Bad URLLi.. X

i@ <threatn..> X
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Proofpoint Prime nutzt die KI-Technologien
von Proofpoint Nexus® und bietet
hervorragenden Bedrohungsschutz mit
einer Effizienz von 99,99 %. Dazu greift
Proofpoint Prime auf unsere umfangreichen
Bedrohungsdaten, hochentwickelte
Sprachmodelle, Beziehungsdiagramme,
Machine Learning, Verhaltensanalysen und
Bilderkennung zurtick. Diese Technologien
arbeiten zusammen, um Angriffe zu
erkennen und zu stoppen, noch bevor
Schaden entsteht.

Dank der umfangreichen Abdeckung und
der leistungsstarken Kl-Funktionen wird
Ihre Belegschaft umfassend geschitzt -
ganz gleich, wo Ihre Angestellten arbeiten.

A\ This threat was also seen in your email traffic <link to message threat> and part of this <campaign>.

SE<)
<Bad URL link> open in roofpoint Browser Isolation &
Attributes

Actor Family
TAS77 D 1

Malware Threat Objectives

Exfiltrate Data

Deploy

Evidence

Affected Users

0 100+

Threat Severity ~ Proofpoint Customers
mmn

Global Metrics >

4 clicks attempted by Louisa Ronald VIP , John Smith VIP , Ming Li. All browser clicks were successfully blocked.

Click Details
4 Clicks
Full Name = Email = URL =

Timestamp =

2024/09/05
01:20

John Smith jsmith@abc.com <bad_url>

2024/09/05

01:20 John Smith <bad_url>

jsmith@abc.com

2024/09/05

01:20 Ming Li

mii@abc.com <bad_url>

2024/09/05
01:20

Louisa Ronald Ironald@abc.com <bad_url>

Status =

Platform = Browser = Extension ID =

Blocked Windows Chrome ext-hy7835dfgs...

10 5.0

Blocked Windows Chrome ext-hy7835dfg6s...
10 50

Blocked Mac 0S Safari ext-hy235dfgsh...
1015.7 17.4

Blocked Mac 0S Safari ext-hy9635dfg6...
10.15.7 17.4

Rows per page: 10 = 1-40f4

Abb. 1: Proofpoint erweitert den Phishing-Schutz auf Bereiche jenseits von E-Mails und blockiert
auch schadliche URLs, die auf Collaboration- und Messaging-Plattformen geteilt werden.
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Schutz vor
mehrstufigen Angriffen

Angreifer setzen auf eine groBBe Bandbreite
an Taktiken wie Phishing, Brute-Force-
Angriffe, Sitzungs-Hijacking und Social
Engineering, um legitime Anwenderkonten
zu Ubernehmen. Sobald ein Konto
kompromittiert wurde, eskalieren Angreifer
haufig Berechtigungen, greifen auf

Ihre Daten zu und erlangen langfristige
Persistenz. Dabei bietet auch Multifaktor-
Authentifizierung (MFA) keinen zuverlassigen
Schutz vor Kontolibernahmen.

Proofpoint Prime schiitzt vor
Kontolibernahmen, die MFA umgehen,

und bietet Sicherheitsteams die Moglichkeit,
kompromittierte Konten auf gangigen
Plattformen wie Microsoft 365, Google
Workspace und Okta schnell zu erkennen,
zu untersuchen und zu beheben.
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Sie erhalten einen zentralen Uberblick
Uber die Aktivitaten von Angreifern

nach einer Kompromittierung. Proofpoint
Prime unterstitzt zudem eine Vielzahl
von automatisierten Reaktionen. Dabei
konnen Teams wahlen, ob kompromittierte
Konten automatisch zuriickgesetzt,
Kennwortriicksetzungen durchgesetzt,
nicht autorisierte Anderungen riickgangig
gemacht oder verdachtige Drittanbieter-
Anwendungen entfernt werden sollen.

AuBerdem erhalten Sie Schutz vor
mehrstufigen Angriffen von Cyberkriminellen,
die kompromittierte Lieferantenkonten
verwenden. Proofpoint Prime erkennt
potenziell kompromittierte Drittanbieterkonten
im gesamten Proofpoint-Okosystem und
warnt lhr Sicherheitsteam entsprechend.

Die Losung unterstitzt lhr Team

bei der Implementierung adaptiver
Sicherheitskontrollen wie URL-Isolierung

und Warnhinweisen in E-Mails, wobei legitime
Nachrichten nicht beeintrachtigt werden.

ArAttack Sequence

Pre-Access Access

© =)

1 0

»

Post-Access Suspicious Activities

®

» 291 6

File Mailbox Rules
Activities

C)

686 0 6

MFA Settings
Activities

Click Permitted URL

Account takeover
activities
Mail Threats
origin

Mail Sending
Activities

3rd Party App

Activities Activities

* 6 Obfuscation

Abb. 2: Proofpoint Prime gibt Aufschluss Uber schadliche Aktionen an betroffenen Konten vor und nach dem Zugriff.
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Schutz flir lhre
vertrauenswiirdige
Geschaftskommunikation

Angreifer nutzen haufig Nachahmungs-
techniken, um sich in laufende
geschaftliche Unterhaltungen zu hacken.
Wenn lhr Unternehmen nachgeahmt

wird (z. B. durch Domain-Spoofing oder
Doppelganger-Domains), werden lhre
Mitarbeiter, Kunden und Partner gefahrdet.
AuBerdem kann dies zu schwerwiegenden
Schaden flr lhre Marke flhren.

Mit Proofpoint Prime kdnnen Sie diese
Nachahmerrisiken proaktiv reduzieren.
Sie erhalten einen vollstandigen
Uberblick tber alle E-Mails, die lhre
vertrauenswurdigen Domains verwenden.
Dazu zahlen auch Nachrichten von
externen Versendern. AuBBerdem erhalten
Sie Zugriff auf leistungsstarke Tools und
Unterstlitzung durch Experten, die Sie
bei der Implementierung der E-Mail-
Authentifizierung zu jedem Schritt beraten.

L
Dashboard

Date Range: Lost 30 Days (YYYY/MM/DD-YYYY/MM/DD) | Total Domains: 432 | Total Messages: 15,342

]
Outbound Scorecard
Performance in key areas of outbound DMARC deployment
d
o]
ah
Overview
messages from senders you messages from you
Permitted that may put you that fail DMARC an
o yours and may be be secured
Newsfeed
Events that may need your attention
35 Events
Event Event Y Details. Detected On
Record contains too many lookups SPF Error 1 Domain }V‘:’IV\,V'/%MM/DD
@ Duplicate reporting URIs detected DMARC Error 2 Domains ::‘%"”M/ oD
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Dadurch konnen Sie vollstandige DMARC-
Compliance erreichen und verhindern,
dass Angreifer Ihre Domains missbrauchen.
Wir schuitzen nicht nur von Anwendern
generierte E-Mails, sondern auch App-
E-Mails sowie Nachrichten und E-Mails,
die in lhrem Namen von externen SaaS-
Partnern versendet werden.

Proofpoint Prime bietet zudem Funktionen
zur Erkennung von Doppelganger-
Domains. Dazu sucht die Losung im
Internet dynamisch nach Domains, die lhrer
eigenen Domain stark ahneln. AuBerdem
erhalten Sie detaillierte Erkenntnisse zu den
Registrierungsdaten sowie zu potenziellem
Missbrauch. Dabei bieten wir nicht nur
Erkennung, sondern kdnnen dank unserer
engen Zusammenarbeit mit Registraren,
Hosting-Unternehmen und Anbietern

von Top-Level Domains (TLD) auch in
Ihrem Namen schadliche Domains und URLs
stilllegen. Unsere Experten verwalten den
gesamten Prozess, sodass sich Ihre Teams
auf lhre zentralen geschéaftlichen Ablaufe
konzentrieren kdnnen.

DMARC Policy Snapshot

L)  Sending Domains

DMARC Policy

Non-Sending Domains.

Domains (%*) Message Volume

@ p=reject 602 (1%) 1234
@ p=quarantine 1,205 (2%) 342.2K
p=none 10,240 (17%) 1.93M

@ Invalid DMARC Record 12,047 (20%) 342
@ No DMARC Record 36,140 (60%) 942.31K
Total 60,234 (100%) 3.03M

* We round down the percentage and therefore the total may be short from 100%

Threats From Your Domains

R L DAL ()  Targeting Other Business

14 Results

hFrom Threat  _ _ Total

Domain = Y Category = Y Sender; = 'Y ¥ Messages

foodies.com Phishing Amazon 2,145

food.com Spam Digital Ocean 2145

snacks.com Phishing Google 2145

yum.com Phishing Proofpoint 2145

Domain Spoofing by Geo-location ®
Messages sent by Not Permitted or
Undetermined Senders

B3 View IP Viewer

s sending

g
ot >

Abb. 3: Proofpoint Prime bietet Ihnen einen Uberblick liber Domain-Spoofing-Bedrohungen,
Uber schadliche Doppelganger lhrer Domains und tber E-Mails, die von lhren vertrauenswirdigen

Domains versendet werden.
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Mehr Resilienz

durch risikobezogene
Empfehlungen

und Erkenntnisse

Cyberangriffe richten sich gegen Menschen,
und jahrliche Sicherheitsschulungen

sind absolut nicht ausreichend, um

Ihre Gesamtsicherheit zu verbessern.

Mit Proofpoint Prime erhalten Sie

Einblicke zu personenbezogenen Risiken
sowie Empfehlungen, die relevante
Verhaltensanderungen férdern und

die Resilienz Ihrer Mitarbeiter langfristig
starken. Die dabei verwendeten adaptiven,
risikobasierten Schulungsinhalte sind deutlich

effektiver als die klassischen Universalansatze.

Durch die Aggregation von Erkenntnissen
aus dem gesamten Proofpoint-Okosystem
hilft Proofpoint Prime Unternehmen bei

der Bewertung personenbezogener

Risiken sowie bei der Identifizierung
besonders gefahrdeter Personen. Mit der
Pfade-Funktion (Pathways) fiir adaptives
Lernen kdnnen Sicherheitsteams riskanten
Anwendern automatisch maBgeschneiderte
Lernerfahrungen zuweisen. Die Zuweisung
kann dabei basierend auf Verhaltensweisen,

L
Dashboard
=]
FLTeR: (2022/08/12-2024/08/12 )
s 202208/ 12:202/08 /12
My Dashboard
@ Behavior Trends
J Track phishing and training completion behaviors over time
)
- 1008
o

% of users with behaviors

Aug Sep Oct Nov Dec Jan Feb Mar Apr May
2022 2022 2022 2022 2022 2023 2023 2023 2023 2023

Months

== Simulations Failed — Simulations Clicked — Simulations Reported =~ Assignments Completed

Repeat Failures Group View Report
Campaign Name v

Total Repeat Fails  Total Repeat Clicks

Repeat Failures - 250

® 2Fails-200 @ 3Fails-30 @ 4Fais-10 @ 5+Fails-10

un  Jul Aug Sep Oct Nov Dec Jan Feb Mar Apr Ma
023 2023 2023 2023 2023
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Bedrohungsgefahrdung, Rollen,
Sicherheitskenntnissen und Berechtigungen
erfolgen. Einer besonders haufig
angegriffenen Person (Very Attacked
Person, VAP) kénnen zum Beispiel
automatisch gezielte Aktionen wie
Schulungseinheiten, Benachrichtigungen
oder Phishing-Simulationen zugewiesen
werden - je nachdem, durch welche Art
von Bedrohung sie gefahrdet ist. Dadurch
konnen Sicherheitsteams relevantere
bedrohungsbezogene Inhalte bereitstellen,
effektivere Interaktionen priorisieren

und MaBnahmen zur Férderung von
Verhaltensanderungen effizienter fir

das gesamte Unternehmen skalieren.

Durch die Steigerung der Resilienz Ihrer
Mitarbeiter reduzieren Sie das allgemeine
Risiko und Ihre Belegschaft wird eine
wichtige Verteidigungslinie zum Schutz vor
dynamischen Bedrohungen. Mit Proofpoint
Prime kdnnen Sie die Auswirkungen lhres
Programms zur Starkung der Mitarbeiter-
resilienz messen und genau feststellen, wie
stark das personenbezogene Risiko reduziert
wurde. Mit diesen Daten kdnnen Sie die
Effektivitat lnres Programms nachweisen,
sodass Sie leichter kontinuierliche
Unterstutzung durch Ihre Unternehmens-
fuhrung und Stakeholder erhalten.

@ Lot vode

X Manage Widgets ¢ Export PDF

Avg. Reporting Rate
20% (=s%

Industry Avg: 15%

Avg. Failure Rate

10% (=22

Vs Industry Avg: 8%

Jun  Jul  Aug
024

May '
2023 2023 2024 2024 2024 2024 2024 2024 2024 202 Resilience factor

2 (=0

vs Industry Avg: 1.9

Users Never Phished Group

@ Never Phished- 30/50 (60%)

Received Phishing - 20/50 (40%)

Abb. 4: Proofpoint Prime nutzt die weltweiten Bedrohungsdaten von Proofpoint, sodass Sie Einblicke in
die hochdynamische Bedrohungslandschaft erhalten. Sie konnen lhre Anwender zu neuen Bedrohungen
schulen und parallel Verhaltenstrends im Zeitverlauf erfassen.
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Die Vorteile integrierter Proofpoint Prime I0st diese Probleme
mit einem umfassenden Schutzansatz,
SchutzmaBnahmen der Sicherheitsliicken schlieBt und

die Komplexitat reduziert, die durch
fragmentierte, isolierte Lésungen

entstehen. Mit unserer integrierten
Bedrohungsschutzlosung kénnen lhre
Sicherheitsteams schneller und effektiver
agieren, da ihnen automatisierte Workflows,
umfassende Bedrohungsdaten und
vorkonfigurierte Integrationen zur Verfiigung
stehen. AuBerdem bietet Proofpoint Prime
Lizenzierungsvorteile, die die Betriebskosten
senken und die Rendite steigern. Das Beste
dabei: Gleichzeitig erhalten Sie einen
branchenflihrenden, vertrauenswirdigen
Partner, auf den Sie sich verlassen konnen.

Die Absicherung digitaler Arbeitsbereiche
vor Cyberbedrohungen wird immer
schwieriger. Bei einem Flickenteppich

aus Einzellésungen bleiben Licken in

den SchutzmaBnahmen, sodass zahlreiche
Risiken unbehandelt bleiben. Zudem gibt es
Probleme bei der Integration, die Verwaltung
ist duBerst komplex und die Lizenz-

und Betriebskosten sind hoch.

Prime Threat Protection

Kanaliibergreifender Schutz Empfehlungen und Erk
mit Nexus Al zu personenbezogenen Risiken
* Wehrt Bedrohungen in E-Mails, Cloud- +  Bistet Mitarbeitern risikobezagene Hinweise

Anwendungen, Collaboration- und
Messaging-Tools wwm. ab und bietet
dank Nexus Al umfassenden Schutz

und Schulungsinhalte, wahrend
Sicherheitsteams adaptive Kontrollen
basierend auf adaptiven Erkenntnissen
nutzen kénnen

Mehrstufiger Angriffsschutz Schutz vor Nachahmern

. ﬁr;(er:]n!_tum b%hfl}kam{m:lm{ene . * Schiitzt verirauenswirdige Domains vor
bu_\ Iart ei fﬂf-_ und Li 1ar‘an T(ﬂ on Iﬂﬂ un Spoofing dank E-Mail-Authentifizierung,
ietet auf einer zeniralen Konsole einen Markenschutz und Stillegungsdiensten

vollstandigen Uberblick, sodass
Reaktionen auf Bedrohungen
beschleunigt werden

Umfassender Schutz und starkere Resilienz bei mehrstufigen,
personenzentrierten Bedrohungen
proofpoint.
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Proofpoint, Inc. ist ein filhrendes Unternehmen fiir Cybersicherheit und Compliance. Im Fokus steht fiir Proofpoint dabei der Schutz der
Mitarbeiter, denn diese bedeuten fir ein Unternehmen sowohl das groBte Kapital als auch das gréBte Risiko. Mit einer integrierten Suite von
Cloud-basierten Losungen unterstutzt Proofpoint Unternehmen auf der ganzen Welt dabei, gezielte Bedrohungen zu stoppen, ihre Daten zu
schiitzen und ihre IT-Anwender fiir Risiken von Cyberangriffen zu sensibilisieren. Fiihrende Unternehmen aller GréBen, darunter 85 Prozent der
Fortune 100-Unternehmen, setzen auf die personenzentrierten Sicherheits- und Compliance-Losungen von Proofpoint, um ihre groBten Risiken
in den Bereichen E-Mail, Cloud, soziale Netzwerke und Web zu minimieren. Weitere Informationen finden Sie unter www.proofpoint.de.

Verbinden Sie sich mit Proofpoint: X | LinkedIn | Facebook | YouTube

Proofpoint ist eine eingetragene Marke bzw. ein registrierter Handelsname von Proofpoint, Inc. in den USA und/oder anderen Landern.
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LERNEN SIE DIE PROOFPOINT-PLATTFORM KENNEN -



http://www.proofpoint.com/de
https://twitter.com/proofpoint
https://www.linkedin.com/company/proofpoint
https://www.facebook.com/proofpoint
https://www.youtube.com/channel/UCIvtJgsrUzFo90NKeiVozhQ
https://www.proofpoint.com/de/platform

