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Proofpoint Threat Protection

Schutz fur lhre Mitarbeiter vor aktuellen Bedrohungen

Wichtige Vorteile

* Schnellere Erkennung
und Blockierung aktueller
E-Mail-Bedrohungen

* Zuverlassigeres Stoppen
neuer Bedrohungen
dank kontinuierlicher
Kl-gestltzter Analysen

* Erkenntnisse zu Risiken
durch personenbezogene und
bedrohungsbezogene Risiken

* Verbesserte operative Effizienz

* Schulungen fur lhre
Mitarbeiter und Férderung von
Verhaltensadnderungen

Diese Losung ist Teil

der integrierten Proofpoint
Human-Centric Security-
Plattform, die sich

Human-Centric

auf die Behebung Security
der vier wichtigsten 0La
personenbezogenen

Risiken konzentriert.

E-Mail ist der wichtigste Risikovektor bei Cybersicherheits-
bedrohungen. Derzeit nehmen unzéhlige Malware-, Phishing-

und Social-Engineering-Angriffe lhre Mitarbeiter ins Visier.

Laut dem Verizon Data Breach Investigations Report 2023

gehen 74 % aller Datenschutzverletzungen mit einer menschlichen
Komponente einher." Mit Proofpoint Threat Protection kénnen Sie
Ihre Mitarbeiter vor aktuellen Bedrohungen schutzen.

Cyberkriminalitat ist ein Wachstumsmarkt

Cyberkriminalitat boomt, da sie bei minimalen Risiken enorme Gewinne verspricht.
Cybersecurity Ventures geht davon aus, dass Cybercrime-Aktivitdten bis 2025
Kosten in Hohe von 10,5 Billionen pro Jahr verursachen werden.2 Cybercrime-
Organisationen gehen — als gewinnorientierte Unternehmen — gezielt vor und
versuchen, wertvolle personliche Informationen und Unternehmensdaten zu
stehlen, Identitétsdiebstahl zu begehen und E-Mail-Angriffe zu starten, die

auf Finanzbetrug abzielen. E-Mails sind fir den Geschaftsbetrieb moderner
Unternehmen unverzichtbar und werden daher als wichtigster Angriffsvektor
gegen lhre Mitarbeiter genutzt. Die kriminellen Akteure entwickeln ihre Taktiken
permanent weiter. Und da sie kaum abgewehrt werden kénnen, fallt es selbst
groBen und gut ausgestatteten IT-Abteilungen &uBerst schwer, die Belegschaft vor
diesen aktuellen Bedrohungen zu schutzen. Doch Proofpoint kann lhnen helfen.

1 Verizon: 2023 Data Breach Investigations Report (Untersuchungsbericht zu Datenkompromittierungen 2023),
2023.

2 Steve Morgan (Cybercrime Magazine): ,Cybercrime To Cost The World 10.5 Trillion Annually By 2025*
(Die weltweiten Kosten fur Cyberkriminalitat werden bis 2025 10,5 Billionen US-Dollar pro Jahr betragen),
November 2020.



84%

der Fortune 100 vertrauen
beim Schutz ihrer Mitarbeiter
vor Bedrohungen auf
Proofpoint.

Quelle: Proofpoint, 2023
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Schnellere Identifizierung und Blockierung von
E-Mail-Bedrohungen mit Erkennung vor der Zustellung

Durch unsere Erkennung vor der Zustellung kdnnen Sie bekannte und
unbekannte Bedrohungen in Inrem gesamten Unternehmen identifizieren
und stoppen. Das bedeutet, dass raffinierte Bedrohungen wie die folgenden
gar nicht erst die Posteingange Ihrer Mitarbeiter erreichen:

» Komplexes Anmeldedaten-Phishing

* Malware

* Ransomware

* Business Email Compromise (BEC)

» Schadliche URLs

* QR-Code

* Anhange

e und mehr

Wenn diese Funktionen mit unserer automatisierten Erkennung und Behebung

nach der Zustellung kombiniert werden, kénnen Sie lhre Mitarbeiter mit einer
einzigen, umfassenden Lésungen vollstandig schitzen.

|dentifizierung von Bedrohungen mit KI-gestiltzter,
mehrschichtiger Erkennung

Wir nutzen mehrschichtige Erkennungstechnologien, die Bedrohungsdaten,
Machine Learning, verhaltensbasierte Kl-gestltzte Sandbox-Erkennung

sowie Semantik- und Inhaltsanalysen (LLMs) umfassen. Diese arbeiten
zusammen, um mehrere aktuelle Bedrohungsarten zu erkennen und eine

hohe Erkennungsrate von 99,99 % bei besserer Erklarbarkeit zu erreichen.

Im Gegensatz zu ,einschichtigen” Ldsungen zur Erkennung von E-Mail-
Bedrohungen generiert Proofpoint Threat Protection weniger False Negatives und
False Positives, d. h. schadliche Nachrichten werden zuverlassig gestoppt, ohne
legitime Nachrichten zu blockieren und lhre Geschaftsablaufe zu beeintréchtigen.

Bekannte Bedrohungen Neu erlernte Bedrohungen
Eingehende E-Mails Analyse von Versenderdaten ~ Standard-Bedrohungen Erweiterte Malware- Phishing-Bedrohungen BEC-Bedrohungen
insgesamt Bedrohungen

26,8 Mio. 15 Mio. 1,1 Mio. 9.000 32.000 3.000 10,7 Mio.
+ Proofpoint Dynamic « si i i . g von Anhéingen « Machine Learning-basierte « Supernova - erweiterte
Reputation (PDR) « Massen- und Spam-E-Mails, « Ausfiihrung von URLs. Phishing und
+ Authentifizierung (SPF, DMARC)  Inhalte fir Erwachsene * Veranderung von URLs + Computer Vision Machine Learning
+ Benutzerdefinierte Regeln * Veranderung von URLs * Verarbeitung natrlicher
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Abb. 1: Die Kl-gestutzte, mehrschichtige Proofpoint-Technologie zur Erkennung von Bedrohungen vor der Zustellung in Aktion.
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Umfassender Uberblick tiber personenbezogene
Risiken und Bedrohungen

Mit Proofpoint erhalten Sie einzigartige Erkenntnisse zu
Ihren Very Attacked People™ (VAPs) und den Bedrohungen
gegen |Ihr Unternehmen, sodass Sie gezielte adaptive
Kontrollen implementieren kénnen, einschlieBlich Browser-
Isolierung, Security-Awareness-Schulungen, zusatzliche
AuthentifizierungsmaBnahmen und mehr. In Kombination

mit unserem Uberblick (iber Ihre personenzentrierten Risiken
erhalten Sie wertvolle Informationen zu lhren Mitarbeitern —
wie haufig werden sie angegriffen, wie anfallig sind sie

fir Angriffe und Uber welche Berechtigungen verfligen sie.
AuBerdem analysiert Proofpoint pro Jahr mehr als 3 Billionen
E-Mail-Nachrichten bei insgesamt mehr als 230.000 Kunden,
Partnern sowie innerhalb des Anbieter-Okosystems.

Dank unserer Bedrohungsdaten und Forschung erhalten

Sie auBerdem Frihwarnungen zu neuen, bislang
unbekannten Bedrohungen.

Verbesserte operative Effizienz

Mit Proofpoint kdnnen Sie automatisch E-Mails erkennen
und beheben, die sich nach der Zustellung als schadlich
erweisen. Die automatische Triagierung von Nachrichten
und Entfernung von E-Mails mit Schaddaten vereinfacht
die schnelle und effiziente Identifizierung sowie
Beseitigung von Bedrohungen. Ganz gleich, ob es sich
um unerwulnschte E-Mails von intern kompromittierten
Konten, um weitergeleitete E-Mails oder um E-Mails

You have

404 VAPs

t

over 4.9x more

an the average person in your organization

Person Attack index

1 Emily Young Project Manager 1170

2 Mia Harris Software Engineer 9371 .

3 Joseph Thompson Public Sector Account Manager 9182

4 Sofia Brown Senior Product Manager 9,069 '

5 Evelyn Walker Corporate Sales Account Executive 9.042 .
6 Emily Walker Senior Software Engineer 8885 .
- ¢ Victoria Martinez Junior Sales Engineer 8838 .

8 Lucas Green Named Account Manager 882 .

9 Aria Adams Corporate Sales Account Executive 8791 g8

10  Victoria Wilson Compliance Analyst 8333

handelt, die urspringlich andere Anwender erhalten haben,
erhalten Sie bei Proofpoint automatische Warnmeldungen,
Vergleichsanalysen sowie entscheidungsrelevante
Bedrohungsansichten. Dies reduziert den Aufwand fur die
Behebung, sodass |Ihr Team entlastet und somit effizienter
wird. Zudem haben die Anwender die Mdglichkeit,
verdachtige E-Mails ganz einfach mit einem Klick tber
einen Warnhinweis in E-Mails oder eine PhishAlarm-
Schaltflache zu melden. Wird eine von einem Anwender
gemeldete Nachricht als schadlich erkannt, kann sie -
einschlieBlich aller Kopien — automatisch unter Quarantane
gestellt werden. Anwender erhalten wiederum eine E-Mail-
Benachrichtigung mit der Information, dass die Nachricht
als schadlich eingestuft und automatisch entfernt wurde.
Dieses Benachrichtigungssystem hilft, richtiges Verhalten
zu férdern und lhre Mitarbeiter zu motivieren, ahnliche
Nachrichten auch weiterhin zu melden.

Schulungen fiir [hre Mitarbeiter und Forderung
von Verhaltensénderungen

Mit Proofpoint kdnnen Sie personenbezogene Risiken
zusatzlich verringern, indem Sie riskante Verhaltensweisen
andern und sichere Verhaltensweisen férdern. Unsere
umfangreichen Bedrohungsdaten flieBen auf unterschiedliche
Weise in Ihr Security-Awareness-Programm ein, z. B. durch
die Gestaltung realistischer Phishing-Simulationen, durch
gezielte Schulungen fir Top Clicker und die am haufigsten
angegriffenen Mitarbeiter sowie durch die automatisierte
Untersuchung von Anwendern gemeldeter Nachrichten.
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Abb. 2: Proofpoint bietet Ihnen einen Uberblick tiber Ihre personenzentrierten Risiken, einschlieBlich Ihrer Very Attacked People™ (VAPs).
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Dank personalisierter Lernerlebnisse bleiben Ihre Mitarbeiter langfristig motiviert. Gleichzeitig tragt der adaptive Ansatz dazu
bei, dass das Gelernte gefestigt wird und sichere, nachhaltige Verhaltensweisen umgesetzt werden. Mit Statistiken zu realen
Verhaltensédnderungen und Benchmark-Vergleichen mit anderen Unternehmen helfen wir hnen, die personenbezogenen
Risiken sowie die Wirksamkeit lhres Programms besser gegentiber FUhrungskréften zu kommunizieren.

Proofpoint Managed Services-Angebote

Zu Proofpoint Threat Protection bietet Ihnen Proofpoint die folgenden Managed Services an:

* Managed Email Threat Protection: Umfasst proaktive Expertise, kontinuierlich verfligbares Personal sowie Einblicke fur
FUhrungskréafte. Wir tUbernehmen die Verwaltung lhrer E-Mail-Sicherheitslésung, fuhren tagliche Statusprifungen durch
und nutzen unsere Bedrohungsdaten proaktiv.

Managed Abuse Mailbox: Reduziert den Aufwand fur manuelle Prifungen von Anwendern gemeldeter verdachtiger
Nachrichten. Unser Team fuhrt Analysen durch und stuft alle nicht automatisch klassifizierten Nachrichten eindeutig
als legitim oder geféhrlich ein.

* Managed Security Awareness: Wir unterstiitzen Sie bei der Optimierung lhrer Sicherheitsschulungen, indem wir Ihre
Programmstrategie darauf ausrichten, dass das Verhalten Ihrer Anwender geandert und eine robustere Sicherheitskultur
aufgebaut wird.

Weitere Informationen hierzu finden Sie unter www.proofpoint.com/de/products/aegis.

WEITERE INFORMATIONEN

Weitere Informationen finden Sie unter proofpoint.com/de.

INFORMATIONEN ZU PROOFPOINT

Proofpoint, Inc. ist ein flihrendes Unternehmen fiir Cybersicherheit und Compliance. Im Fokus steht fiir Proofpoint dabei der Schutz der Mitarbeiter, denn diese bedeuten fiir ein Unternehmen
sowohl das groBte Kapital als auch das groBte Risiko. Mit einer integrierten Suite von Cloud-basierten Losungen unterstiitzt Proofpoint Unternehmen auf der ganzen Welt dabei, gezielte
Bedrohungen zu stoppen, ihre Daten zu schitzen und ihre IT-Anwender fiir Risiken von Cyberangriffen zu sensibilisieren. Fihrende Unternehmen aller GroBen, darunter 85 Prozent der
Fortune-100-Unternehmen, setzen auf die personenzentrierten Sicherheits- und Compliance-Lésungen von Proofpoint, um ihre gréBten Risiken in den Bereichen E-Mail, Cloud, soziale Netzwerke
und Web zu minimieren. Weitere Informationen finden Sie unter www.proofpoint.de.
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