
RESUMEN DE LA SOLUCIÓN

Ninguna solución de ciberseguridad es completa si no tiene 
en cuenta a sus empleados. Proofpoint Essentials — Threat 
Protection es un bundle de seguridad rentable y fácil de gestionar, 
diseñado para pequeñas y medianas empresas. Incluye 
prevención de la pérdida de datos del correo electrónico y cifrado 
para proteger sus datos. Pero además, va más allá y le protege 
del riesgo más importante para la seguridad: las personas. 

Proofpoint Essentials — Threat Protection se basa en detección de amenazas 
e inteligencia de categoría empresarial. Combina dos potentes productos de 
Proofpoint para proteger a su empresa de las amenazas dirigidas contra sus 
sistemas y su personal. 

El primer componente, el paquete Proofpoint Essentials Advanced, ofrece a la 
empresa seguridad del correo electrónico y protección de datos. Defiende frente 
a amenazas como el phishing, el ransomware y el fraude por correo electrónico. 
Y su intuitiva y moderna interfaz ofrece a los administradores un medio eficaz para:

• Conocer las amenazas dirigidas contra su organización.

• Administrar las directivas de seguridad del correo entrante. 

• Supervisar los conocimientos de los usuarios y su respuesta a las amenazas.

El segundo componente, Proofpoint Essentials - Security Awareness, 
proporciona simulaciones de amenazas y formación para concienciar con el 
objetivo de ofrecer la educación adecuada a las personas apropiadas y obtener 
así la respuesta correcta. Este enfoque ayuda a convertir al personal en una 
fuerte última línea de defensa de la organización.

Protección del correo electrónico multicapa
El componente Proofpoint Essentials Advanced ofrece visibilidad y seguridad de 
nivel empresarial contra virus, spam y phishing. Defiende de amenazas por correo 
electrónico tanto con como sin malware. Sus sofisticados motores multicapa 
analizan todos los mensajes rápidamente. A continuación, detectan y bloquean 
todos los virus conocidos. Para reforzar la protección, su análisis heurístico 
descubre las amenazas desconocidas y le protege frente a ellas en tiempo real. 

Características y ventajas
• Correo electrónico

 - Protección del correo electrónico 
de nivel empresarial

 - Protección frente a URL y adjuntos 
del correo electrónico maliciosos

 - DLP y cifrado del correo electrónico
 - Supervisión y protección de 

cuentas de redes sociales 
 - Cifrado continuo del correo 

electrónico con bandeja de 
entrada de emergencia 24/7  

• Personas
 - Formación con mensajes de 

phishing ThreatSim y prácticas
 - Acceso a módulos de formación 

diseñados específicamente 
para pymes

 - Seguimiento de los resultados y el 
progreso, con informes dinámicos

 - Notificaciones de correo 
electrónico personalizables

Proofpoint Essentials — 
Threat Protection
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La solución ofrece a sus empleados todo lo que necesitan 
para tomar decisiones fundamentadas. Los administradores 
disfrutarán de una moderna experiencia de usuario que les 
aportará una imagen global del panorama de las amenazas. 
Pero además, pueden ver desgloses detallados de 
determinados tipos de amenazas y frecuencias de ataques. 

Protección frente a amenazas avanzadas 
El objetivo de la mayoría de los ataques son las personas. 
Con frecuencia los atacantes consiguen que los usuarios 
hagan clic en un enlace o abran un adjunto de un mensaje de 
correo electrónico. El bundle Proofpoint Essentials — Threat 
Protection da respuesta a este problema con Proofpoint 
Targeted Attack Protection (TAP). TAP es una exclusiva 
tecnología de análisis de URL y adjuntos en entorno aislado, 
que detecta continuamente nuevos patrones de ataque y se 
va adaptando en consecuencia. La solución le proporciona 
la información que necesita para identificar y proteger a las 
personas más atacadas dentro de su empresa.

Prevención de pérdida de datos y filtrado 
de contenido 
El componente Proofpoint Essentials Advanced le 
ayuda a cumplir las normativas. Su filtro de DLP basado 
en políticas identifica y protege automáticamente la 
información confidencial saliente utilizando diccionarios 
de términos e identificadores de SmartSearch integrados. 
Los datos confidenciales pueden incluir información de 
identificación personal (PII), información sanitaria (PHI), 
información financiera y términos del RGPD. Usted solo 
tiene que enviar el correo electrónico; nosotros nos 
ocupamos de lo demás. 

Cifrado automático del correo electrónico 
Nuestra función de cifrado automático del correo 
electrónico mitiga el impacto de la pérdida de datos. 
La pérdida de datos confidenciales o información de 
clientes puede dar lugar a multas, y provocar un deterioro 
de la reputación, así como la pérdida de la confianza 
de los clientes. Por eso, la protección de los mensajes 
de correo electrónico que contienen datos sensibles 
es una de sus prioridades principales.  

Continuidad del negocio 
¿Cómo puede seguir funcionando su negocio sin el correo 
electrónico? Su actividad depende del correo electrónico. 

Probablemente podría pasar unos minutos sin correo 
electrónico, pero ¿y si fueran horas o días? 

El componente Proofpoint Essentials Advanced incluye las 
siguientes funciones para mantener en marcha su negocio 
en caso de sufrir un desastre:

• Spooling de correo electrónico: cuando hay un fallo 
del servidor de correo electrónico o la red tiene un 
problema de conexión, Proofpoint Essentials pone 
en la cola automáticamente el tráfico entrante en un 
servidor de copia de seguridad.

• Bandeja de entrada de emergencia: cuando se 
restaura la conexión con su servidor de correo 
electrónico, la bandeja de entrada de emergencia 
dirige de vuelta el tráfico al servidor de correo 
electrónico desde el servidor de copia de seguridad.

• Instant Replay™: permite a los usuarios reenviar los 
mensajes filtrados por Proofpoint Essentials con una 
antigüedad de hasta 30 días.

Protección de cuentas de redes sociales
El componente Proofpoint Essentials Advanced 
reduce el riesgo cuando su negocio crece en las redes 
sociales, y le ayuda en la protección de la cuenta y el 
cumplimiento de normativas para un máximo de tres 
cuentas de redes sociales de marca. Puede elegir entre 
Facebook, Twitter, YouTube y Google Currents (Google+). 
Le ayudamos a supervisar cada cuenta para prevenir el 
hackeo, y evitamos que se publique spam y malware en 
sus canales.

Concienciación en seguridad
El componente Proofpoint Essentials - Security Awareness 
incluye simulaciones de phishing ThreatSim®. ThreatSim le 
ayuda a medir el nivel de susceptibilidad a los ataques de 
phishing. Tiene miles de plantillas de phishing agrupadas 
en 13 categorías. Y cada semana añadimos más. 

Con estas plantillas puede evaluar cómo responden los 
usuarios ante amenazas como:

• Adjuntos maliciosos

• Enlaces incrustados

• Solicitudes de datos personales

Nuestras plantillas de phishing de simulación dinámica de 
amenazas se crean a partir de la inteligencia de amenazas 
de Proofpoint. Otras reflejan las peticiones recibidas de los 
clientes o temas que dependen de la época del año. 
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También es posible asignar automáticamente formación 
interactiva a las personas que caen en la trampa del 
phishing simulado. La "enseñanza a tiempo" (o "just-in-time 
teaching") muestra a estos usuarios el objetivo del ejercicio 
y los peligros de los ataques reales. Además, aprenden 
cómo evitar este tipo de trampas en el futuro. 

Contenido práctico y atractivo 
Actualizamos constantemente nuestra biblioteca de 
contenido para Security Awareness. Este contenido cubre 
una amplia variedad de riesgos para la seguridad, ofrece 
mensajes coherentes para las empresas globales, e incluye 
módulos de formación interactivos y basados en juegos en 
más de 40 idiomas. 

Nuestros cursos de formación para concienciar se basan 
en principios demostrados de la ciencia del aprendizaje. 
Los módulos están disponibles bajo demanda. Y son aptos 
para móviles. Sus empleados pueden realizar el curso 
de formación en cualquier momento, en cualquier lugar 
y con cualquier dispositivo conectado. Para cada módulo 
se necesitan de media de 5 a 15 minutos. Este modelo 
maximiza la comodidad y minimiza las interrupciones 
en el trabajo. Todos los módulos interactivos cumplen la 
Sección 508 de Estados Unidos y el estándar Web Content 
Accessibility Guidelines (WCAG) 2.0 AA.

Análisis de los resultados con informes completos
El componente Proofpoint Essentials - Security Awareness 
ofrece informes dinámicos y fáciles de interpretar en una 
moderna interfaz de usuario. Estos informes proporcionan 

visibilidad detallada y general de las interacciones de sus 
empleados con:

• Evaluaciones

• Ataques simulados

• Tareas de formación

Pero, para poder evaluar el progreso, no solo ofrecen datos 
de resultados. 

Además puede descargar y exportar datos para: 

• Compartir inteligencia empresarial con otros interesados.

• Realizar análisis más detallados.

• Evaluar los parámetros junto a otros incidentes 
de seguridad.

Formación continua
Según las investigaciones, la formación presencial que se 
realiza una vez al año no es eficaz contra los ciberataques. 
Realmente necesita un ciclo continuo de:

• Evaluación

• Educación

• Refuerzo

• Medición 

Proofpoint Essentials - Security Awareness evita atajos 
y remedios  rápidos. Nuestra exclusiva formación continua 
adopta un enfoque cíclico que enseña a los usuarios 
las mejores prácticas, les muestra cómo emplear estas 
mejores prácticas de cara a las amenazas de la seguridad, 
y le ofrece la flexibilidad para desarrollar su  programa, 
identificar áreas de susceptibilidad y proporcionar 
formación dirigida cuando y donde más se necesite. 
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