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RESUMEN DE LA SOLUCION

Ginco medidas para luchar
contra las estafas Business
Email Compromise (BEC)

Vientajas principales

* Deteccién y neutralizacion de
variantes BEC gracias a la cobertura
de multiples tacticas usadas por
los cibercriminales.

Visibilidad de los usuarios mas
atacados y qué colaboradores
externos presentan el mayor
riesgo de ataque.

Notificaciones cuando los
proveedores con los que
interactda tengan cuentas
potencialmente comprometidas.
Formacién de los usuarios para
que identifiquen y denuncien

las estafas por correo electrénico.
Aceleracion de la respuesta a
amenazas y ahorro de tiempo
gracias a la automatizacion de

la correccion.

Mejora de la seguridad y de la
eficacia operativa con una solucién
integrada completa.

Las estafas Business Email Compromise (BEC) contribuyen
enormemente a las pérdidas financieras de las empresas.
Segun el informe Internet Crime Report del FBI, las pérdidas
anuales atribuibles a las estafas BEC superan los 2700 millones
de ddlares, es decir, 80 veces mas que las que provoca

el ransomware’.

Los ataques BEC suelen suplantar a remitentes con mensajes de correo
electronico que hacer creer a los destinatarios que estan interactuando con

una fuente de confianza. A partir de ahi, los atacantes utilizan esta confianza
para conseguir que los destinatarios realicen, por ejemplo, una transferencia
bancaria fraudulenta u otro desembolso econdmico. La proteccién frente a esos
ataques es complicada, ya que su eficacia no depende de payloads maliciosas.
Pero algunos atacantes van todavia mas alla y utilizan cuentas de proveedores
legitimas pero comprometidas para lanzar sus ataques BEC.

La proteccion de su organizacion frente a los ataques BEC requiere una
combinacion de tecnologia y formacion. Necesita un enfoque mas holistico para
romper de verdad la cadena de ataque de compromiso del correo electrénico.
Pero Proofpoint puede ayudarle.

Proofpoint es el primer y Unico proveedor en proporcionar una plataforma
completa e integrada de proteccién frente a amenazas capaz de:

» Detectar y neutralizar las amenazas BEC antes de que lleguen a los buzones
de correo.
* Formar a los usuarios para que detecten y denuncien las estafas BEC.

 Ofrecer visibilidad de los riesgos asociados a los proveedores y las cuentas
de terceros comprometidas.

* Automatizar la deteccidn y respuesta a amenazas.
* Proteger su marca cuando se producen estafas por correo electrénico.

Este resumen de la solucién describe nuestro enfoque de manera mas detallada.

1 Internet Crime Report (Informe sobre la ciberdelincuencia), FBI, 2022.




CINCO MEDIDAS PARA LUCHAR CONTRA LAS ESTAFAS BUSINESS EMAIL COMPROMISE (BEC) | RESUMEN DE LA SOLUCION

.o
n 2ac156 1 aBb@kihndecki me
Ansbster

& = Lyskalben e = ayip Mg

= Senpries Betanor = Surgicioe Tasi

450 1000+ 2

ey P

Inwobvement

- .

I aha st 1

T g R

Figura 1: Proofpoint identifica los usuarios mas atacados por los ataques BEC y proporciona visibilidad pormenorizada de las amenazas BEC,
incluidos los temas y tacticas utilizadas.

Detecte y bloguee las amenazas de impostores
antes de que se infiltren en su entorno

Nuestra plataforma integrada utiliza Advanced BEC
Defense, que esta impulsada por nuestro motor de
deteccion basado en inteligencia artificial (I1A), Supernova.
Esta tecnologia de vanguardia ha conseguido que se
detecten 17 veces mas amenazas, ampliando nuestra
deteccion a una gran variedad de ataques de fraude

por correo electrdnico.

Advanced BEC Defense realiza analisis en profundidad
de varios atributos de los mensajes, concretamente:

» Datos del encabezado del mensaje

* Direccion IP del remitente

* Relacién entre el remitente y el destinatario

¢ Reputacién del remitente

La solucion utiliza el andlisis semantico basado en grandes
modelos de lenguaje para analizar los cuerpos de los
mensajes en cuanto a lenguaje empleado y estilo, con

el fin de determinar si un mensaje es una amenaza BEC.

El motor de comportamiento basado en aprendizaje
automatico analiza la actividad para extraer indicios de
comportamiento, o firmas de amenazas, con el fin de
comprender patrones que luego utilizara para detectar
anomalias en tiempo real.

Los elementos que analiza son los siguientes:

¢ Si el remitente esta enviando un niimero anormal
de mensajes de correo electrénico.

* Si los mensajes proceden de una direccién IP habitual.

* Si un remitente ha sido visto alguna vez por los usuarios
de la empresa.

Estos indicios fortalecen la pila de deteccion y permiten
nuevos casos de uso. Como resultado, el motor de
deteccion detecta ahora otras amenazas avanzadas por
correo electronico, como el ransomware, el phishing de
credenciales y las cuentas de terceros comprometidas.

Advanced BEC Defense detecta la falsificacién del "display
name" (nombre mostrado) el uso de "lookalike domains"
(dominios parecidos). Incluso bloquea los fraudes de
proveedores mas sofisticados por medio del analisis
dinamico de los mensajes, capaz de identificar las tacticas
asociadas al fraude de facturas de proveedores. Utiliza
aprendizaje automatico para ajustarse y mejorar en tiempo
real y su objetivo es reducir las tasas de falsos positivos.
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Figura 2: El add-on Supplier Threat Protection detecta las cuentas de terceros comprometidas con las que interactia su organizacion.

Consiga visibilidad de los riesgos de ataques BEC

Para comprender, comunicar y reducir mejor los riesgos de ataques BEC,
le ayudamos a responder a las siguientes preguntas que puede realizar
su equipo directivo:

* ¢(Cudles son los riesgos de ataques BEC a los que nos exponemos?
* ¢(Cudles son los usuarios mas atacados?

e (Cuales de nuestros colaboradores externos de confianza tienen cuentas
potencialmente comprometidas?

* ({Cémo podemos cuantificar y mitigar los riesgos?

Proofpoint puede indicarle cuéles son sus usuarios mas atacados y quiénes
son mas susceptibles de caer en las amenazas de impostores. Le ofrecemos
una visibilidad pormenorizada de los detalles de las amenazas BEC,
indicandole los temas a los que debe prestar atencion, como las tarjetas
regalo, la redireccion de néminas, el fraude de facturas de proveedores, etc.
(véase la Figura 1). Entonces puede aplicar controles de seguridad adaptables
a determinados usuarios y comunicar mejor los riesgos a su equipo directivo.

Proofpoint amplia su proteccién ofreciendo visibilidad e informacion sobre
los proveedores de riesgo. Le ayudamos a gestionar los riesgos y amenazas
asociadas a los proveedores gracia a que le permitimos:

* |dentificar de manera proactiva las cuentas de proveedores que podrian haber
sido suplantadas o comprometidas.
* Ofrecer una vista priorizada y centrada en los proveedores de las amenazas BEC.

* |dentificar y prevenir amenazas de dominios de proveedores, asi como
lookalikes (dominios parecidos) maliciosos de esos dominios.

Evaluamos y priorizamos el nivel de riesgo de estos dominios de proveedores
y le notificamos las cuentas potencialmente comprometidas. Esto permite a sus
equipos de seguridad centrarse en los proveedores que suponen un mayor
riesgo para su organizacion.




CINCO MEDIDAS PARA LUCHAR CONTRA LAS ESTAFAS BUSINESS EMAIL COMPROMISE (BEC) | RESUMEN DE LA SOLUCION

e careful with this message
=

REPORT SUSPICIOUS.

Dear chent,

Confdentisl

Vie have soma Impartant updalies 4 the nvaice Plasss sevew and sign She contract her

Figura 3: Las etiquetas de advertencia de correo electrénico alertan a los usuarios
y les ayudan a tomar decisiones mas informadas respecto a los mensajes sobre los que tienen dudas.

Mejore laresiliencia de los usuarios frente
alos ataques BEC

Los ataques BEC se dirigen a personas, y su éxito
depende de que lleven a cabo acciones maliciosas sin
saberlo. Puesto que los ataques de impostores recurren

a la ingenieria social y a la usurpacién de la identidad, los
usuarios constituyen a menudo su Ultima linea de defensa.
Por este motivo, la mitigacion de los riesgos de ataques
BEC requiere tanto tecnologia como formacién.

Gracias a nuestro botén de denuncias Proofpoint PhishAlarm,
pone a disposicién de los sus usuarios los conocimientos

y herramientas adecuados para identificar e informar sobre
correos electronicos de impostores sospechosos. Nuestras
etiquetas de advertencias de correo electrénico también
alertan a los usuarios sobre el correo electronico incierto para
que puedan tomar decisiones mas informadas. Puede formar
a los usuarios sobre las Ultimas tacticas de ataque utilizadas
en los ataques BEC recientes y asignar formacién dirigida

a sus usuarios mas atacados. Esto les garantiza una mayor
resiliencia frente a ataques BEC.

Automatice la respuesta a amenazas

Muchas organizaciones se enfrentan a la escasez de personal
en sus departamentos de seguridad de TI. Detectar, investigar
y mitigar las amenazas BEC en toda una organizacion es

una tarea complicada. Llevamos la automatizacién a la
primera linea de los procesos de deteccién y correcciéon de
amenazas. Gracias a nuestra funcionalidad Threat Response
Auto-Pull (TRAP), puede poner rapidamente en cuarentena o
eliminar cualquier mensaje de correo electronico sospechoso
0 no deseado con un solo clic. La automatizacion se extiende
a los mensajes reenviados o recibidos por otros usuarios,

asi como a los mensajes recibidos por otros clientes de
Proofpoint. Esto significa que todos se benefician de la
inteligencia adicional.

Ademas, simplificamos la administracion del buzén de
correo malicioso. Los mensajes de correo electronico
denunciados por los usuarios se analizan automaticamente,
y los que se consideran maliciosos pueden ponerse

en cuarentena o corregirse. Esto le permite acelerar

la respuesta a las amenazas y reducir el trabajo manual.

Profeja sumarca cuando se producen estafas
por correo electronico

En el caso de la suplantacién de la marca, los
ciberdelincuentes enganan a sus clientes y a sus partners
comerciales utilizando el nombre y la marca de su empresa
para timarles. Protegemos su marca frente a compromisos
cuando se producen estafas BEC impidiendo el envio

de mensajes fraudulentos a través de sus dominios de
confianza. Autenticamos todos los mensajes que entran

y salen de su organizacion. Y, gracias a la simplificacion de
la implementacion DMARC con un flujo de trabajo guiado

y servicios gestionados, le ayudamos a prevenir eficazmente
la suplantacién de dominios y bloquear todos los intentos
de enviar mensajes no autorizados a través de sus dominios
de confianza.

Ademas, proporcionamos visibilidad de todos los mensajes
de correo electrénico enviados a través de su dominio,
incluidos los de remitentes externos de confianza.
Identificamos los dominios parecidos al suyo. Detectamos
dinamicamente nuevos dominios registrados que se hacen
pasar por su marca en ataques por correo electronico de
phishing. Y nuestro servicio Virtual Takedown le permite
tomar rapidamente las medidas oportunas.
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Resumen

Las estafas por correo electrénico generan las mayores pérdidas econémicas. El mayor nivel sofisticacion de los
estafadores se ha traducido en ataques BEC que incluyen ahora complejos fraudes de proveedores. Proofpoint es

el primer y Unico proveedor que proporciona una solucién global e integral para proteger de forma eficaz contra estas
amenazas emergentes.

Nuestra solucién contra ataques BEC:

* Detecta y bloquea tipos diferentes de ataques BEC.
* Proporciona visibilidad de la superficie de ataque humana y detalles pormenorizados de las amenazas BEC.

Identifica los proveedores que presentan un riesgo y pueden tener cuentas comprometidas.
» Forma a sus usuarios para que sean mas resilientes a las estafas BEC.

» Automatiza la investigacion y respuesta a incidentes.

* Protege su marca cuando se producen estafas por correo electrénico.

Proofpoint le permite protegerse de forma mas rapida, facil y eficaz frente a los ataques BEC.

MAS INFORMAGION

Para obtener mas informacién, visite www.proofpoint.com/es.

ACERCA DE PROOFPOINT

Proofpoint, Inc. es una compania lider en ciberseguridad y cumplimiento de normativas que protege el activo mas importante y de mayor riesgo para las organizaciones: las personas. Gracias a una
suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios mas resilientes

frente a ciberataques. Companias lideres de todos los tamanos, entre las que se encuentra el 75 % del Fortune 100, confian en las soluciones de Proofpoint para su seguridad centrada en personas
y su cumplimiento regulatorio, mitigando los riesgos mas criticos en sus sistemas de correo electrénico, cloud, redes sociales y web. Encontrara mas informacién en www.proofpoint.com/es.

©Proofpoint, Inc. Proofpoint es una marca comercial de Proofpoint, Inc. en Estados Unidos y en otros paises. Todas las marcas comerciales mencionadas en este documento son propiedad
exclusiva de sus respectivos propietarios.
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