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R E S U M E N  D E  L A  S O L U C I Ó N

El correo electrónico es el principal vector 
de ciberamenazas, y en la actualidad hay 
muchas campañas de malware, phishing 
e ingeniería social dirigidas contra sus 
empleados. Según el Informe de Verizon 
sobre las investigaciones de fugas de datos 
2024 (Data Breach Investigations Report), 
el 68 % de las fugas de datos intervino 
el factor humano1. Proofpoint Threat 
Protection ofrece un enfoque de la seguridad 
centrado en las personas que protege a sus 
empleados de las amenazas modernas.

La ciberdelincuencia 
es un negocio al alza
Según Statista, se espera que el 
coste de la ciberdelincuencia alcance los 
15,63 billones de dólares anuales en 20292. 
Los ciberdelincuentes buscan robar valiosa 
información personal y corporativa, suplantar 
identidades y lanzar ataques para cometer 
fraudes financieros a través del correo 
electrónico. Y dado que el correo electrónico 
es una piedra angular para las empresas 
actuales, es el principal vector de las 
amenazas dirigidas a sus empleados. 

Phishing, estafas Business Email 
Compromise (BEC), fraude de proveedores, 
malware (ransomware, por ejemplo)… 
Todos estos ataques comienzan con un 
correo electrónico. Por eso, proteger a su 
personal de estas amenazas modernas 
es una tarea de enormes proporciones, 
incluso para las empresas más sofisticadas. 
Afortunadamente, Proofpoint puede ayudarle.

Bloquee más amenazas 
con una seguridad 
centrada en las personas 
Proofpoint detecta una amplia gama 
de ciberamenazas modernas con una 
precisión de detección del 99,99 %. 
Proofpoint Nexus analiza continuamente 
las amenazas distribuidas por correo 
electrónico combinando la inteligencia sobre 
amenazas, el aprendizaje automático, la IA 
basada en el comportamiento y el análisis 
semántico mediante grandes modelos de 
lenguaje (LLM) para identificar y neutralizar 
eficazmente los ataques.

Proofpoint Threat Protection para 
organizaciones comerciales
Protección de organizaciones con un máximo 
de 2500 buzones frente a las amenazas 
actuales centradas en las personas

Ventajas principales
•	 Detección y bloqueo 

más rápidos de la mayor 
variedad de amenazas 
por correo electrónico.

•	 Neutralización más 
precisa de las amenazas 
emergentes gracias a 
la IA y a la inteligencia 
de amenazas continuas.

•	 Obtención de 
información sobre 
los riesgos asociados 
a las personas 
y las amenazas. 

•	 Concienciación de 
sus empleados para 
impulsar un cambio 
de comportamiento.

•	 Identificación 
y corrección de 
cuentas cloud y de 
correo electrónico 
comprometidas.

•	 Protección de su marca 
con autenticación del 
correo electrónico.

1.	 Verizon. "Data Breach Investigation Report" (Informe sobre las investigaciones de fugas de datos), 2024.
2.	 Statista. "Estimated Cost of Cybercrime Worldwide, 2018-2029" (Coste mundial estimado de la ciberdelincuencia, 

2018-2029), julio de 2024.
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Al reducir el número de amenazas que 
hay que analizar, Proofpoint ayuda a su 
organización a agilizar sus esfuerzos de 
corrección y a reducir los tiempos de 
respuesta ante incidentes. Aligeramos la 
carga de trabajo de sus equipos de TI y de 
seguridad automatizando la eliminación de 
mensajes de correo electrónico maliciosos 
tras su entrega. Esto incluye los mensajes 
que sus empleados denuncia utilizando 
nuestras intuitivas herramientas integradas 
de denuncia. A través de una formación 
en seguridad automática y personalizada, 
Proofpoint fomenta un cambio positivo 
en el comportamiento de los usuarios. 
Los administradores pueden poner a 
prueba los conocimientos de los empleados 
y evaluar la eficacia del programa mediante 
simulaciones de ataques reales de phishing 
creadas por nuestro equipo global de 
investigación de amenazas.

Los ataques dirigidos a particulares suelen 
centrarse en la suplantación de la identidad 
y la usurpación de cuentas. En el caso de 
las cuentas de correo electrónico y cloud 
comprometidas, Proofpoint acelera la 
respuesta a las usurpaciones de cuentas 
con detección basada en IA y corrección 
automatizada. Protegemos su marca contra 
la suplantación de la identidad simplificando 
la implementación de la autenticación 
del correo electrónico. Combinado con 
el asesoramiento de expertos en DMARC 
y servicios de alojamiento, Proofpoint 
identifica dinámicamente dominios similares 
("lookalike domains") que envían correos 

electrónicos que dicen proceder de su 
empresa. Estas herramientas ofrecen una 
experiencia de usuario fluida al tiempo que 
proporcionan una protección completa 
a sus empleados. Sin embargo, el correo 
electrónico no es el único punto de acceso 
que hay que defender.

Proofpoint amplía la protección antiphishing 
más allá del correo electrónico, protegiendo 
también a los usuarios de las URL maliciosas 
que aparecen en cualquier aplicación de 
correo electrónico, colaboración o red social. 
Inspecciona y analiza la reputación de las 
URL en tiempo real, y bloquea las URL 
maliciosas cuando se hace clic en ellas. 
Proofpoint protege a sus usuarios contra 
ataques avanzados de phishing en cualquier 
momento y lugar.

Proofpoint Threat Protection es una 
solución completa que le ayuda a proteger 
a su personal y su empresa. Reduce su 
exposición a las amenazas, al tiempo que 
aligera la carga de trabajo de sus equipos 
de TI y de seguridad. Puede elegir el método 
de despliegue de Microsoft 365 que mejor 
se adapte a su empresa, desde opciones 
de despliegue flexibles basadas en un 
gateway de correo electrónico seguro en 
una API. Tanto si necesita una solución que 
no requiera intervención una vez desplegada 
como si necesita una protección más 
completa, Proofpoint puede satisfacer sus 
necesidades. Proofpoint Threat Protection 
irá evolucionando a medida que su 
empresa crezca, para protegerle frente a las 
ciberamenazas cada vez más sofisticadas 
y numerosas.

85 %
de las empresas Fortune 100 
confían en Proofpoint para 
proteger a sus empleados 
frente a las amenazas.

Fuente: Proofpoint, 2024
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Paquetes Proofpoint Threat Protection para organizaciones comerciales, 
casos de uso y descripciones
Disponible para clientes con menos de 2500 buzones de correo.

PAQUETE CASOS DE USO DESCRIPCIÓN GENERAL

Proofpoint Core 
Email Protection

Ideal para organizaciones que quieren:

•	 Bloquear amenazas distribuidas por 
correo electrónico, como phishing, 
ataques BEC, malware, ransomware, 
URL y códigos QR maliciosos, etc. 

•	 Reducir el spam, el correo gris y otros 
mensajes no deseados.

•	 Mejorar su eficacia mediante la gestión 
automatizada del buzón de correo 
electrónico de denuncias de abusos.

•	 Entender mejor cómo se ataca a 
sus empleados. 

Proofpoint Core Email Protection es una solución completa 
basada en IA que bloquea el 99,99 % de las amenazas. Reduce 
el riesgo y aligera la carga de trabajo de su equipo de seguridad 
gracias a una detección precisa y a flujos de trabajo de 
corrección automatizados. Disponible como puerta de enlace 
de correo electrónico seguro o como solución basada en API 
para Microsoft 365, Proofpoint Core Email Protection ofrece la 
flexibilidad necesaria para satisfacer los requisitos de seguridad 
de cualquier organización. 

Proofpoint 
Advanced 
Threat 
Protection

Ideal para organizaciones que quieren:

•	 Reforzar su protección contra 
las amenazas.

•	 Modificar los comportamientos 
peligrosos de los usuarios e inculcar 
una cultura de concienciación sobre 
la ciberseguridad. 

•	 Garantizar la identidad mediante 
defensas contra la usurpación 
de cuentas y la aplicación de 
medidas correctoras. 

•	 Proteger a los empleados contra 
las amenazas de phishing en 
las aplicaciones de mensajería 
y colaboración. 

Complemente Proofpoint Core Email Protection modificando los 
comportamientos peligrosos de los usuarios y protegiendo otros 
canales de comunicación e identidades digitales. Enseñe a los 
usuarios a reconocer y frustrar las amenazas con simulaciones 
de ataques de phishing integradas, evaluaciones de cultura 
y conocimientos, y miles de módulos de formación en seguridad 
informática traducidos a más de 40 idiomas. Amplíe la 
protección contra el phishing a las URL maliciosas distribuidas 
por correo electrónico, aplicaciones de colaboración o redes 
sociales. Por último, detecte las cuentas comprometidas 
y neutralícelas bloqueando el acceso a los ciberdelincuentes.
 *Incluye Proofpoint Core Email Protection

Proofpoint 
Prime Threat 
Protection - 
Versión 
comercial

Ideal para organizaciones que quieren:

•	 Disfrutar de la protección más completa 
disponible.

•	 Protegerse contra las amenazas 
de abuso de marca e identidad por 
correo electrónico.

•	 Garantizar la entrega de mensajes 
mediante autenticación de correo 
electrónico (DMARC). 

•	 Simplificar la ejecución de 
protocolos DMARC complejos 
con el asesoramiento de expertos.

Proteger su marca contra el robo de identidades y dominios 
implementando protocolos de autenticación de correo 
electrónico como SPF, DKIM y DMARC. Simplificar la 
implementación de la autenticación DMARC con la ayuda de los 
consultores de Proofpoint, que le acompañarán en cada paso del 
proceso. Disfrutar de una mayor visibilidad de dominios similares 
("lookalike domains") y mensajes de correo electrónico enviados 
utilizando su dominio, incluidos los de remitentes externos.

Proteger a sus empleados con una defensa en profundidad. Este 
completo paquete incluye todos los controles que necesita para 
proteger a sus empleados de las amenazas que se dirigen contra 
ellos. Las soluciones de la competencia requieren la compra de 
varios add-ons (herramientas para automatizar las bandejas de 
entrada de correo electrónico, concienciación en ciberseguridad, 
productividad, etc.) para ofrecer la misma funcionalidad que 
Proofpoint Prime Threat Protection – Versión comercial. 
* �Incluye Proofpoint Core Email Protection y Proofpoint Advanced Threat Protection

©Proofpoint, Inc. 2025
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Comparación de los paquetes Proofpoint Threat Protection para 
organizaciones comerciales 

FUNCIONES
PROOFPOINT 
CORE EMAIL 
PROTECTION

PROOFPOINT 
ADVANCED 

THREAT 
PROTECTION

PROOFPOINT 
PRIME THREAT 
PROTECTION - 

VERSIÓN 
COMERCIAL

Información 
adicional

Local, híbrido o en la nube ✓ ✓ ✓

Opciones de despliegue flexibles

Gateway 
de correo 

electrónico 
seguro o API

Gateway 
de correo 

electrónico 
seguro o API

Gateway 
de correo 

electrónico 
seguro o API

Business Email 
Compromise 
(BEC)

Proofpoint Nexus LM para IA basada 
en el comportamiento ✓ ✓ ✓

Proofpoint Nexus RG para gráficos 
de relaciones ✓ ✓ ✓

Phishing, 
ransomware 
malware

Proofpoint Nexus TI para inteligencia 
de amenazas y análisis de reputación ✓ ✓ ✓

Proofpoint Nexus LM para IA basada en 
el comportamiento ✓ ✓ ✓

Reescritura y análisis entorno aislado de URL ✓ ✓ ✓

Análisis en aislado (sandbox) de adjuntos ✓ ✓ ✓

Aislamiento de clics en mensajes modificados Para VAP (Very 
Attacked People)

Para VAP (Very 
Attacked People)

Para VAP (Very 
Attacked People)

Banners de advertencias de correo electrónico ✓ ✓ ✓

Denuncia de 
correo electrónico 
y corrección

Herramienta mSOAR automatizada ✓ ✓ ✓

Buzón de correo malicioso automatizado ✓ ✓ ✓

Denuncia de mensajes por parte de los usuarios ✓ ✓ ✓

Panel de 
amenazas 
y de usuarios

Información de amenazas, incluidos los VAP ✓ ✓ ✓

Panel de riesgos asociados a las personas ✓ ✓ ✓

Higiene y 
configuración de 
correo electrónico

Antispam, antivirus, contra el correo gris ✓ ✓ ✓

Funciones para directivos/VIP ✓ ✓ ✓

Políticas personalizadas ✓ ✓ ✓

Protección 
antiphishing para 
proteger su correo 
electrónico y sus 
aplicaciones de 
colaboración.

Bloqueo de URL maliciosas en tiempo real ✓ ✓

Visibilidad multicanal de las amenazas 
de phishing ✓ ✓

©Proofpoint, Inc. 2025
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DESCUBRA LA PLATAFORMA DE PROOFPOINT
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Proofpoint, Inc. es una compañía líder en ciberseguridad y cumplimiento de normativas que protege el activo más importante y de mayor riesgo 
para las organizaciones: las personas. Gracias a una suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el 
mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios más resilientes frente a ciberataques. Organizaciones 
líderes de todos los tamaños, entre las que se encuentran el 85 % de las empresas Fortune 100, confían en las soluciones de Proofpoint para su 
seguridad centrada en las personas y su cumplimiento normativo, mitigando los riesgos más críticos en sus sistemas de correo electrónico, cloud, 
redes sociales y web. Encontrará más información en www.proofpoint.com/es.

Conecte con Proofpoint: LinkedIn

Proofpoint es una marca comercial registrada de Proofpoint, Inc. en Estados Unidos y/o en otros países. Todas las demás marcas comerciales 
son propiedad exclusiva de sus respectivos propietarios.

Comparación de los paquetes Proofpoint Threat Protection para 
organizaciones comerciales (continuación)

FUNCIONES
PROOFPOINT 
CORE EMAIL 
PROTECTION

PROOFPOINT 
ADVANCED 

THREAT 
PROTECTION

PROOFPOINT 
PRIME THREAT 
PROTECTION - 

VERSIÓN 
COMERCIAL

Concienciación 
en seguridad

Automatización de la formación en función 
del nivel de riesgo ✓ ✓

Contenido basado en amenazas ✓ ✓

Simulaciones de ataques de phishing reales. ✓ ✓

Protección frente 
a la usurpación 
de cuentas

Detección de gran fiabilidad de cuentas 
comprometidas ✓ ✓

Análisis de las actividades antes y después 
del acceso ✓ ✓

Expulsión automática de los ciberdelincuentes 
y anulación de los cambios realizados en 
las cuentas

✓ ✓

Autenticación del 
correo electrónico 

Autenticación del correo electrónico para 
evitar la suplantación de dominios y garantizar 
la entrega

✓

Implementación guiada de la autenticación 
DMARC y servicios de alojamiento adicionales ✓

Detección de dominios similares para usted 
y sus partners de confianza ✓

Asignación de una puntuación de riesgo a los 
proveedores identificados automáticamente ✓

https://www.proofpoint.com/us/platform
http://www.proofpoint.com/es
https://www.linkedin.com/company/proofpoint

