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FICHE SOLUTION

Evaluation des fuites

de données Proofpoint
Adaptive Email DLP

Détectez les exfiltrations d'origine interne.
Comprenez les risques. Bloquez les fuites
de données par email grace a I'lA.

Principaux avantages

Visibilité étendue sur les utilisateurs
internes envoyant des données
sensibles a des comptes non autorisés

Détection des appairages de comptes
email personnels

Quantification des schémas
d'exfiltration de données sensibles sur

une période de six mois

Compréhension du comportement
des utilisateurs et de leur intention
potentielle

Réception d'un rapport sur les
conclusions prét a étre présenté a la
direction

L'email reste le principal canal d'exfiltration
de données.

Des données sensibles sont régulierement
exfiltrées vers des comptes email
personnels ou des adresses externes
nouvellement créées — que ce soit via

des actions malveillantes ou de simples
erreurs. Pourtant, les entreprises
manquent souvent de visibilité sur
I'intention des utilisateurs ou sur les
nouveaux schémas de risque.

D'apres les données de la plate-

forme Proofpoint, une entreprise de

10 000 utilisateurs subira en moyenne

ﬁlus de 1500 exfiltrations de données
autement sensibles vers des comptes

email non autorisés sur une période de six

mois.

A mesure que I'|A accélére la création

etle partage de contenu, Proofpoint
Adaptive Email DLP détecte les anomalies
comportementales et de communication et
prév_||ent les fuites de données sensibles par
email.

Proofpoint Adaptive Email DLP combine I'lA
comportementale, la détection de contenu
sensible et I'analyse approfondie des relations
entre les comptes. Il identifie les appairages
entre comptes internes et externes, détecte
les schémas d'envoi inhabituels et evalue
I'intention des utilisateurs. Ces fonctionnalités
offrent une visibilité étendue sur les données
hautement sensibles quittant I'entreprise par
email vers des comptes personnels ou non
autoriseés.

L'évaluation des fuites de données
Proofpoint Adaptive Email DLP est

congue pour quantifier ce risque dans votre
environnement. Cela offre a votre entreprise
une voie claire et prioritaire pour réduire les
fuites de données par email causées par des
utilisateurs internes.

Fonctionnalités incluses

Détection des appairages de
comptes email non autorisés

« Identification des appairages entre
comptes internes et externes pouvant
indiquer une utilisation non autorisée ou
l'usage de comptes personnels

Détection des appairages de comptes
email personnels (par exemple, des
comptes webmail)

» Analyse des schémas de communication
sensibles entre utilisateurs internes et
comptes externes

Analyse des exfiltrations de données
sensibles

« Identification des données sensibles
envoyées a des comptes non autorisés
ou personnels détectés (par exemple,
données personnelles, données
médicales protégées, données
financieres, propriété intellectuelle,
informations d'entreprise confidentielles)

Analyse historique sur six mois pour
identifier les risques existants

« Identification des appairages de comptes
personnels et non autorisés

« Examen des données sensibles exfiltrées
vers des comptes personnels et non
autorisés

» Analyse des tendances des
comportements répétés ou des activités
en hausse

Détection des schémas de
risque internes persistants ou en
développement
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Rapport de synthése, résumé et recomman-
dations personnalisées

A la fin de I'évaluation, vous recevrez :

« Rapport des appairages de comptes non autorisés et
personnels

Inventaire détaillé des données sensibles exfiltrées et des
utilisateurs qui les ont exfiltrées

« Apercu des tendances de risques identifiées lors de
I'examen historique sur six mois

Informations sur le comportement des utilisateurs et
indicateurs d'intention potentielle

 Rapport sur les conclusions prét a étre présenté a la
direction, incluant des recommandations hiérarchisées
pour réduire les fuites de données par email causées par
des utilisateurs internes

Le démarrage est simple et sans frais
supplémentaires

En tant que client de Proofpoint, vous avez droit a une
évaluation des fuites de données Proofpoint Adaptive
Email DLP sans frais supplémentaires.

En premier lieu, nous organiserons un bref appel pour
initier I'évaluation, qui inclut un apergu des étapes
suivantes :

Synchronisation des annuaires — Synchronise
I'appartenance aux groupes et les propriétés des
utilisateurs.

Intégration des boites email — Permet le traitement et la
correction des données historiques.

Synchronisation en temps réel — Permet le traitement
en temps réel des emails a mesure gu'ils sont envoyés et
recus.

Protection des boites email — Obligatoire pour les
alertes de conformité. Autorisation non requise pour
I'évaluation.

Aprés l'initiation, vous verrez les premiers résultats
dans environ 48 heures (Microsoft 365 uniquement).
Proofpoint vous transmettra ensuite votre rapport
complet.

Il n'y a ni déploiement complexe, ni perturbation pour les
utilisateurs, ni long cycle de mise en ceuvre — seulement
une visibilité rapide sur les risques d'exfiltrations de

données par email causées par des utilisateurs internes.

Planifiez votre évaluation des fuites de données

Pour planifier votre appel de lancement de 15 minutes ou savoir comment cette évaluation s'applique a votre
environnement, contactez votre responsable de compte Proofpoint ou rendez-vous sur https://www.proofpoint.com/fr/

learn-more/data-loss-assessment.
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