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FICHE SOLUTION

Proofpoint Gloud App Security
Broker |aaS Protection

|dentfification des services cloud mal configurés
ef protection des données sensibles dans les stockages [aas

DEFIS

e Erreurs de configuration

* Ressources et comptes laaS inconnus
* Fuite de données et conformité

* Prise de contréle de comptes cloud

PRINCIPAUX AVANTAGES

* Sécurité multicloud et conformité
simplifiees grace a la gestion centralisée
de toutes les ressources laaS,
indépendamment du fournisseur,
du compte et de la région

¢ |dentification des parametres de
sécurité mal configurés qui s'écartent
des normes publiées

 Surveillance et analyse du comportement
des utilisateurs pour détecter et
bloguer les connexions et les activités
administratives non autorisées

* Protection des données sensibles
dans les stockages laaS

* Découverte et gestion des
comptes laaS non approuvés

» Déploiement rapide dans le cloud

PRODUITS

 Proofpoint Cloud App Security Broker
(CASB)
 Proofpoint CASB laaS Protection

['adoption du cloud s'accélere. En choisissant de déployer des
applications SaaS pour ameliorer l'agilité, la flexibilité et I'evolutivité,

les équipes métier et informatique ont ouvert la voie aux équipes
DevOps. Elles sont en effet de plus en plus nombreuses a développer
de nouveaux services et applications sur une infrastructure cloud.

Votre entreprise compte peut-étre des dizaines, voire des centaines, de comptes laaS
dont les charges de travail sont déployées sur un ou plusieurs services cloud.

Et peut-étre devez-vous stocker vos données dans des référentiels cloud situés dans
différentes régions du monde en raison des réglementations en matiere de protection
des données. Le manque de visibilité sur les failles de votre dispositif de sécurité cloud
peut compliquer la gestion de la sécurité et de la conformité de I'environnement laaS.
En outre, les menaces liées au cloud, telles que la compromission de comptes, et la
pénurie de personnel qualifié peuvent ajouter a la complexité.

Les erreurs de configuration, de gestion ou autres commises par les clients peuvent
entrainer des compromissions de grande ampleur. Les attaques contre les services
cloud tels qu'Amazon Web Services (AWS), Microsoft Azure ou Google Cloud (GCP)
peuvent étre dues a ce type d'erreur. Les responsables de la sécurité et de la gestion
des risques doivent identifier et réduire ces risques. Par ailleurs, les comptes laaS,

les ressources et les données sensibles stockées dans le cloud telles que les
informations clients ou les dossiers de patients doivent impérativement étre sécurisés.

Pour protéger vos environnements laaS et assurer la conformité, Proofpoint CASB laaS
Protection (laaS Protection) offre les fonctionnalités suivantes :

* Découverte des ressources laaS

* Gestion du niveau de sécurité cloud

e Sécurité des données

* Protection contre les menaces

 Contréles adaptatifs de l'acces

laaS Protection est une fonctionnalité de Proofpoint CASB proposée sous forme de
module complémentaire.
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Idemlflca”nn des ITeurs de Gﬂnflgura”nn dans |es laaS Protection évalue vos parametres liés aux machines
environnements laas virtuelles, au stockage, au réseau et aux controles d'acces

i o, , o par rapport aux quatre normes de sécurité suivantes :
laaS Protection vous aide a gérer le niveau de sécurité dans
votre environnement multicloud. Cette fonctionnalité de * CIS Foundations
Proofpoint CASB identifie les configurations et paramétres qui » PCIDSS
s'écartent des normes publiées dans les services laaS. Il peut par  * I1SO 27001
exemple s'agir de parametres tels qu'un compte utilisateur racine *« SOC TSP

i n'applique pas l'authentification a plusieurs facteurs. - . . . . L
quiappiique p . reat plusieu ! Lorsqu'il identifie des configurations erronées qui présentent

un risque pour la sécurité, il recommande les bonnes pratiques
pertinentes pour les corriger.

SECURITY POSTURE Izauer
laaS Provider:  aWws  AAawre & GoogleCloud $3, Ec2, lam | x ‘ Failed | Y ADD FILTER
TOTAL 437 FAILED CHECKS
W Critical W High W Medium Low Informational ® Not Applicable

STATUS | = Ry & SERVICE NAME W RESOURCE TYPE @ #RESOURCES @& SEVERITY © UPDATED AT A ACCOUNT

© Failed 4.2 Ensure no security groups allow ingress from 0.0.0.0/0 to port 3389 Ec2 SecurityGroup 3outof 12 (25%) &3 High Dec 9, 20, 4:25 AM 845374082829

ADDITIONAL DETAILS RESOURCES

Standard: Gis-aws-foundations-benchmark amn:aws:ec2:us-east-1:8453 ity-group/sg-0b77ad | Us-east-1

Version 120 amn:aws:ec2:us-east-1:8453 group/sg-0e4dsf6b; | Us-east-1

Control ID: 42 am:aws:ec2:us-east-1:845374082829:security-group/sg-01c8871394c1dbeda | Us-east-1

Updated At Dec 9, 20, 4:25 AM

Description: Security groups provide stateful filtering of ingress/egress network traffic to AWS resources. It is

recommended that no security group allows unrestricted ingress access to port 3389 .

Recommendations: For directions on how to fix this issue, please consult the AWS Security Hub CIS documentation

€ Failed 4.1 Ensure no security groups allow ingress from 0.0.0.0/0 to port 22 Ec2 SecurityGroup 1 out of 12 (8.33%) 3> High Dec 9, 20, 4:25 AM 845374082829

© Failed PCLIAM.2 1AM users should not have 1AM policies attached lam User 17 out of 30 (56.67%) Low Dec8,20,10:25PM 845374082829

© Failed 1AM.2 1AM users should not have IAM policies attached lam User 17 out of 30 (56.67%) Low Dec8,20,10:25PM 845374082829

Total Controls: 37 Last updated on: 12/9/2020, 10:50:03 AM th Export

Figure 1. Tableau de bord du niveau de sécurité présentant une configuration erronée, les instructions sur les mesures
a prendre pour respecter les normes de sécurité et une liste des ressources qui ne répondent pas aux normes
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Surveillance et contrdle des activités des utilisateurs a privileges Combiné a laas Protection, Proofpoint CASB vous permet de

Contrairement aux applications SaaS, la plupart des

utilisateurs laaS sont des utilisateurs a privileges, tels que des
ingénieurs DevOps ou des développeurs de logiciels. lls peuvent
déployer, supprimer et configurer des ressources laaS telles que
des machines virtuelles et le stockage dans le cloud. lls peuvent

en outre attribuer des priviléges d'administration. C'est pourquoi la
surveillance des activités des utilisateurs a priviléges est essentielle.

définir des regles centrées sur les personnes (Figure 2). Ces regles
sont basées sur un contexte enrichi et vous avertissent en cas
d'activités non autorisées d'un utilisateur a privileges. Le contexte
fournit notamment des informations sur les risques liés a ['utilisateur,
I'emplacement, le terminal et le réseau, ainsi que sur lapplication
cloud a laquelle I'utilisateur tente d'accéder. Vous pouvez par
exemple empécher les activités d'administration telles que la

modification des autorisations liées aux buckets a partir de pays
figurant sur liste de blocage.

E® RULE TYPE

AZURE ACTIVITY TYPE

Security Posture | Privileged U

[] Create Role Assignment
[] Delete Role Assignment
[] Set Administrator

[] Delete Administrator

[] Create\Update Resource

CONTEXT R REMEDIATION

selected users from all sources

Resources

S LOCATIONS NETWORK

Securty Posture | Privieged,
USERS

@ I\ciue (@ icuoe
‘ [] test

[] Custom Location List

[] Afghanistan

[] Aland Islands
[] Albania

[] Aigeria

Q nomey

IPREPUTATION

(@ incue
] ata Centr Hosting
(] Proxy
[ Tor
O] veN

Figure 2. Modéle de reégles pour les activités des utilisateurs a privileges
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Découverte de I'ensemble des ressources laas Découverte des comptes laa8 non approuves

Proofpoint CASB simplifie la sécurité et la conformité de Proofpoint CASB vous procure une visibilité sur les applications
I'environnement laaS multicloud et multirégion grace a une non approuvées (Shadow IT) dans toute I'entreprise. Cela inclut
gestion centralisée. Vous bénéficiez en outre d'une visibilité les comptes laaS qui n'ont pas été approuves ou documentés
complete sur toutes les applications SaaS et ressources laaS, par l'équipe informatique (Figure 4). Nous vous aidons a auditer
indépendamment du fournisseur, du compte et de la région les journaux de trafic réseau. Vous pouvez ainsi découvrir les
(Figure 3). applications cloud et les comptes laaS qui ont été utilisés

sur votre réseau. Il peut s'agir de comptes laaS approuvés

par l'équipe informatique, non documentés ou méme privés.

La console CASB vous permet de suivre directement I'état

des comptes lors de l'audit des comptes non approuves.

Par exemple, si vous découvrez des comptes non documentés
aprés une fusion, vous pouvez les mettre en service en fonction
de critéres de sécurité spécifiques afin d'assurer la conformite.

Vous pouvez visualiser les tendances en matiere de création

de ressources et rechercher les anomalies telles que la création
ou la suppression excessives de ressources. Vous pouvez
également explorer les ressources découvertes par type et par
région et vous assurer que les comptes sont mis en service
conformément aux réglementations et aux bonnes pratiques.
Par exemple, si vous étes une entreprise multinationale ou
européenne, vous pouvez surveiller les buckets déployés

en dehors de I'UE pour prévenir les infractions au RGPD.

DISCOVERY Izauer
laa$ Provider: aws  Anwre O GoogleCloud Resource Type | ‘ ‘ Discovered At | x ‘

DISCOVERED RESOURCES OVER TIME (LAST 30 DATA POINTS)

30/6/2020
« Total Discovered Resources: 24 50

— Total Discovered Resources Discovered Resources

RESOURCE BY REGION (TOTAL 4 REGIONS) RESOURCES PER TOP 10 RESOURCE TYPES (TOTAL 23 RESOURCE TYPES)

100

i3

Resources

Ap-southeast-2 Global Us-east-1 Us-east-2 0 2 4 6 8 10 12 14 16 18 20 2 2 26 28 00 32

Figure 3. Tableau de bord de découverte des ressources laaS indiquant les tendances,
les emplacements et les types de ressources

CLOUD DISCOVERY Discovered Discovered Gonfiguriion Semter
Apps Accounts
Status: Al New Unsanctioned Approved Sanctioned
] P ACCOUNT DENTIFIER © DiscovERY DATE © LasTusED & stts 2 USER COUNT 2. oLOUD SERVICE
[]  4ce8516a-a75e-4018-9d03-1b3313181063 b |- b @ Approved 78 A
[] 670277274409 A“g g; fﬁzo Seg g:,:gzo Unsanctioned 75 yf,
] f7fc4935-985b-4289-a2b4-c8204de92061 A0, 200, 03;‘;“2&20 © Sanctioned 58 A
509598813389 A“g ggfgzo N°;’»§f'§32° @ Sanctioned 15 aws
[] 567518307275 e e © Sanctioned 9 aws,
12312061-81dc-4815-8721-480871046857 Ax06e202 SopiT 202 Unsanctioned 22 A
[] 797024759588 Ma;:‘zg ‘th?‘zo A"z’ ;g‘ AZS‘ZO Unsanctioned 87 aws
106517418524 A0, 2020 A2t 2020 © Sanctioned 5 aws
[]  91202d95-596-4031-9562-e3dcedasi80s g e Bl i @ Approved 50 A

Figure 4. Tableau de bord indiquant I'état des comptes laaS découverts sur le réseau d'entreprise




PROOFPOINT CLOUD APP SECURITY BROKER IAAS PROTECTION | FICHE SOLUTION

Protection des données sensibles dans les stockages cloud

Associé a laaS Protection, Proofpoint CASB vous permet
dlidentifier et de classer les données sensibles contenues dans
vos référentiels de stockage cloud, tels que les buckets AWS S3
et les conteneurs Azure Storage Blob. Il assure également les
taches suivantes :

* Surveillance des activités des fichiers afin de détecter les
infractions aux reégles DLP

* Surveillance des buckets et conteneurs pour détecter tout
partage excessif

* Création de régles de sécurité des données fondées sur
les classificateurs DLR, notamment les identifiants intelligents
intégrés, les dictionnaires, les régles et les modéles partagés
avec d'autres produits DLP Proofpoint

Nos classificateurs préts a l'lemploi vous permettent de réduire le
temps de découverte et de protection des données réglementées
présentes dans le stockage cloud. lls vous permettent en outre
de préserver votre conformité. En effet, en tant que composant

de la solution Proofpoint Enterprise DLE Proofpoint CASB vous
permet de déployer des regles DLP cohérentes qui s'appliquent

a la fois aux applications SaaS, aux buckets laaS, a la messagerie
et aux endpoints. De plus, vous pouvez centraliser la gestion

des incidents DLP pour ces canaux depuis une console

unigue. En combinant les données d'analyse du contenu,

du comportement et des menaces sur plusieurs canaux, vous
pouvez déterminer si l'utilisateur qui a déclenché l'alerte DLP a été
victime d'une compromission, a des intentions malveillantes ou est
simplement négligent.

Fonctionnalités DLP de Proofpoint CASB :

* 240 classificateurs intégrés couvrant la norme PCl, le code PII,
la loi PHI et le RGPD

¢ Dictionnaires et fonctions de mise en correspondance basée sur
la proximité pour améliorer la prévention des fuites de données

 Correspondances exactes de données permettant
d'automatiser le chargement de dictionnaires ou identifiants
personnalisés afin de détecter les informations propres a votre
entreprise (p. ex., les numéros de compte et d'autres données
structurées issues des bases de données)

* Analyse de I'empreinte numérique des documents afin de
détecter les données sensibles dans du contenu non structuré
(formules, code source, formulaires, contrats, propriété
intellectuelle, etc.)

* Prise en charge de 300 types de fichiers et outil de profilage
des types de fichiers prenant en charge des types de fichiers
nouveaux, personnalisés et propriétaires

Des modeles de régles flexibles vous permettent de définir

des regles prenant en compte le contenu, le comportement de
['utilisateur et le type de menace (Figure 5). Vous pouvez ainsi
controler la fagon dont vos données sont partagées, chargées

et téléchargées. Vous pouvez limiter automatiquement les
autorisations de partage des buckets afin de préserver votre
conformité. Vous pouvez par exemple surveiller le partage de
buckets et interdire tout partage excessif a partir de pays figurant
sur liste de blocage.

[E® RULE TYPE i= RULE NAME CONTEXT ® igggggggﬁém
Data | S3 Buckets Updates and Sharing Data | S3 Buckets Updates and Sharing : all users from selected sources : Remove Public Access
Share leve!
Description - Activities done by privileged users on S3 buckets: Create, Update, and Share AWS Bucket.
SHARE LEVEL
Public
[] Internal
[] Unknown
REMEDIATION /
& CoNTEXT }{ ACCESS CONTROL P~ Al
all users from selected sources Remove Public Access S
[E® RULETYPE ALERT 0 NOTIFY
Allow
Data |53 Buckats Upd LOCATIONS sspicious Activity prar
Remove Public Access 0)
USERS NETWORK
@ HcLue ] @ comuns ] -

[] cate demo

[] Cate Demo Custom Location List

e domn
g“e : [ ] Afghanistan
cate dema209

[] david demo [] Aland Islands

[] Albania

[] Algeria

Figure 5. Modéle de régles pour la surveillance des autorisations de partage de buckets/containers
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L'investigation des incidents DLP est également simplifiée, étant
donné que vous pouvez mettre en corrélation les connexions
suspectes ou les buckets mal configurés avec les incidents DLP
Vous pouvez également filtrer les événements et les alertes a des
fins de génération de rapports, et surveiller la conformité de prés
en vous abonnant aux alertes.

Contrdles d'accés adaptatifs et protection contre les menaces

La console de gestion laaS est une application Web utilisée

pour créer et gérer les ressources cloud. Les entreprises doivent
surveiller et controler l'acces a ce puissant outil. Les controles
d'acces adaptatifs de Proofpoint CASB permettent une évaluation
en temps réel de la sécurité, en fonction du réle, du contexte et
du niveau de risque. Vous pouvez ainsi :

* Protéger votre environnement laaS en définissant des regles
visant a bloquer l'accés depuis des emplacements et réseaux
a risque et par des cybercriminels

* Appliquer aux utilisateurs a haut niveau de risque et de
privileges des contréles basés sur les risques, notamment
l'authentification renforcée, des regles pour les terminaux
géres et la mise en ceuvre de réseaux privés virtuels (VPN)

Proofpoint CASB tire parti dinformations de threat intelligence trés
completes collectées sur plusieurs vecteurs (cloud, messagerie et
autres) et synthétisées dans le graphique des menaces Proofpoint
Nexus, qu'elle associe a des données contextuelles propres aux
utilisateurs. Nous appliquons des algorithmes d'apprentissage
automatique a ces données afin d'analyser le comportement

des utilisateurs et de détecter les anomalies sur I'ensemble des
services et locataires cloud. Nous vous aidons a différents égards :

 Détection des compromissions de comptes cloud

* Analyse des activités et alertes passées, notamment les acces
suspects a vos services laaS fedéres

EN SAVOIR PLUS

Pour plus d'informations, visitez notre site a ladresse : proofpoint.com/fr.

A PROPOS DE PROOFPOINT

Proofpoint, Inc. (NASDAQ:PFPT) est une entreprise leader dans le domaine de la cybersécurité et de la conformité qui protege les ressources les plus importantes et les plus a risques des
entreprises : leurs collaborateurs. Grace a une suite intégrée de solutions cloud, Proofpoint aide les entreprises du monde entier a stopper les menaces ciblées, a protéger leurs données

et a rendre leurs utilisateurs plus résistants face aux cyberattaques. Les entreprises de toutes tailles, y compris plus de la moitié des entreprises de l'index Fortune 1000, font confiance aux
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