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FICHE SOLUTION

Proofpoint Collab
Protection

Protégez vos collaborateurs contre les menaces
ciblant la messagerie et les outils de collaboration

Principaux avantages

« Extension de la protection contre le phishing au-dela des emails

« Blocage des URL malveillantes en temps réel

« Visibilité sur les menaces de phishing couvrant tous les canaux numériques

« Réduction du risque de compromission de données grace a une protection étendue
contre le phishing

Dans I'environnement de travail dynamique Proofpoint de recherche sur les cybermenaces
actuel, les utilisateurs ne se limitent pas aux a observé une hausse spectaculaire de 2 524 %
emails pour communiquer et collaborer. des menaces basées sur des URL véhiculées
lIs travaillent également sur de nombreux autres par des attaques de phishing par SMS
canaux numeériques, tels que les plates-formes (ou SMiShing). Les cybercriminels utilisent des
de messagerie, de collaboration et de réseaux applications de messagerie et de collaboration
sociaux. Les cybercriminels sont bien conscients  pour configurer de faux comptes, établir des
de cette tendance et exploitent désormais relations bidon et rediriger les utilisateurs
ces canaux pour lancer des attaques. vers des pages de connexion frauduleuses.
Ces pages sont congues pour collecter

Les plates-formes des informations personnelles et inciter les

. utilisateurs a transférer de I'argent ou a divulguer
de messagerle et,de . des informations d'entreprise sensibles.
collaboration en état de siege
Les cyberpirates font des plates-formes de Déroulement des
messagerie et de collaboration les nouvelles attaques ciblant les
rampes de lancement de leurs attaques de applications de messagerie
phishing. Pour ce faire, ils ont recours a des .
tactiques d'ingénierie sociale et a des URL et de collaboration

malveillantes. Les URL malveillantes sont
aujourd'hui le vecteur le plus employé par les
cybercriminels pour distribuer leurs charges
virales. Ces trois dernieres années, I'équipe

Une attaque de phishing ciblant une application
de messagerie ou de collaboration telle que
Microsoft Teams, Slack ou Zoom comporte
Cette suite de solutions généralement les étapes suivantes :
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Figure 1. Les attaques ciblant les applications de messagerie et de collaboration comportent
généralement plusieurs étapes.
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Renforcez la sécurité des
applications de messagerie
et de collaboration

Les applications de messagerie et

de collaboration ne disposent pas

de fonctionnalités de sécurité natives
pour protéger vos collaborateurs et votre
entreprise contre les attaques de phishing.
C'est la que Proofpoint peut s'avérer utile.

Proofpoint Collab Protection protege les
utilisateurs contre les URL malveillantes

qui sont véhiculées dans n'importe quelle
application de messagerie, de collaboration
ou de réseau social. La solution procéde a une
inspection et a une analyse de la réputation
des URL en temps réel et bloque les URL
malveillantes lorsque des utilisateurs tentent
d'y accéder. Avec Proofpoint Collab Protection,
vos utilisateurs sont protégés contre les
attaques de phishing avancées en tout lieu

et a tout moment.
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Protégez vos collaborateurs
contre les messages
malveillants

Proofpoint Collab Protection est optimisé par

la threat intelligence de pointe de Proofpoint.
Lorsqu'un collaborateur tente d'accéder a un lien
suspect dans une application de messagerie ou
de collaboration sur son ordinateur de bureau ou
son terminal mobile, Proofpoint Collab Protection
analyse I'URL en temps réel. La solution contrble
la réputation des URL et analyse toutes les

URL chargées dans le navigateur. Si Proofpoint
Collab Protection détecte une URL malveillante,
il la blogue. Vos utilisateurs sont ainsi protégés
contre les sites Web et les contenus malveillants.
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Figure 2. Proofpoint Collab Protection analyse les URL auxquelles accedent vos utilisateurs en temps réel.
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Obtenez une ViSib"ité Collab Protection indique quels utilisateurs
ont cliqué sur le lien et le terminal (ordinateur

mu“lqan.ale sur Ies menaces de bureau ou mobile) d'ou provenait le lien.
de phishing La solution précise également si elle a bloqué
I'URL associée. En vous offrant une vue unifiée
des menaces sur tous vos canaux, Proofpoint
Collab Protection vous aide a surveiller

et a neutraliser plus rapidement les menaces
de phishing. Vos équipes informatiques

et de sécurité peuvent ainsi détecter et bloquer
les attaques avant qu'elles ne mettent en péril
votre entreprise.

Les cybercriminels ciblent désormais vos
collaborateurs sur tous les canaux numeériques :
emails, plates-formes de collaboration telles
que Microsoft Teams, Slack et Zoom, SMS,

etc. Vos équipes informatiques et de sécurité
doivent surveiller les menaces sur tous ces
canaux. Proofpoint Collab Protection vous offre
cette visibilité multicanale. Si un collaborateur
accéde a un lien suspect dans une application
de messagerie ou de collaboration, Proofpoint
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Figure 3. Proofpoint Collab Protection offre une vue unifiée des menaces sur différents canaux.
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La prochaine évolution :

la sécurité centrée sur

les personnes

Les collaborateurs modernes communiquent

et collaborent de plus en plus sur des canaux
autres que I'email. Les cybercriminels profitent

Avec Proofpoint Collab Protection,

votre entreprise peut étendre la protection
contre le phishing au-dela des emails.
Proofpoint Collab Protection peut bloquer

les messages de phishing malveillants dans
n'importe quelle application de messagerie
ou de collaboration. Ses fonctionnalités
d'inspection et d'analyse de la réputation des

de cette tendance pour trouver de nouveaux
points d'entrée pour leurs attaques (phishing,
malwares, prise de contrdle de comptes,
etc.). Pour garder une longueur d'avance sur
ces menaces émergentes, vous avez besoin
d'une solution qui confére aux applications
de messagerie et de collaboration la méme
précision de détection que votre solution de
protection de la messagerie.

URL détectent et bloquent ces menaces en
temps réel. Vous pouvez ainsi protéger vos
collaborateurs contre les attaques de phishing
avancées en tout lieu et a tout moment.

proofpoint.

Proofpoint, Inc. est une entreprise leader dans le domaine de la cybersécurité et de la conformité qui protége les ressources les plus
importantes et les plus a risque des entreprises : leurs collaborateurs. Grace a une suite intégrée de solutions cloud, Proofpoint aide les
entreprises du monde entier a stopper les menaces ciblées, a protéger leurs données et a rendre leurs utilisateurs plus résistants face aux
cyberattaques. Les entreprises de toutes tailles, y compris 85 % des entreprises du classement Fortune 100, font confiance aux solutions
de sécurité et de conformité de Proofpoint centrées sur les personnes, pour diminuer leurs risques les plus critiques via la messagerie,

le cloud, les réseaux sociaux et le Web. Pour plus d'informations, rendez-vous sur www.proofpoint.com/fr.

Suivez-nous : X | LinkedIn | Facebook | YouTube
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